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Introduccidon y definiciones.

. Algunos ejemplos de actos en el ciberespacio.

Estrategia de Seguridad Nacional 2017: Global commons.

Informe sobre las amenazas en lared y sus efectos.

Operaciones en el ciberespacio. La amenaza “hibrida”.

La UE y la OTAN.

La posicion de Espafa. La Estrategia Nacional de Ciberseguridad.

Estudio sobre cibercriminalidad en Espana.
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El dominio “cognitivo”.
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Departamento de Defensa
EE.UU.

“A global domain within the
information environment consisting
of the interdependent networks of
information technology
infrastructures, including the
Internet, telecommunications
networks, computer systems, and
embedded processors and
controllers.” (“until further notice”)

J-5 Cyber Directorate (DepSecDef memo of 12
May 2008)

Daniel T. Kuehl

“Cyberspace is a global domain within the
information environment whose
distinctive and unique character is framed
by the use of electronics and the
electromagnetic spectrum to create, store,
modify, exchange and exploit information
via interdependent and interconnected
networks using information-
communications technologies (ICT)”

Dan Kuehl, “Cyberspace & Cyberpower: Defining the Problem”,
Cyberpower & National Security, 2009
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™ CYBERSECURITY BUSINESS REPORT

Petya: Is it ransomware or cyberwarfare?
It turns out Petya is 8 cyber weapon nemq used to carry out cyberwarfare activitias

OO0 OO0

Why Your Cloud Needs
A Data Strategy

Pitfalls
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p CYBERSECURITY BUSINESS REPORT

Msigan, C50
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Wﬁnna stop WannaCrypt? Don't pay ransoms,
backup data, and train employees

Top 3 things for CIS0s and IT security teams to do in respanse to the WannaCry ransomware
outbreak
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Ehe New ork Tires |

All 3 Billion Yahoo Accounts Were
Affected by 2013 Attack
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La CIA concluye que Rusia ayudo a
ganar las elecciones a Donald Trump .
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Coronavirus

Hackers rusos «atacan a organizaciones
involucradas en el desarrollo de la vacuna
contra el coronavirus», dicen funcionarios de
seguridad del Reino Unido

VIl Universides

https://cybermap kaspersky.com/
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Trump vs Biden: Microsoft
denuncia ataques de hackers
rusos a las campanas de los
dos candidatos
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SEGURIDAD GLOBAL Y VECTORES DE TRANSFORMACION

CONTEXTO
GEOPOLITICO

Mayor competicion
geopolitica

Deterioro del
multiiateralismo

Estrategias hibridas
Mayor asertividad

de polencias
regionales

ENTORNO

SOCIO-ECONOMICO

Recuperacion
economica desigual

Politicas
proteccionistas

Fragilidad de la
cadena de
suministro global

Polarizacion social y
politica

TRANSFORMACION
DIGITAL

Sociedades
hiperconectadas

Tecnologias
disruplivas

El dato como activo
estralégico de
primer orden

Soberania digital,
ética y derechos
humanos

Figura 1.1. Seguridad global y vectores de transformacion

TRANSICION
ECOLOGICA

Crisis climatica

Intensificacion de
los fendémenos
meteorologicos
axiremos

Cambio de
paradigma
energético

Competicion por las
materias primas y
lecnologias
asociadas a las
eneargias renovables

Ll Estrategia de Seguridad Nacional 2021
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Sociedades
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Tecnologias
disruptivas

El dato como
recurso
estratégico

de primer orden

Soberania digital,
ética y
derechos humanos

Oftros riesgos, pero también multiples oportunidades,
derivan de los avances tecnolégicos en campos
como la biotecnologia, que han facilitado el rapido
desarrollo de vacunas eficaces contra la COVID-19,
pero plantean interrogantes éticos ante actividades
como determinados empleos de la Ingenieria
genética.

Por otro lado, la vulnerabilidad ante posibles
injerencias de terceros es extensible al dominio
de infraestructuras digitales, como los centros de
procesamiento de datos o los cables submarinos, y
a los activos que sustentan la propiedad intelectual
e industrial del sector empresarial. También habra
que considerar el mapa mundial de conectividad
y la aparicion de nuevos operadores satelitales,
especialmente aquellos vinculados a las grandes
empresas tecnolégicas.

Con el dato convertido ya en un recurso estratégico
de primer orden, se ha intensificado el debate
sobre la ética y la defensa de derechos digitales,
condicionado especialmente por la concentracion
de la informacién en las grandes companias
tecnolégicas y por su uso abusivo por parte de
algunos actores politicos. En este debate, el
derecho a la privacidad de los usuarios de servicios
digitales ocupa un lugar central y ha dado lugar a
pronunciamientos judiciales que podrian condicionar
el desarrollo tecnolégico.

El acceso seguro a los servicios publicos y privados,
en particular a los servicios esenciales en linea,
supone que la ciudadania pueda proteger su
identidad y controlar los datos que comparte y como
se utilizan, de manera que se garantice la privacidad
y la proteccién de datos personales. Disponer de
una identidad digital segura es una pieza clave para
la ciberseguridad.

Presidencia del Goblemo L) Estrategia de Seguridad Nacional 2021
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Impacto para la defensa

en el entorno operativo 2035. 2023

Tecnologias de alto
impacto para la
Defensa
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Secretaria General Técnica.

Low/Zero code - DEVSECOPS
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r\nveqnclon monitorizacién médica, C-1ED, edge

https://publicaciones.defensa.gob.es/media/downloadable/fi
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Tecnologia de redes 5G/6G
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10BT. Internet, red auto-configurable,
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oportunidad. mesh networking

Sistemas auténomos

Enjambres, UxS. C-UxS. China. edge
computing, sefiuelos, saturacién, autonomia,
computer vision, tiempo real. CBRN, ética.
moral, legal, entorno degradado, ROE. LAWS

Hiperautomatizacion

iBPMS, RPA. INTEL, t sfromacién digital,
digitatizacion, gestion del conoclmiento,
eticiciencia, workflows, tiabilidad, agilidad,
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Espacio
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Riesgos y Predominio
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Epidemias y pandemias

Amenazas a las Infraestructuras Criticas

Emergencias y catastrofes O .

Espionaje e inierencias desde el exterior EStl’ateg 1as
anas de desinformaciu. hlfbrl daS

Vulnerabilidad del ciberespacio

Vulnerabilidad del espacio maritimo

Vulinerabilidad aeroespacial

M ST aamiCiera

Crimen organizado y delincuencia grave

Flujos migratorios irregulares

Vulnerabilidad energetica

Proliferacion de armas de destruccion masiva

Efectos del cambio climatico y de la degradacion del medio natural \.

.
O o El tamanrno del circulo da indicaciéon del grado ondencia
de cada riesgo y amenaza con la dimension tec

y con las estrategias hibridas
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Figura 3.1. Riesgos y Amenazas a la Seguridad Nacional
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Campafias de desinformacién

Vulnerabilidad del ciberespacio

Flujos migratorios irregulares

Tension estratégica y regional

Terrorismo y radicalizacién violenta

Efectos del cambio climdtico y de la
degradacion del medio natural

Inestabilidad econémica y financiera

Vulnerabilidad energética

Espionaje e injerencias desde el
exterior

Emergencias y catdstrofes

Crimen organizado y delincuencia
grave

Amenazas a las infraestructuras
criticas

Proliferacion de armas de destrucciéon
masiva

Vulnerabilidad del espacio maritimo

Epidemias y pandemias

Vulnerabilidad aeroespacial
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Cuantificacion del riesqo

Figura A-3
Intensidad del riesgo
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Epidemias y pandemias

Vulnerabilidad del espacio maritimo
Proliferacién de armas de destruccién masiva
Vulnerabilidad aeroespacial

Amenazas a las infraestructuras criticas

Emergencias y catastrofes

Crimen organizado y delincuencia grave Pe r C eD C i é n d e
riesgos a 5 anos

Vulnerabilidad energética

Espionaje e injerencias desde el exterior
Inestabilidad econédmica y financiera

Terrorismo y radicalizacion violenta

Efectos del cambio climatico y la degradacién ]
del medio natural El estudio de
Tensidn estratégica y regional [ e
a cinco afios
milestra
Flujos migratorijos irregulares I U - especial
intensificacién
- N . ern estas cinco
Vulnerabilidad del ciberespacio I i

Campaifias de desinformacién

EMPEORA MUCHO

Figura A-6
Resultados de la encuesta de percepcion de riesgos para la Segurida
a cinco afios)
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Mapa de Riesgos Tendencias a 5 afios Escenarios 2033

Los cinco riesgos y amena- PerceDCIOn de |a~
zas de mayor intensidad en la evolucién del panorama . 2 .
2023 han sido los siguien- global se percibe, de evo I ucion d eries q 0S
tes: orma general, de forma
pesimista.

Las campafias
de desinformacion Las cuatro dindmicas de
ransformacién global

La vulnerabilidad del
ciberespacio

Los flujos migratorios irre-
gulares

La tensidn estratégicay
regional

El terrorismo y la
radicalizacién

Figura A-8
Elementos de mayor preocupacién como resultado de la encuesta de percepcién de riesgos
para la Seguridad Nacional (Mapa de riesgos, tendencias a 5 afios y escenarios 2033)
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La World Wide Web (WWW) se invento en 1989.
El primer “sitio” empezo6 a funcionar en 1991.
Hoy dia hay mas de 1.900 millones de paginas.
En 2015: 2.000 millones de usuarios.

En 2018: 4.700 millones de usuarios.

En 2022 se estiman 6.000 (75%) poblacion) millones de una poblacion
de mas de 8.000.

Y subiendo.
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El cibercrimen cuesta 600.000 millones de
. s . " délares a la economia mundial
El impacto economico del cibercrimen supera al o :
| [ e

narcotrafico
| ¢ Se realizan atagques cada 1,5 segundos que dejan unas LO8O victimas al minuto en todo el mundo _

« Se calcula que en 2017, se producia un ciberatague a una empresa cada

14 segundos.
 En 2021 seria cada 11 segundos.

« Los gastos previstos en ciber seguridad entre 2017-2021.

1 billon

(Espania) de USD (1 trillon americano), con un incremento anual entre

un 12-15%.

 Los costes originados por el ramsoware se calculan en unos 5.000

millones USD. En 2021 ya eran de unos 20.000 millones.

4
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Incorporacion de las TICs:

 Lamayor dependencia de las nuevas tecnologias.

 La mayor interconexidon entre diferentes sistemas.
 Lagran cantidad de datos (big data) que deben asegurarse.

Grave impacto econdémico en las empresas por los delitos informaticos:

« Pérdidade propiedad intelectual.

 Cibercrimen por fraudes econdmicos.

« Pérdida de informacion empresarial confidencial, incluyendo la posible manipulacion
del mercado bursatil.

« Costes de oportunidad, incluyendo interrupcion de servicio y descenso de la confianza
para actividades en la red.

« Coste adicional de garantizar la seguridad de las redes, seguros y recuperacion a partir
de ciberataques.

« Dafno alareputacion de la empresa atacada.
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A nosotros: nuestros datos, nuestra informacion,
nuestros gustos, nuestros amigos y un Iargo etc.
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 El “big data bang” sera en el Internet de
las cosas” (loT).

« En 2006 habia unos 2.000 millones de
objetos.

« En 2020, unos 200.000 millones (Intel).
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Por muchas tecnologias de proteccion gque tengamos, antivirus mas
actualizados o todas las medidas que queramos, el punto mas debil del
sistema ha sido y sigue siendo: KXXXX

Casi un 90% de todos los casos de hackeos y obtencion ilegal de datos se

originaron a traveés de un simple correo electronico con una de esas palabras
tan novedosas gque ya hemos visto.

La mejor solucidon: formacion de los empleados y de uno mismo.

Previsiones de gasto en formacion de personal en ciberseguridad: 10.000
Millones USD hasta 2027. (1.000 millones en 2014).

Profesionales de ciberseguridad necesarios en 2019: Unos 6 millones .
Para 2021 se necesitarian unos 3,5 millones de nuevos puestos.
Desempleo en el ambito de la ciberseguridad: 0% ! C
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2 : REUTERS World  Busiraws  Legal  Markehy Broskingeiesn  Techooloqy

e Wastinglon Post Podeasts
Cyber attack shuts down U.S.
fuel pipeline ‘jugular,” Biden

The Cybersecurity 202: Global losses from eybercrime skyrocketed to nearly S1
trillion in 202(), new report finds

o . briefed
Mt B
e s gy =a 3 4 Foi Chrivtopher Bing. Hephasés Kelly
u m-

n w

HEW YORE, May 8 (Reuters) - Top ULS. fuel pipeline operator Colonial Pipell
he sounce of nearly hatl of the LS. East Coast’s fued

i attack on Friday that eolved ransomevane
Ther frcicbii] = one ol the meean diaruplive dgital Mnsom operatang et

thoan B0 hov wulnerable LS. enengy infrasineci

o pause prices ko spike

YBERCRI“_‘T:E ABOUT RESEARCH  LISTS  VIDEOS RADIO
A :

sy Ria 0 o ! bl ' Cybersécurity Talent
Cybercrime Costs. PHOTO: Cybercrime Magazine. cMrl:l?iz':l L?lglrlgta‘ltjeog.ss

3 s X Globally By 2021
Cybercrime To Cost The World $10.5 Trillion Annually B
Glodal rAansomwars Damages Costs To Me
Special Report: Cyberwarfare In The C-Suite. A G A
Verduros YOersoOur Ty 5F
~ Steve Morgan, Editor-in-Chief yoe yvertares cor o
‘———30_' via Cybercrme Magarve
Sausalito, Calif. - Nov. 13, 2020
If it were measured as a country, then cybercrime — which is predicted to inflict
damages totaling $6 trillion USD globally in 2021 — would be the world's third-largest
economy after the U.S. and China.
oy
; ; s
Cybersecun.ty Ventures. e4xpects global cybercrime costs to grow b_v.I 5 perce.nt per vear.over the next five e OGRS -
years, reaching $10.5 trillion USD annually by 2025, up from $3 trillion USD in 2015. This represents the Fastost prowing ype of cybercrime Is exp |: )
greatest transfer of economic wealth in history, risks the incentives for innovation and investment, is YORBOCUTtyeTe AN
N

than the global trade of all maior illegal drugs combined.
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£os Angcles Times

I Cémo China dominé el mercado de vigilancia de JEETE 1 IR
reconocimiento facial

Notidas Amdricalatina Internacional EEUU. 2020 Hablas espafiol? Hay Festival  Economila

Centroamérica Cuenta BBC Extra

El Confidencial La polémica en China por la
e imposicion del
reconocimiento facial a todos
los compradores de teléfonos

Buen ciudadano, a la fuerza: China acelera su
plan de control social para 2020

Redaccidn

)
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Pagos mediante smartphone en China:

la guia de Wechat y Alipay

Pago mediante smartphone en China - indice
o WeChat Pay y Alipay: (qué son?
6 Configuracidn inicial
0 Cémo realizar pacos can Wechat
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Los niveles de la Internet Profunda

)\ l % RN ,'f i Aqui se ubican las paginas
i -y \“(4 ‘ : mas comunes de lared, y que
\ B ‘ son visitadas frecuentemente
P sin problemas.

Criptomonedas

y : l | k ' ;E)née‘m nivel s: encuengan

. . Nivel 2 ‘ N MEGA ginas para descarga de
criminales 'AR GA' R e o o i,
¥ LEE W B i 7

Aunque es algo muy usual en
gran namero de usuarios, los
torrents y descargas masivas
son parte de este nivel.

Para entrar a este nivel es
necesario el uso de TOR. Aqui estd

Nivel 4 -_ ' [ / la Hidden Wiki, y directorios con
' i ar E” q libros y material de descarga.

Foros Onion Chan, portales con
5 O =I0N By, Ap material pornografico infantil,
Nivel 5 \ ; ey hackers a sueldo, venta de objetos
T e i robados y drogas.

El nivel mas dlasificado, llamado
Islas Marianas. Se cree que aqui
estan las redes gubernamentales
con acceso restringido.

EL HERALDO
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Academic : ~ . -
Information ) Documents

Dark Web
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Political Drug trafficking and other

JORIEALTYPISG:Sited Protest illegal activities
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TODA LA NUEVA TIERRA ES “COSTA”
iY DE ACCESO INMEDIATO!

facebook

LOS NUEVOS “MARES”:
El entorno cibernético es una extension global del campo de batalla
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"Lo que estamos viendo no es ciberguerra, sino un aumento
en el uso de tacticas similares a las de la guerra y eso nos
confunde. No tenemos buenas definiciones acerca de lo que
constituye la ciberguerray como debe pelearse”.

(Bruce Schneier, 2011).

IS F Ay
’ - ~ ~ .&?t\';? ..

- . "

-
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reaciones - Atgque a instalacion nuclerar de Iran. 2010

@ cronicaseguridad.com

SEGURIDAD INTEGRAL  MUNDO JURIDICO  INTERNACIONAL FORMACION EMPLEO PERSONAL DESEGURPRI FFCCSS  ORGANIZACIONES  NOVEDADES

STUXNET: La primera
ciberarma de 12 historig R —

O 16 mayo. 018 & Gustavo Romeeo Sincher €5 Clboneguridad

Clanes familiares en Esp trifico ®

de drogas. Una aproximacién
criminolégica (1% Parte)

- : ranjas de trolls rusas

QUMY in seon | menm | ©unenns -
Stuxnet es considerado la primera arma digital de la historia. Su irrupcién en el : =
tablero geopolitico sent6 las bases que han inaugurado un tipo de guerra diferente.

AN
Batallas que no se libran en teatros operacionales convencionales sino en el e . \?_\\.,I \}\
ciberespacio, un escenario que hace imposible discernir el bien del mal y en el que, [ RN
cada paso que se inicia, supone asumir un riesgo de consecuencias imprevisibles... . & )

acaso apocalipticas. El Ministerio del Interior dota a las
: » Securidad ’st4 .

O latnaré Tokl Hemld Tobune
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BB E NEWS MUNDO

Notiklas América Latna  Internaconal  May Festival  Economa  Cencla  Salud Cu

Centroamérica Coenta  BBC Extra

EN LAS

TRINCHERAS DE
La otra guerra inclemente que LA
libran Ucrania y Rusia CIBERSEGURIDAD
NACIONAL

Joe Tidy

TR PURCANRO GRITLL PR (AR (ARRRIY

Cuando Rusia invadid arrancd una segunda y menos visible batalla en

o ciberespacio. Joe Tidy, covresponsal de iberndticos de la BEC, viajé a
Ucrania para hablar con quienes pelean la guerra cibernética.

D brié que ef conflicto ha difuminado las lneas entre cibermilitares y
actividades ‘hacktivistas’. Este es su reportaje en primera persona,
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Lucha contra lo difuso

La sociedad como objetivo
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Operaciones especiales

Fuerzas militares regulares.
Guerra tradicional

Guerra econdémica

Ataques en el ciberespacio

Fuerzas militares irregulares

"

Guerra hibrida

| APOYO a opositores locales

d

Diplomacia

Guerra de la informacion.
Propaganda

Poblacion civil
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6. La UE y la OTAN.

7. Laposicion de Espafna. La Estrategia Nacional de Ciberseguridad.
8. Estudio sobre cibercriminalidad en Espana.

9. El dominio “cognitivo.

10. Conclusiones. ar

70
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2004, Agencia de Seguridad de las Redes y de la Informacion de la Unidn Europea,
ENISA (European Union Agency for Cybersecurity).

2013, Estrategia de ciberseguridad de la Unidn Europea.

2016, Organizacion Europea de Ciberseguridad, ECSO (European Cyber Security
Organization) para reforzar la investigacion y el desarrollo conjunto de medidas de
prevencion y proteccion cibernética entre Estados, empresas e instituciones europeas.

2017, Cybersecurity in the EU Common Security and Defence Policy (CSDP). Challenges
and risks for the EU. European Union Agency for Network and Information Security
(ENISA).

2019, Reglamento del Consejo sobre Ciberseguridad.

2019, Decision por la que se regula un sistema de medidas restrictivas contra los
ciberataques a las instituciones europeas y alos Estados miembros.
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2021, REGLAMENTO (UE) 2021/784 DEL PE y del CUE (29 de abril de 2021), sobre la
lucha contra la difusidn de contenidos terroristas en linea.

¢Qué se entiende por contenidos terroristas en linea?: Texto, imagenes, archivos de
audio o videos utilizados para:

 |ncitar a cometer actos terroristas.
« Dar instrucciones sobre coOmo cometer delitos.

« Solicitar la participacion en grupos terroristas.

https://www.consilium.europa.eu/es/infographics/terrorist-content-online/

https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CEL EX%3A32021R0784
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Acta de servicios digitales. Octubre 2022:

 Proceso hasta principios de febrero 2024.
 Asociada al Acta de mercado digital.
* Objetivos:

O

O
O

Proteger alos consumidores online: derechos fundamentales,
contenidos ilegales, infancia, desinformacion.

Promover lainnovacion y la competitividad de proveedores de
servicios digitales.

Fomentar el emprendimiento, PYMESs.

Todo ello, acorde con los principios y valores de |la UE.

Provecto de ley de la inteligencia artificial:

14 dejunio de 2023 el Parlamento Europeo.
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Los 'ciberataques’ a Estonia desde Rusia desatan la
alarma en la OTAN y la UE

Los responsables comunitarios quieren plantear hoy el conflicto en su cumbre con Putin
() (=) (:
0 O =/ /AN

RICARDO MARTINEZ DE RITUERTO
Bruselas - 18 MAY 2007 - 00:00 CEST

La Unién Europea y la OTAN ven con alarma los ciberataques sufridos en las
ultimas semanas por Estonia en represalia por el traslade en Tallin del
monumento a los soldados soviéticos caidos durante la Il Guerra Mundial. EI
asunto seré planteado en la cumbre que hoy celebran los Veintisiete con Rusia

en Samara, después de que un representante comunitario calificara de SUSCR'PC'ON
"inaceptables” las agresiones. Especialistas de |a Alianza Atlantica han DIGITAL
visitado Tallin para analizar sobre el terreno lo sucedido, un fendmeno nuevo ILIMITADA

para el que de momento no hay doctrina de respuesta.

19 cCDCOE Aboutus |

The NATO Cooperative Cyber Defence Centre of
Excellence is a multinational and interdisciplinary

cyber defence hub

We do research, training and exercises in four
core areas: technology, strategy, operations
and law

2008. Creacion en Tallin del Centro de Excelencia de Ciberdefensa de
la OTAN (CCDCOE): Formacién v cabacitacion.
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@ Made for minds.

TOP STORIES MEDIA CENTER TV RADIO LEARN GERMAN

CORONAVIRUS WORLD GERMANY BUSINESS SCIENCE ENVIRONMENT CULTURE SPC

Fresnel MLA Thin film optics
r P ) PIR Fresnel Lens For SmartThings Motion Detector

1 ( Fresnel Factory Inc.

EUROPE

NATO Sees Recent Cyber Attacks on Estonia
as Security Issue

The massive wave of cyber attacks which have hit Estonia's websites this month are a
security issue which concern NATO, the Alliance's Secretary General Jaap de Hoop
Scheffer said Friday.

"These cyber attacks have a security dimension without any doubt
and that is the reason that NATO expertise was sent to Estonia to

see what can and should be done," he told a meeting of lawmakers

from NATO member states held in Funchal on the Portuguese
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Centro Nacional de Proteccidon de Infraestructuras y Ciberseguridad (CNPIC). 2007:

« Oficina de Coordinacion Cibernética (OCC).

 Depende de Secretaria de Estado de Seguridad (SES) del MININT.

 Coordinalos Equipos de Respuesta ante Incidentes de Seguridad Informatica de
Referencia (CSIRT) con la SES.

« Coordina con equipos equivalentes de la UE.

Instituto Nacional de Cibersequridad de Espana (INCIBE): nips:/mwww.incibe.esincibe-

cert/tags/administraci%C3%B3n%20p%C3%BAblica

 Dependiente del INCIBE, esta el INCIBE-CERT, Equipo de repuesta contra
emergencias informaticas (Computer emergency response team).

 Este CERT se considera el CSIRT de referencia para delitos cibernéticos, contra
empresas, ciudadanos e infraestructuras criticas.

« Coordina con el CNPIC.

« Sectores mas atacados: tributario y financiero, transportes y energia.

La Estrateqgia Nacional de Ciberseguridad 2019 [\\
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e Métodos mas usados
remamaes - (Centro Criptologico Nacional, CCN-CERT)

Turismao

 Propagacion de codigo dafino por Email.

 Uso de malware de criptojacking/cryptomining.

 Refinamiento del phishing para persuadir a los usuarios de la
autenticidad de las estafas.

* Innovacion en las plataformas del Ciberdelito como Servicio (Crime
as a Service).

Constantes mejoras en los servicios ofertados, mayor facilidad de uso,
lo que contribuye a extender su popularidad y propiciar atagues mas
eficientes.
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L a Estrategia Nacional de Ciberseguridad 2019

* Aprobada por el Consejo de Seguridad Nacional
* Cap.l. El ciberespacio como espacio comun global.

* Cap. 2. Amenazas y desafios en el ciberespacio.

* Cap. 3. Propdsito, principios y objetivos para la
ciberseguridad.

* Cap. 4. Lineas de accion y medidas.

* Cap.5. Laciberseguridad y el Sistema de Seguridad
Nacional.
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CONSEJO NACIONAL DE CIBERSEGURIDAD

SECRETARIO/A DE ESTADO

DIRECTOR/A DEL CENTRO

D;‘fcs;g:?:l;g% G;ggﬁ:";go NACIONAL DE INTELIGENCIA PRESIDENCIA DEL GOBIERNO
: |{Presidente/a) DPTO. SEGURIDAD NACIONAL

NACIONAL :
(Vicepresideme/a) {Secretario/a)

MINISTERIO DE LA

MINISTERIO DE
AA. EE., UNION EUROPEA ¥ ’2‘(&"(‘.'53&"3333‘5 Y
COOPERACION
\ CORTES _
\, . '

MINISTERIO DE DEFENSA MINISTERIO DE HACIENDA

MINISTERIO DE
L
MINISTERIO DEL INTERIOR TRANSPORTES Y
\ v | MOVILIDAD SOSTENIBLE
- N \ —
MINISTERIO DE 4 N
INDUSTRIA Y TURSSMO MINISTERIO DE
i ) POUTICA TERRITORIAL Y
MEMORIA DEMOCRATICA
-~ -~ N r
=
MINISTERIO DE SANIDAD MINISTERIO DE CIENCIA,
k 3 INNOVACION Y
> G UNIVERSIDADES
/
MINISTERIO DE DERECHOS ‘\ ~
SOCIALES, CONSUMO ¥ MINISTERIO DE
AGENDA 2030 TRANSFORMACION DIGITAL
& - , Y FUNCION PUBLICA
4 < \ 4
https:/iwww.dsn.gob.es/es/act PRESIIENGAA UNL SONENG CENTRO NACONAL DE
: DPTO. DE SEGURIDAD
ualidad/sala- NACIONAL INTELIGENCIA
prensa/reuni%C3%B3n-del- L \ 4

consejo-nacional-
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- Organo responsable de la direccion, la coordinacion, el control
y la ejecucion de las acciones conducentes a asegurar la
libertad de accion de las Fuerzas Armadas en el ambito
ciberespacial.

 Planea, dirige, coordina, controla y ejecuta las operaciones
militares en el ciberespacio y, en este ambito, las acciones
necesarias para garantizar la supervivencia de los elementos
fisicos, logicos y virtuales criticos para la Defensa y las
Fuerzas Armadas.
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Viviendas con ardenadar

PORCENTAIE DE VIVIENDAS COM / SIN ALGUN TIPO DE ORDENADOR

67,4 70,3 72,6 733 74,8 758 77,1 78,4 78,5 80,9

iviendas sin ordenador

32,6 29,7 27,4/ 26,7 25,2 24,1 229 21,6 20,5 19,1
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l Viniendas con internet | Viviendas ain internet J

Wiviendas con ordenados

CONTRASTE EVOLUTIVO DE LAS WIVIENDAS 3009 - 2018
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Utilizado internet 63,5 66,5 69,5 71,6 76,2 78,7 80,6 84,6 £6,1 90,7
No utilizado Intarnet 36,5 33,5/ 30,5 28,4 23,8 21,3 19,4 154 13,9 9,3
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RADIOGRAFIA DE LA SOCIEDAD DE LA INFORMACION

(Fuente de datos: ONTS)

>> 2.7. INDICADORES DE LA SOCIEDAD DE LA INFORMACION
(Publicacidn: Indicadoces destacados de la sociedad de la informacidn)
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ABC Tecnologia

Las denuncias por ‘ciberestafas’ se
= SE— disparan un 75% con la pandemia

Jed
woseguridad ; o
»CAMMANIREGM © AL IUALEAS < MISSNI RO S AVVEMORRA BIOINSINS & X B Casi 6,000 murcianos se vieron afectados el pasado afio por
B T T I —— delitos cometidos a través de la Red y La cifra se cuadruplica en un

lustro

Las estalins information lidevan b cdereriminalidad
on Expaiia

¥
L
£

Cmerrn barnet Hamas  Los rebeldes vemenies asuncian ¢l secuestno de un bugee de canga israedl or|

» ABC -+ Tecrologis

Félix Barrio, director del
Incibe: «Las mafias ofrecen
dinero a trabajadores
descontentos para que
faciliten ciberataques»
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La IA, la conectividad 5G y ¢l cibercrimen

A} AuciA NeGRE " fv - R
organizado van a dar muchos problemas en 2024,
ELGOMUNDO o ~ - segun el jefe del Instituto Nacional de
Ciberseguridad
v ers EERMRR R s e - Los auditores internos alertan: «Las empresas
CATALURA tenemos ciberataques todos fos diass
EL FAIS =X .
hl l)arlamento humpeo .: La UE prohibe a Facebook e Instagram utilizar los

datos de los usuarios para mostrarles anuncios

constata que Rusia
WH-“M (Tl e STILG e T, ATDET i MO e LT ARG TR lntemr.é en Cataluﬂa
« El cibererimen alcanza niveles inéditos: 90 millones de ey Oraageon 60 1 Unis Exiropes o0 o 60 Rresoion ees
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https://www.interior.gob.es/opencms/export/sites/default/.galleries/galeria-de-prensa/documentos-y-multimedia/balan ces-e-informes/2022/Informe-Cibercriminalidad-2022.pdf
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== 2.1. Incldentes gestionados por el INCIBE-CERT

Tipo de incidents ] 016 : H 0 0
1a 273l 18 zvsl 478l 8557 38
11.843] 11.959 31.938] 42641 31.213
TE.811] 81,080 27, 358] 46893 32 605
10.278 T.a587 a (1] [V)
485 514 s8] 1871 vavT
as1] 1.43s 1.51a| 1.288] 1753
37 47 T 161 oY)
4.064] 2086 S283
Bl Ay 1065
31.414] 23 161] 20609
4.407] 4408 =451

43,5%

Porcentaje del total
de

incidentes gestionados m

=yidase metadatos explicativos

== 2.2. Incidentes gestionados en relacidn con las infraestructuras criticas

Tipo de incldente
i 6
30
13
311
B
=8
24
1

La

Porcentaje del total
de
incidentes gestionados

Wdase metadated explicativas
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E INFRAESTRUCTURAS CRITICAS ¥ CIBERSEGURIDAD

=» 2.3. Incidentes gestionados por sector estratégico

Sector estratégico E

ipl: i 18 i 020 (] i
126 213 145 151 121 207 203
ai 152] 182 187 176 22 B3
17 40 4B 50 23| 47 A7
152 250 214 286 a5z 172 8|
47 42 40 &7 i 3 a
Agua 40 134 57 it n 117 45
Industria nuclear 4 12 5 18 22 8 3
Administrackin 2 10 1 [ 4 ] 1
Espacle 0| 1 3 4 | 7 5
Industria quimica 1] [1] 15 11 18 23 20
0 1] o L] 1] [ 1]
0| 1 [ [ ¥ i ]
1 i o] [7] Fl ] i]

2.1%
— 0,5% 0,2% 0,9% 0,0%

Porcentaje del total
de
incidentes gestionados
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>> 3.1. Evolucién de hechos conocidos por categorias delictivas

HECHOS CONOCIDOS 2018 2019 2020 2021 2022
ACCESO E INTERCEPTACION ILICITA 3.384 4.004 4.653 5.342 5.578
AMENAZAS Y COACCIONES 12.800 12.782 14.066 17.319 15.982
CONTRA EL HONOR 1.448 1.422 1.550 1.426 1.191
CONTRA PROPIEDAD INDUST. /INTELEC, 232 197 125 137 114
DELITOS SEXUALES{*) 1.581 1.774 1.783 1.628 1.646
FALSIFICACION INFORMATICA 3.436 4,275 6.289 10.476 12.569
FRAUDE INFORMATICO 136.656 192.375 257.907 267.011 335995
INTERFERENCIA DATOS Y EN SISTEMA 1.192 1,473 1.590 2.138 1,662
Total HECHOS CONOCIDOS 160.729 218.302 287.963 305.477 374.737

("M xctondos o Qgresones wesuahrs con/sin penetrocidn y s Gbutos AWrxudie s Cor penertracian

_. CONTRA EL HONOR
- 0,3%
AMENAZAS ¥ COACCIONES -~
a,3%
- FALSIFICACION
FRAUDE INFORMATICO - - INFORMATICA...
89,7% - -

SETEL ACCESO E INTERCEPTACION
S S s icrra
” it 1,5%

e — DEUTOS SEXUALES(®)
0.4%

3 el INTERFERENCIA DATOS Y
2h 0 EN SISTEMA
S 0,4%
e S5 CONTRA PROPIEDAD
INDUST./INTELEC.
0,0%

>> 3.2. Evolucién global de hechos conocidos. esclarecidos v detenciones / investizados

HECHOS CONOCIDOS HECHOS ESCLARECIDOS DETENCIONES E INVESTIGADOS

2018 2019 2020 2021 2022 2018 2019 2020 2021 2022 2018 2019 2020 2021 2022
o
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INFORME SOBRE LA CIBERCRIMINALIDAD EN ESPANA

2022

DATOS ESTADISTICOS DE CIBERCRIMINALIDAD

»> 3.3, Distribucion mensual de hechos conocidos. Afio 2022

(Fuente de datos: Sisterna Estadistico de Criminalidad)

HECHDS CONOCIDOS
ACCESD E INTERCEPTACION ILICITA 07
AMEMAZAS ¥ COACCIONES 11315

COMNTRA EL HONOR T8
CONTRA PROPIEDAD INDUST./INTELEC, a
DELITOS SEXUALES(*) 168

FALSIFICACION INFORMATICA 910
FRAUDE INFORMATICO

INTERFERENCLA DATOS ¥ EN SISTEMA
Total HECHOS CONOCIDOS
(AFPLannd IS GOVFLATT SPLE T TOASUN BERE ACEIN ¥ 10T GhRE LRSI T TOR DERETE

31.252| IR999| 29.60F| 18.407| 28.731) 31800

32491 ¥0E11

»» 3.4. Comparativa de la distribucién mensual de hechos conocidos 2022 Jf 2021

o : 34,798 2021
Somid I 28.724 = 2022
R 31252
Al 23.756 28999
Ny 29,602
Junio il 38407
o 28731
Agprba 31809
Septismbre . 35.277
Cctubre 14008
e 32401
Dicemere B
DATOS ANUALIZADOS 2022 / 2021
2021 305.477
2022
1] 50,000 L0, DO 150,000 200,000 150,000 300,000

(+22,7 %)
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DATOS ESTADISTICOS DE CIBERCRIMINALIDAD

[ e doron w . i o e Cr Hod Doty de lon cuerpas policiales)

>> 3.5. Representacién territorial de hechos denunciados de cibercriminalidad. Afo 2022

Hechos denunciados de CIBERCRIMINALIDAD - 2022

Heochos conocidos: 374.737
Esclarecimiento (*): 51.642
Detenclones/invest: 15097
ccaa Heches
CATALUNA 63.877
MADRID (COMUNIDAD DE) 63.758
ANDALUCIA 56.908
COMUNITAT VALENCIANA 34 005
CASTILLA Y LEON 21.302
GALICIA 20914
PAIS VASCO 20.907
CASTILLA - LA MANCHA 15.649
CANARIAS 13.684
MURCIA (REGION DE) 9.971
ARAGON 9.620
BALEARS (ILLES) 8.701
ASTURIAS (PRINCIPADO DE) 8560
EXTREMADURA 7.528
EN EL EXTRANJERO 5643
NAVARRA (COMUNIDAD FORAL DE) 5499
CANTABRIA 4.806
RIOJA (LA) 2.433
CIUDAD AUTONOMA DE CEUTA 567
CIUDAD AUTONOMA DE MELILLA 405
(") Detido a que ko Lrisaintsa mo fociliva datos de ol % de

VNG I AARBS i LENer €N ol @ S0s Nec Nos comacidaos piv pale Caeepo paliiiad

Hechos denundiados de QOBERCRIMINALIDAD - 2022

Provincias mbs afectadas: Hochos

. Madrid 63,758

*\; - Barcelona 46513
N ) 1 ‘ Valencia/Valkencia 18354
et v > ; Sevilla 14.590
< Alicante/Alacant 13075

FE A0 Malaga 11.863
ANy - Bizkala 11.277

Cadiz 10.306
Murcia 9971
Balears (1lles) 8,701
Asturias 8,560
\ Corufia (A) 8.437
Palmas (Las) 8.054
Pontevedra 8.035
L] - <3000 Zaragoza 7.227
< !d . - » %000 Girona 7.118
= 10.000 Tarragona 6.175
- ‘
- 3 - - 29000 Glpuzkoa 6.069
Toledo S.7N7

EN EL EXTRANJERO 5.643

»
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Pues no hemos acabado aqui
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o El nuevo reto de la inteligencia artificial. (3) @) vwversinan (5 raadae
Turismo DEMURGA lhﬂgfl?;gi(%nli?éiC10l1es

1 EL PAIS Teencinpa
Relaciones THSt/oemh / Ted/ Reviews / Sclence / Emertainment / Al / More
"tErnﬂClD"Elﬂs -éidcn ;tcurrv:nunnlcydcticmposdcgucrrn para
regular la inteligencia artificial: “La tecnologia debe ser
gobernada™

shicar ol Goblerno de Extados
a seguridad mackonal”

¥ presidersie firma un docreto que obligs & las
AP UShew Wekihen Ptk Soots Gxwisient Bainess Tcheslogy Masth Sceace Odies Uteive Phonprohy Yideo froes = Unidos caslquler axamce que ssponga un Yiesgo

ﬁ, Europe working on voluntary Al code of conduct as calls grow for regulation

ARTIFICIAL INTELLIGENCE / TECH

Top Al researchers and CEOs warn
against ‘risk of extinction’ in 22-word
statement

/ It's another high-profile warning
about Al risk that will divide
experts. Signatories include
Google DeepMind CEO Demis
Hassabis and OpenAl CEO Sam
Altman.

Planitica tus vacaciones de verana y
sbtin hasta un 1% de descumnts,

By Jomos Vincent, a senior reportar who has covered AL robotics, and mere for
St years ot The Verge.

e 181 Comments (151 New)

A group of top Al researchers, engineers. and CEOs have issued a new

warning about the existential threat they believe that Al poses to
R ARDEDOs 8 e existe ey believe poses

Aciecats mis. Sients mis g b 30021 3083 3013 64T humanity.

https://elpais.com/tecn ologia/2023-10-30/biden-recurre-a-una-ley-de-
tiempos-de-guerra-para-regular-la-inteligencia-artificial-la-tecnologia-

Merim fin] X] oo ][]

MORE: STATE &LOCAL | UNIVERSIT | FITARA | FEORAMP

WOME | NEWS | INSIGHT | EVENTS | RESEARCH | RESOURCES | MERTV | PODCASTS | AWARDS | STAQ sowanse | asour | conar | Tenusruse \ @ U.S. Department of Commerce

Bureaus and offices - Contact us Big Vang

TUGUERPO / TUPLANETA / TUUNIVERSO / TUSORIGENES / 'DENESPANA / VANGUARDIADELAGIENCIA  AREA SUSCRIPTOR

APRENDIZAJE AUTOMATICO

ABOUT ISSUES v NEWS DATA AND REPORTS WORKWITHUS ~ Pl:emio N(.)bel de FiSica.a Jo!ln H(.)pfiel.d-y.GeOffrey
Hinton, pioneros de la inteligencia artificial

w Siiieron, oc  Curious about what generative Al can do for your mission? : i!

ov.crace e DHS Launches New Al Safety and Security Board

APR29, 2024 ) )
212PM All news Homes News» PressReleases ¥

pres releses Biden-Harris Administration

os John Hopfield, de la Universidad de Princeton (EEL y Geoffrey Hinton, de la de Toronto

RecenT The Department of Homeland Security (DHS) has announced the establishment of

Congressional Scruting  the Artificial Intelligence Safety and Security Board, which will consider ways to Blog " .

SFURRSGESIREI  promate the safe and secursuse of Al technlogy i U, el Infrastructure Announces First-Ever Consortium
Speeches

Senators Concerned The board features top execs from several Al and tech companies, plus White House .

Dol Db Office of Science and Technology Policy Director Arati Prabhakar.

Bl Facshets Dedicated to Al Safety
HHS Names Micky The board will provide recommendations to Secretary Alejandro Mayorkas; the
R e’ critical nfrastructure community including pipeline and grid operators; and other Op-eds
sp  private secor onhowto leverage Al o @ @ e

Photos and videos

Creation of the board is a requirement stemming from President Biden's Al

P Artificial intelligence
executive order issued in late October 2023, which directed Mayorkas to establish

Livestreams

the board to support the responsible development of Al, The board consists of 22 . B

hacs & ¢ Juding £ " " a - N Consortium housed under NIST U.S. Al Safety Institute includes more than 200

Archives .
. o . ] leading Al stakeholders to help advance the development and deployment of
https://apnews .com /article/artificial-intelligence-v ol untary-c ode-of-conduct-regul ation- ed sole, trustworthy AL FOR IMMEDIATE RELEASE
ledia contacts ’ -
585f2aaff6bfbdbcee572b347fa97c ff Thirsday] Febriany &)
Today, U.S. Secretary of Commerce Gina Raimondo announced the creation of 2024
) " the U.S. Al Safety Institute Consortium (AISIC), which will unite Al creators and Office of Public
Was this page helpful? users, academics, government and industry researchers, and civil society Affairs
httpSZ//WWW.CO mmerce.gov/n ews/press— izations in support of the development and deployment of safe and T e e @ SOSEDCORBRLL
. . Lo . o8 Helpful trustworthy artificial intelligence (Al). The consortium will be housed under BARCELONA
releases/2024/02/biden-harris-administration-announces- the U.S, Al Safety Institute (USAISI) and will contribute to priority actions

first-ever-consortium-dedicated outlined in President Biden's landmark Executive Order, including developing
i for red- i

& capabilty rsk safety and securt, and watermarking synthietic htt ps://WWW.IAavan guardia.com/ciencia/20241008/10004294/nobel-fisica.html

content.



| Inteligencia artificialy seudonlm.a}to . B R @) T ame
‘:ﬁggﬁgﬁsm el Gobierno presenta la primera version de la
Carta de Derechos Diqgitales

La Secretaria de Estado abre el documento a consulta publica para que los ciudadanos pueda
realizar aportaciones que se tendran en cuenta en la redaccion final del texto:

« Derecho al seudonimato.

« Derecho ano ser localizado y perfilado.
 Derecho ala herencia digital.

* Proteccion de menores en el entorno digital.

« Derecho alaneutralidad de Internet.

« Libertad de expresiony libertad de informacion.
* Derechos en el ambito laboral.

« Derechos ante la Inteligencia artificial.
 Derechos en el empleo de las neurotecnologias.

https://elpais.com/tecnologia/2020-11-17/inteligencia-artificial-y-pseudoanonimato-el-gobierno-presenta-la-primera-version-de-la-carta-de-derech os-digitales.html?rel=mas
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Lain/desinformacion siempre hajugado un papel esencial en los
conflictos: la verdad, "primera victima” de un conflicto.

Operaciones de Informacion: Guerra psicologica Psyops.

El advenimiento de los avances tecnologicos ha potenciado su uso.
“Dominio” (“Domain”): permite a las FAS operar en él y lograr objetivos
estratégicos.

5 Dominios “tradicionales” de las FAS: Terrestre, Maritimo, Aéreo,
Ciberespacio (Varsovia, julio 2016), Espacio Exterior (OTAN, 2019).

117
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El sexto, Dominio Cognitivo:

“Aquel que incluye las percepciones, creencias, comportamientos y toma
de decisiones de los seres humanos, y la influencia externa que se puede
ejercer sobre estos aspectos para modificarlos”.

Gestionar la informacion para INFLUIR en |la poblacion, como individuos y
como sociedad, indispensables para el apoyo moral y logistico.
Caracteristicas del ciberespacio:

o Dificultad de atribucidn.

o Asimetria.

La batalla de las “narrativas”: ganar las mentes y los corazones.
Diferencia entre Estados democraticos y “autocraticos”.

Credibilidad y superioridad ética de los paises democraticos (?): Informar
correctamente.

Operaciones “multidominio”: interaccion entre todos ellos, NO
alsladamente.

118
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Diplomatic/political \

/ Routine diplomacy \

Political warfare \

Information/

cyber

Economic

Military/intelligence

Figure 2 Modern Political Warfare (Robinson et al,, 2018)

https://wavellroom.com/2022/01/26/mddo/ 120
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COGNITIVE HIERARCHY

"".__Cognitive Layer:
\ intelligence into
\\ reasoning

right data at the right time to enable
the right decision

Fusion Layer:

__\ Information into
s, % intelligence

Integration Layer
% Abstraction of

*,_sensor datato

information

------------------------------------------------------------

Data Layer:
sensors
collect
data at
battle
edge

IS LA
L US

https:/iwavellroom.com/2022/01/26/mddo/ 121
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El nuevo reto de la inteligencia artificial. (3) @?@9 UNIVERSIDAD Facmmdde

Information Environment Model

Description

Human Consciousness - Perceptions

"\« Individual ). Beliefs
t/ » Collective —/ » Values

Information \ Abstract §pace based on | y
D . | " the Two Views of Info: L\ * Information Content
omaitn / * Info-as-Message / + Information Flow

(Intersection of Physical
& Cognitive Domains)

* Info-as-Medium

Physical Environments
N\ e L§nd [—-‘>- Information Networks
« Air =/ + Information Systems

(The Real WOI'd) | « Sea
« Space

http:/Mmwww.dodccrp.org/events/10th_ICCRTS/CD/presentations/036.pdf 122
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Domains of Warfare
(Trans-domain regions)

Layers of Warfare Multi-Domain Operation Constructs

Physical Land Special Operations
Electromagnetic Maritime (Littorals) Cyber Operations
Information Air (Close Air) Intelligence Operations
Cognitive Space (Orbital Space) Global Logistics and Mobility Operations

Figure 5 Proposed Typology of Warfare (Kreuzer, 2021)

https://wavellroom.com/2022/01/26/mddo/ 123
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Esta estructurada en 3 ejes que activaran 8 palancas de accion:

1. Eje 1: Refuerzo de las capacidades para el desarrollo de la IA.

2. Eje 2: Facilitar la aplicacion de la IA en el sector publico y privado.
3. Eje 3: Fomentar una IA transparente, ética y humanistica.

Seguimiento y modelo de gobernanza: Esta Estrategia y sus iniciativas
seran coordinadas por la Secretaria de Estado de Digitalizacion e
Inteligencia Artificial.

https:/lplanderecuperacion.gob.es/noticias/gobierno-aprueba-estrategia-inteligencia-artificial-2024-prtr https://portal.mineco.gob.es/es-es/digitalizacionlA/Documents/Estrategia_IA_2024.p
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Angel Gomez de Agreda
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Introduccidon y definiciones.

. Algunos ejemplos de actos en el ciberespacio.

Estrategia de Seguridad Nacional 2017: Global commons.

Informe sobre las amenazas en lared y sus efectos.

Operaciones en el ciberespacio. La amenaza “hibrida”.

La UE y la OTAN.

La posicion de Espafa. La Estrategia Nacional de Ciberseguridad.

Estudio sobre cibercriminalidad en Espana.

© 0o N o kWD PF

El dominio “cognitivo.

10. Conclusiones. )
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“Disfrutamos de inmediatez, gratuidad y
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Libertad, seguridad y dignidad”
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Fin del Tema 6, el Ciberespacio, y de la
asignatura, Derecho Internacional
de los Espacios.

>rnacionales
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