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Departamento de Defensa
EE.UU.

“A global domain within the
information environment consisting
of the interdependent networks of
information technoloqy
infrastructures, including the
Internet, telecommunications
networks, computer systems, and
embedded processors and
controllers.” (“until further notice”)

J-5 Cyber Directorate (DepSecDef memo of 12
May 2008)

Daniel T. Kuehl

“Cyberspace is a global domain within the
information environment whose
distinctive and unique character is framed
by the use of electronics and the

electromagnetic spectrum to create, store,
modify, exchange and exploit information

via interdependent and interconnected
networks using information-
communications technologies (ICT)”

Dan Kuehl, “Cyberspace & Cyberpower: Defining the Problem”,
Cyberpower & National Security, 2009
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SEGURIDAD GLOBAL Y VECTORES DE TRANSFORMACION

CONTEXTO
GEOPOLITICO

Mayor competicion
geopolitica

Deterioro del
multilateralismo

Estrategias hibridas
Mayor asertividad

de polencias
regionales

ENTORNO

SOCIO-ECONOMICO

Recuperacion
econdmica desigual

Politicas
proteccionistas

Fragilidad de la
cadena de
suministro global

Polarizacion social y
politica

TRANSFORMACION
DIGITAL

Sociedades
hiperconectadas

Tecnologias
disruplivas

El dato como activo
estralégico de
primer orden

Soberania digital,
ética y derechos
humanos

Figura 1.1. Seguridad global y vectores de transformacion

TRANSICION
ECOLOGICA

Crisis climatica

Intensificacion de
los fendémenos
meteorolégicos
axiremos

Cambio de
paradigma
energetico

Competicion por las
materias primas y
lecnologias
asociadas a las
energias renovables

Ll Estrategia de Seguridad Nacional 2021
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Sociedades
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Tecnologias
disruptivas

El dato como
recurso
estratégico

de primer orden

Soberania digital,
éticay
derechos humanos

Oftros riesgos. pero también multiples oportunidades,
derivan de 05 avances !ecnolggncos en campos
como la biotecnologia, que han facilitado el rapido
desarrollo de vacunas eficaces contra la COVID-19,
pero plantean interrogantes éticos ante actividades

como determinados empleos de la Ingenieria
genética.

Por ofro lado, la vulnerabilidad ante posibles
injerencias de terceros es extensible al dominio
de infraestructuras digitales, como los centros de
procesamiento de datos o los cables submarinos, y
a los activos que sustentan la propiedad intelectual
e industrial del sector empresarial. También habra
que considerar el mapa mundial de conectividad
y la apariciéon de nuevos operadores satelitales,
especialmente aquellos vinculados a las grandes
empresas tecnolégicas.

Con el dato convertido va en un recurso estratégico
de primer orden, se ha intensificado el debate
sobre la élica y la defensa de derechos digitales,
condicionado especialmente por la concentracion
de la informacién en las grandes companias
tecnolégicas y por su uso abusivo por parte de
algunos actores politicos. En este debate, el
derecho a la privacidad de los usuarios de servicios
digitales ocupa un lugar central y ha dado lugar a
pronunciamientos judiciales que podrian condicionar
el desarrollo tecnolégico.

El acceso sequro a los servicios publicos y privados,

en particular a los servicios esenciales en linea,
supone que la ciudadania pueda proteger su
identidad y controlar los datos que comparte y como
se utilizan, de manera que se garantice la privacidad
y la proteccién de datos personales. Disponer de

una identidad digital segura es una pieza clave para
la ciberseguridad.

Presidencia del Gobiemo L] Estrategia de Seguridad Nacional 2021
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masiva

4,044117647 4,053921569
698529412 4,117647059
571078431 3,850490196

3,796568627 3,49754902

3,764705882

3,495098039

3,639705882

3,566176471

3,867647059

3,227941176

3,534313725

3,365196078

3,666666667

3,208333333

3,887254902

2,93872549

3,406862745

3,325980392

3,360294118

3,338235294

3,600490196

2,617647059

3,225490196

2,850490196

3,213235294

2,666666667

3,575980392

2,367647059

11,89365869

11,76388889

11,42357507

11,33115869

11,21745242

9,424812572

9,194228181

8,568627451

8,466659458
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Producto del impacto y de la

probabilidad de cada evento

Figura A-3
Intensidad del riesgo

Informe Anual de Seguridad Nacional 2024. https://www.dsn.gob.es/sites/default/files/2025-05/IASN2024%20 ACCESIBLE.pdf
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La World Wide Web (WWW) se invent6 en 1989.
El primer “sitio” empez6 a funcionar en 1991.
Hoy dia hay mas de 1.900 millones de paginas.
En 2015: 2.000 millones de usuarios.

En 2018: 4.700 millones de usuarios.

En 2022 se estiman 6.000 (75%) poblacion) millones de una poblacion
de mas de 8.000.

Y subiendo.
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ABC conia 2014 - nese FUTUREvo o
El cibercrimen cue-:a:(:;O0.000 millones de
' * ' b . doélares a la economia mundial
El impacto economico del cibercrimen supera al = :
narcotrafico S—

MAreERe
¢ Serealiz ues cada 1,5 segundos que dejan unas LOS0 victimas al minuto en todo el mun

« Se calcula que en 2017, se producia un ciberataque a una empresa cada
14 segundos.

 En 2021 seria cada 11 segundos.

« Los gastos previstos en ciber seguridad entre 2017-2021. 1 billdn
(Espana) de USD (1 trillbn americano), con un incremento anual entre
un 12-15%.

 Los costes originados por el ramsoware se calculan en unos 5.000
millones USD. En 2021 ya eran de unos 20.000 millones. C
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Incorporacion de las TICs:

 La mayor dependencia de las nuevas tecnologias.

« La mayor interconexion entre diferentes sistemas.

« La gran cantidad de datos (big data) que deben asegurarse.

Grave impacto econdémico en las empresas por los delitos informaticos:

 Pérdida de propiedad intelectual.

 Cibercrimen por fraudes econémicos.

« Pérdida de informacion empresarial confidencial, incluyendo la posible manipulacién
del mercado bursatil.

« Costes de oportunidad, incluyendo interrupcion de servicio y descenso de la confianza
para actividades en la red.

« Coste adicional de garantizar la seguridad de las redes, seguros y recuperacion a partir
de ciberataques.

 Dano ala reputacion de la empresa atacada.
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 EIl “big data bang” sera en el Internet de
las cosas” (loT).

« En 2006 habia unos 2.000 millones de
objetos.

 En 2020, unos 200.000 millones (Intel).
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Por muchas tecnologias de proteccion que tengamos, antivirus mas
actualizados o todas las medidas que queramos, el punto mas débil del
sistema ha sido y sigue siendo: XXXXX

Casi un 90% de todos los casos de hackeos y obtencion ilegal de datos se
originaron a través de un simple correo electronico con una de esas palabras
tan novedosas que ya hemos visto.

La mejor solucion: formacion de los empleados y de uno mismo.

Previsiones de gasto en formacion de personal en ciberseguridad: 10.000
Millones USD hasta 2027. (1.000 millones en 2014).

Profesionales de ciberseguridad necesarios en 2019: Unos 6 millones .
Para 2021 se necesitarian unos 3,5 millones de nuevos puestos. |
Desempleo en el ambito de la ciberseguridad: 0% ! C
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(e Wastitngton Post Podeasts
! S Technelogy
R e 777 Cyber attack shuts down U.S.
The Cybersecurity 202: Global losses from eybercrime skyrocketed to nearly S1 . . g5 [
trillion in 2020, new report finds fuel pipeline ‘jugular,” Biden
o ’ T briefed
- [~ ] 3 TR Chriviopher Bing. Huphasis Eeily
[~ 3 —
MEW YORE, May 8 (Reuters) - Top U5, fued pipeline opematon Colonial Pipell
urce of neary hatl of the LS. East Coast™s fudd
o iecidend s one o I the prest disruptive digital mnsom ope ratans et

reported and has dearsen at| tion b howe wulnerable US. enengy infrastneciy

% to hackens. A prolonged wh el werealed cause prices ko spike

s Aridnn Sasinn 5 rlantisl i i

Fmieding maived shoai sl sk

VBERC“',P‘E ABOUT RESEARCH LISTS  VIDEOS RADIO
A =

Sl — Ria 0 o ! bl ' Cybersécurity Talent
Cybercrime Costs. PHOTO: Cybercrime Magazine. CMH:I?:;':I Bzglrl‘;:tﬁ)g;s

3 s X Globally By 2021
Cybercrime To Cost The World $10.5 Trillion Annually B
Glodal rAansomwars Damages Costs To Me
Special Report: Cyberwarfare In The C-Suite. A G A
Verduros yoersoourty 5F
- Steve Morgan, Editor-in-Chie, tyverturnes coo o
St L : S ief Via Cybercrime Magazine
Sausalito, Calif. - Nov. 13, 2020
If it were measured as a country, then cybercrime — which is predicted to inflict
damages totaling $6 trillion USD globally in 2021 — would be the world's third-largest
economy after the U.S. and China.
oy
z - /
Cybersecun.ty Ventures. e4xpects global cybercrime costs to grow b_v.l 5 perce.nt per vear.over the next five e OGRS PN
years, reaching $10.5 trillion USD annually by 2025, up from $3 trillion USD in 2015. This represents the Fastost prowing ype of cybercrime Is exp 2
greatest transfer of economic wealth in history, risks the incentives for innovation and investment, is YoM TOCUI AT .
N

than the global trade of all maior illegal drugs combined.
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£os Angcles Times

I Cémo China dominé el mercado de vigilancia de JEETE 1 IR
reconocimiento facial

Notidas Amdricalatina Internacional EEUU. 2020 Hablas espafiol? Hay Festival  Economila

Centroamérica Cuenta BBC Extra

El Confidencial La polémica en China por la
e imposicion del
reconocimiento facial a todos
los compradores de teléfonos

Buen ciudadano, a la fuerza: China acelera su
plan de control social para 2020

Redaccidn

)

VA7 UNIVERSIDAD 7\ Facultad de
@“ 9 DE MURCIA @ Turismo y Relaciones

Internacionales

Pagos mediante smartphone en China:

la guia de Wechat y Alipay

Pago mediante smartphone en China - indice
o WeChat Pay y Alipay: (qué son?
6 Configuracidn inicial
0 Cémo realizar pacos can Wechat
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Los niveles de la Internet Profunda

: If 3 Aqui se ubican 1as paginas
‘ g ' mas comunes de lared, y que
T . B, I SRS son visitadas frecuentemente

» \:*; k" X / ‘ sin problemas.

Criptomonedas

- 1] 1 ¥ " - ;‘- )
y Nig SRS M — En este nivel se encuentran
= \ A% ™M, paginas para descarga de
c ri m i n a I es Nivel 2 ‘ T INGAI i EGA material pirata,_asi como
0\ R WK\ \ j&_ ] « i i { foros con material explicito.
AN L 1Y - Aunque es algo muy usual en
1 \ s | ALK ; gran namero de usuarios, los
Nivel 3 | ~ o A torrents y descargas masivas
son parte de este nivel.
Para entrar a este nivel es

: TR BE N L i 8% necesario el uso de TOR. Aqui estd
Nivel 4 v S ' / la Hidden Wiki, y directorios con

libros y material de descarga.

. 3 i Foros Onion Chan, portales con
. O B T material pornografico infantil,
Nivel 5 \ } s hackers a sueldo, venta de objetos
robados y drogas.

El nivel mds clasificado, llamado
Islas Marianas. Se cree que aqui
estan las redes gubernamentales
con acceso restringido.

EL HERALDO
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INCOGNITO Go gle

@ \ @) reddit
YAHOO! 4 CWN.com 4 0/0

LN
Sukacm oINg

Scientific =, |

Records BIE) Deep web

Academic : ~ . -
Information ) Documents

Dark Web

7 o

Political Drug trafficking and other

JORIEALTYPISG:Sited Protest illegal activities
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El entorno cibernético es una extensidon global del campo de batalla
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"Lo que estamos viendo no es ciberguerra, sino un aumento
en el uso de tacticas similares a las de la guerra y eso nos
confunde. No tenemos buenas definiciones acerca de lo que
constituye la ciberguerra y como debe pelearse”.

(Bruce Schneier, 2011).
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reaceres - Ataque a instalacion nuclerar de Iran. 2010

@ cronicaseguridad.com

SEGURIDAD INTEGRAL  MUNDO JURIDICO  INTERNACIONAL FORMACION EMPLEO PERSONAL DESEGURPRI FFCCSS  ORGANIZACIONES  NOVEDADES

STUXNET: La primera
ciberarma de la historig ENTRADAS RECIENTES

O 16 mayo. 2018 & Gustavo Romeeo Sincher € Ciboneguridad

$ 44 ;
e e &.
* Clanes familiares en Espafia y trifico L4
de drogas. Una aproximacién
criminolégica (1" Parte)

/ Granjas de trolls rusass

© 30 SEPTIEMBRE, 209 |

Stuxnet es considerado la primera arma digital de la historia. Su irrupcién en el
tablero geopolitico sent6 las bases que han inaugurado un tipo de guerra diferente.

/ A
Batallas que no se libran en teatros operacionales convencionales sino en el / N A\:\‘-. \‘?v,
ciberespacio, un escenario que hace imposible discernir el bien del mal y en el que, [ 2
cada paso que se inicia, supone asumir un riesgo de consecuencias imprevisibles... ™~ 57/,’}’
acaso apocalipticas. EI Ministerio del Interior dota a las - ' N v
. » Sepuridad e £ CHAaTE  1nt] Hemld Tribune
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BB E NEWS MUNDO

Notiklas América Latna  Internaconal  May Festival  Economa  Cencla  Salud Cu

Centroamérica Coenta  BBC Extra

EN L}{S

TRINCHERAS DE
La otra guerra inclemente que LA
libran Ucrania y Rusia CIBERSEGURIDAD
NACIONAL

Joe Tidy

Cuando Rusia invadid arrancd una segunda y menos visible batalla en

ol ciberespacio. Joe Tidy, corresponsal de Derndticos de la BEC, viajé a
Ucrania para hablar con quienes pelean la guerra cibernética.

D brié que ef conflicto ha difuminado las lneas entre cibermilitares y
actividades ‘hacktivistas’. Este es su reportaje en primera persona,
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Operaciones especiales

Fuerzas militares regulares.
Guerra tradicional

Guerra economica

Ataques en el ciberespacio

Fuerzas militares irregulares

"

Guerra hibrida

<« APOYyO a opositores locales

d

Diplomacia

Guerra de la informacion.
Propaganda

Poblacion civil
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Medios empleados

Fuerzas militares r
Guerra tradici

Guerr:

Ataques en el ¢

-
1s militares irregulares
11 =)
ZOna 9”3 a opositores locales
;uerra de la informacioén.
| Propaganda
/
Dipivinacia Poblacion civil
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6. La UE y la OTAN.

7. La posicion de Espana. La Estrategia Nacional de Ciberseguridad.
8. Estudio sobre cibercriminalidad en Espana.

9. El dominio “cognitivo.

10. Conclusiones. )

71
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2004, Agencia de Seguridad de las Redes y de la Informacion de la Uniéon Europea,
ENISA (European Union Agency for Cybersecurity).

2013, Estrategia de ciberseguridad de la Unién Europea.

2016, Organizacion Europea de Ciberseguridad, ECSO (European Cyber Security
Organization) para reforzar la investigacion y el desarrollo conjunto de medidas de
prevencion y proteccion cibernética entre Estados, empresas e instituciones europeas.

2017, Cybersecurity in the EU Common Security and Defence Policy (CSDP). Challenges
and risks for the EU. European Union Agency for Network and Information Security
(ENISA).

2019, Reglamento del Consejo sobre Ciberseguridad.

2019, Decision por la que se regula un sistema de medidas restrictivas contra los
ciberataques a las instituciones europeas y a los Estados miembros.
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2021, REGLAMENTO (UE) 2021/784 DEL PE y del CUE (29 de abril de 2021), sobre la
lucha contra la difusion de contenidos terroristas en linea.

. Qué se entiende por contenidos terroristas en linea?: Texto, imagenes, archivos de
audio o videos utilizados para:

 Incitar a cometer actos terroristas.
« Dar instrucciones sobre como cometer delitos.

« Solicitar la participacidn en grupos terroristas.

https://www.consilium.europa.eu/es/infographics/terrorist-content-online/

https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX%3A32021R0784
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Acta de servicios digitales. Octubre 2022:

 Proceso hasta principios de febrero 2024.
* Asociada al Acta de mercado digital.
* Objetivos:

O

Proteger a los consumidores online: derechos fundamentales,
contenidos ilegales, infancia, desinformacion.

Promover la innovacion y la competitividad de proveedores de
servicios digitales.

Fomentar el emprendimiento, PYMEs.

Todo ello, acorde con los principios y valores de la UE.
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Ley de la inteligencia artificial UE

Clasificacion de la IA en funcion del riesgo:

o Alto riesgo, p.e., de puntuacién social o manipuladora.

o Menor riesgo, juegos "normales” autorizados en la UE.

Las obligaciones recaen en los desarrolladores de IA:

o Incluso los que tengan su sede en un tercer pais.

Usuarios son personas fisicas o juridicas con fines profesionales:

o Obligaciones de usuarios (implantadores) de sistemas de |IA de alto
riesgo, aunque menos que los proveedores (desarrolladores).

IA de propodsito general (GPAI) para proveedores:

o Proporcionar documentacion técnica.

o Respetar derechos de autor.

o Realizar seguimiento y notificar incidentes graves.

https://artificialintelligenceact.eu/es/high-level-summary/
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Ley de Mercados Digitales (DMA) UE

* Objetivo:
o Establecer reglas justas para los mercados digitales, limitando
el poder de las grandes plataformas en linea.

 Funcionamiento:
o Impedir que las plataformas dominantes abusen de su posicion,

por ejemplo, obligandolas a permitir la interoperabilidad con
otras aplicaciones o0 a no favorecer sus propios servicios frente
a los de la competencia.
« Beneficios:
 Dar mas opciones a los consumidores, fomentar la competencia
y ayudar a las pequeinas y medianas empresas (pymes) a
digitalizarse.

https://eur-lex.europa.eu/ES/legal-content/summary/digital-markets-act.htmi
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Ley de Servicios Digitales (DSA) UE

* Objetivo:
o Crear un espacio digital mas seguro y transparente para los
ciudadanos, obligando a las plataformas a ser mas responsables.

* Funcionamiento:
o Establece un marco para detectar y eliminar rapidamente el
contenido ilicito (como el discurso de odio, la desinformacion o el

material terrorista) y obliga a las plataformas a ser mas
transparentes sobre la publicidad que muestran.

« Beneficios:
o Protege a los usuarios contra contenidos daninos y malos actores,

aumenta el control sobre lo que se ve en linea y proporciona un
mecanismo para denunciar contenido ilegal.

https://digital-strategy.ec.europa.eu/es/policies/digital-services-act-package
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Declaracion Europea sobre Derechos v Principios Diqitales

(2023)

Entregar resumen de una pagina a mano para el proximo dia

https://digital-strategy.ec.europa.eu/es/library/european-declaration-digital-rights-and-principles

78
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Los 'ciberataques’ a Estonia desde Rusia desatan la
alarma en la OTAN y la UE

Los responsables comunitarios quieren plantear hoy el conflicto en su cumbre con Putin
() (=) (:
0 O =/ /AN

RICARDO MARTINEZ DE RITUERTO
Bruselas - 18 MAY 2007 - 00:00 CEST

La Unién Europea y la OTAN ven con alarma los ciberataques sufridos en las
ultimas semanas por Estonia en represalia por el traslade en Tallin del
monumento a los soldados soviéticos caidos durante la Il Guerra Mundial. EI
asunto seré planteado en la cumbre que hoy celebran los Veintisiete con Rusia

en Samara, después de que un representante comunitario calificara de SUSCR'PC'ON
"inaceptables” las agresiones. Especialistas de |a Alianza Atlantica han DIGITAL
visitado Tallin para analizar sobre el terreno lo sucedido, un fendmeno nuevo ILIMITADA

para el que de momento no hay doctrina de respuesta.

19 cCDCOE Aboutus |

The NATO Cooperative Cyber Defence Centre of
Excellence is a multinational and interdisciplinary

cyber defence hub

We do research, training and exercises in four
core areas: technology, strategy, operations
and law

2008. Creacion en Tallin del Centro de Excelencia de Ciberdefensa de
la OTAN (CCDCOE): Formacidén v cabacitacidn.

;. Qué ha hecho la OTAN? D) Lvesane (@) Beiadde e
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@ Made for minds.

TOP STORIES MEDIA CENTER TV RADIO LEARN GERMAN

CORONAVIRUS WORLD GERMANY BUSINESS SCIENCE ENVIRONMENT CULTURE SPC

Fresnel MLA Thin film optics
r P ) PIR Fresnel Lens For SmartThings Motion Detector

1 ( Fresnel Factory Inc.

EUROPE

NATO Sees Recent Cyber Attacks on Estonia
as Security Issue

The massive wave of cyber attacks which have hit Estonia's websites this month are a
security issue which concern NATO, the Alliance's Secretary General Jaap de Hoop
Scheffer said Friday.

"These cyber attacks have a security dimension without any doubt
and that is the reason that NATO expertise was sent to Estonia to

see what can and should be done," he told a meeting of lawmakers

from NATO member states held in Funchal on the Portuguese
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remecienses NATO AJP-3-20 Doctrine for Cyberspace OPS

Seccion 3. Consideraciones legales:

A pesar del cierto consenso internacional sobre el asunto, hay muchas
variaciones de interpretacion e implementacion.

« Al no haber normas acordadas, cada pais, grupo o individuo debe decidir
para si si el acto, incidente o ataque son constitutivos de delito y como
responder.

« Consecuentemente, no existen “lineas rojas” que determinen umbrales de
actuacion.

 Por tanto, es imperativo que el comandante militar reciba asesoramiento
legal claro para como actuar en operaciones en el ciberespacio.
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.Y que hace hace
Espana?
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Centro Nacional de Proteccion de Infraestructuras y Cibersequridad (CNPIC). 2007:

« Oficina de Coordinacion Cibernética (OCC).

 Depende de Secretaria de Estado de Seguridad (SES) del MININT.

« Coordina los Equipos de Respuesta ante Incidentes de Seguridad Informatica de
Referencia (CSIRT) con la SES.

« Coordina con equipos equivalentes de la UE.

Instituto Nacional de Cibersequridad de Espana (INCIBE): ntts:/mwww.incibe.esiincibe-
cert/tags/administraci%C3%B3n%20p%C3%BAblica

« Dependiente del INCIBE, esta el INCIBE-CERT, Equipo de repuesta contra emergencias
informaticas (Computer emergency response team).

 Este CERT se considera el CSIRT de referencia para delitos cibernéticos, contra
empresas, ciudadanos e infraestructuras criticas.

 Coordina con el CNPIC.

« Sectores mas atacados: tributario y financiero, transportes y energia.

La Estrategia Nacional de Cibersequridad 2019. nttps:/iwww.boe.esiboe/dias/2019/04/30/pdfs/BOE-A-2019-6347. pdf
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Turismao

* Propagacién de cédigo dainino por Email.

+ Uso de malware de criptojacking/cryptomining.

 Refinamiento del phishing para persuadir a los usuarios de la
autenticidad de las estafas.

* Innovacioén en las plataformas del Ciberdelito como Servicio (Crime
as a Service).

Constantes mejoras en los servicios ofertados, mayor facilidad de uso,
lo que contribuye a extender su popularidad y propiciar ataques mas
eficientes.
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La Estrategia Nacional de Cibersequridad 2019

* Aprobada por el Consejo de Seguridad Nacional
* Cap.1. El ciberespacio como espacio comun global.
* Cap. 2. Amenazas y desafios en el ciberespacio.

* Cap. 3. Proposito, principios y objetivos para la
ciberseguridad.

* Cap. 4. Lineas de accion y medidas.

* Cap. 5. Laciberseguridad y el Sistema de Seguridad
Nacional.
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Gestion de
crisis

CONSEJO

DE
SEGURIDAD
NACIONAL

Consejo Nacional €
Seguridad aeroespacial

LEYENDA
‘ Comités de apoyo existenles < N
9 ))

. Comités de apoyo de nueva creacién

DSN Departamento de uridad Nacional del Gabinete de la Presidencic del Gebiemo
Secretario Técnica y Organo de Trabajo Permanente del Consejo de Segurldad Nacional
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CONSEJO NACIONAL DE CIBERSEGURIDAD

SECRETARIO/A DE ESTADO @ DSN
DIRECTOR/A DEL CENTRO
NACIONAL DE INTELIGENCIA PRESIDENCIA DEL GOBIERNO
(Presidente/a) DPTO. SEGURIDAD NACIONAL

{Secretario/a)

PRESIDENCIA DEL GOSIERNO

DIRECTOR/A DPTO. SEGURIDAD
NACIONAL
(Vicepresideme/a)

MINISTERIO DE LA

MINISTERIO DE
AA. EE., UNION EUROPEA ¥ ’ﬁiﬂ’(ﬁzﬁ'&’éﬁmﬁ'
COOPERACION

CORTES

MINISTERIO DE DEFENSA MINISTERIO DE HACIENDA

MINISTERIO DL
L)
MINISTERIO DEL INTERMOR TRANSPORTES Y
- - MOVILIDAD SOSTENIBLE
7~ ~ B
MINISTERIO DE ’ N\
INDUSTRIA Y TURISMO MINISTERIO DE
| g8 POLITICA TERRITORIAL Y
MEMORIA DEMOCRATICA
- B \ r
7 \
MINISTERIO DE SANIDAD MINISTERIO DE CIENCIA, !
| 3 INNOVACION Y
> X UNIVERSIDADES
J
MINISTERIO DE DERECHOS : ~
SOCIALES, CONSUMO ¥ MINISTERIO DE

AGENDA 2030 TRANSFORMACION DIGITAL

Y FUNCION PUBLICA

r

i SN — s
https://www.dsn.gob.es/es/act PRESIIENGAA UNL SONENG CENTRO NACONAL DE
: DPTO. DE SEGURIDAD
ualidad/sala- NACIONAL INTELIGENCIA
prensal/reuni%C3%B3n-del- . A y

consejo-nacional-
ciberseguridad-6
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- Organo responsable de la direccién, la coordinacion, el control
y la ejecucion de las acciones conducentes a asegurar la
libertad de accion de las Fuerzas Armadas en el ambito
ciberespacial.

 Planea, dirige, coordina, controla y ejecuta las operaciones
militares en el ciberespacio y, en este ambito, las acciones
necesarias para garantizar la supervivencia de los elementos
fisicos, loégicos y virtuales criticos para la Defensa y las
Fuerzas Armadas.
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Seleccione:  ESPANA

Mando Conjunto del Ciberespacio (2) © = #Hih”

EL PAIS

ALBERTO GALLEGO  ~

Espaiia

ANDALUCIA - CATALURA © COMUNIOAD VALENCIANA « GALICIA + MADRID « PAIS VASCO - ULTIMAS NOTICIAS

DEFENSA >

= El centro donde los soldados se entrenan para
luchar en el ciberespacio

La base de Retamares acoge la primera Escuela Militar de Ciberoperaciones
conjunta del mundo

Los alumnos Lucia, suboficial del Ejército del Aire, y Roberto, suboficial del Ejército de Tierra, en la entrada del Mandoe Conjunto del Ciberespacio, donde por ahora se encuentra la Escuela Militar de

Ciberoperaciones (EMCO), en la Base de Retamares, Madrid.

INES ARCONES

BELEN DOMINGUEZ CEBRIAN
-
= Madrid - 08 ENE 2025 - 05:40 CET

© f X ¥ ingdg 50
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DE MURCIA

https://elpais.com/espana/2025-01-06/el-centro-donde-los-soldados-se-entrenan-
para-luchar-en-el-

ciberespacio.html#https://imagenes.elpais.com/resizer/v2/QBY AHCC5BFG63EP3
YLXCYYWAYY.jpg?auth=d676aee38a2bd6efc9537dce16c08e590d1de9a2df163906
42885d565b629649&width=828
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Utilizado internet 63,5 66,5 69,5 71,6 76,2 78,7 80,6 84 6 861 90,7
No utiizado Intarnet 36,5 33,5 30,5 28,4 23,8 21,3 19,4 15,4 13,9 9,3
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Confianza en compras por Internet

RADIOGRAFIA DE LA SOCIEDAD DE LA INFORMACION (Fuente de datos: ONTS)

>> 2.7. INDICADORES DE LA SOCIEDAD DE LA INFORMACION
(Publicacidn: Indicadoces destacados de la sociedad de la informacidn)
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Las denuncias por ‘ciberestafas’ se e ¥ ABC Tecnologia
_ N— disparan un 75% con la pandemia -y

Jred
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Casi 6,000 murcianos se vieron afectados el pasado afio por
delitos cometidos a través de la Red y La cifra se cuadruplica en un
lustro

T i R e Tk T < Th o B

Las estalins information lidevan b cdereriminalidad
on Expaiia

Cmerrn barnet Hamas  Los rebeldes vemenies asuncian ¢l secuestno de un bugee de canga israedl or|

« ABC -+ Tecrologie

Félix Barrio, director del
Incibe: «Las mafias ofrecen
dinero a trabajadores
descontentos para que
faciliten ciberataques»

La IA, la conectividad 5G y ¢l cibercrimen
organizado van a dar muchos problemas en 2024,
segun el jefe del Instituto Nacional de
Ciberseguridad
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Catabata Corraridad Vakencians

Los avditores internos alertan: «Las empresas
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El Parlamento Europeo ue
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https://www.interior.gob.es/opencms/export/sites/default/.galleries/galeria-de-prensa/documentos-y-multimedia/balan ces-e-informes/2022/Informe-Cibercriminalidad-2022.pdf
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E INFRAESTRUCTURAS CRITICAS ¥ CIBERSEGURIDAD

=» 2.3. Incidentes gestionados por sector estratégico

Sector estratégico E

ipl: i 18 i 020 (] i
126 213 145 151 121 207 203
ai 152] 182 187 176 22 B3
17 40 4B 50 23| 47 A7
152 250 214 286 a5z 172 8|
47 42 40 &7 i 3 a
Agua 40 134 57 it n 117 45
Industria nuclear 4 12 5 18 22 8 3
Administrackin 2 10 1 [ 4 ] 1
Espacle 0| 1 3 4 | 7 5
Industria quimica 1] [1] 15 11 18 23 20
0 1] o L] 1] [ 1]
0| 1 [ [ ¥ i ]
1 i o] [7] Fl ] i]

2.1%
— 0,5% 0,2% 0,9% 0,0%

Porcentaje del total
de
incidentes gestionados
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nternacionales DATOS ESTADISTICOS DE CIBERCRIMINALIDAD (Fuente de datos: Sistema Estadistico de Criminalidad)

>> 3.1. Evolucién de hechos conocidos por categorias delictivas

HECHOS CONOCIDOS 2018 2019 2020 2021 2022
ACCESO E INTERCEPTACION ILICITA 3.384 4.004 4.653 5.342 5.578
AMENAZAS Y COACCIONES 12.800 12.782 14.066 17.319 15.982
CONTRA EL HONOR 1.448 1.422 1.550 1.426 1.191
CONTRA PROPIEDAD INDUST. /INTELEC, 232 197 125 137 114
DELITOS SEXUALES{*) 1.581 1.774 1.783 1.628 1.646
FALSIFICACION INFORMATICA 3.436 4,275 6.289 10.476 12.569
FRAUDE INFORMATICO 136.656 192.375 257.907 267.011 335995
INTERFERENCIA DATOS Y EN SISTEMA 1.192 1,473 1.590 2.138 1,662
Total HECHOS CONOCIDOS 160.729 218.302 287.963 305.477 374.737

("M xctondos o Qgresones wesuahrs con/sin penetrocidn y s Gbutos AWrxudie s Cor penertracian

_. CONTRA EL HONOR
- 0,3%
AMENAZAS ¥ COACCIONES -~
a,3%
- FALSIFICACION
FRAUDE INFORMATICO - - INFORMATICA...
89,7% - -

SETEL ACCESO E INTERCEPTACION
S S s icrra
” it 1,5%

e — DEUTOS SEXUALES(®)
0.4%

3 el INTERFERENCIA DATOS Y
2h 0 EN SISTEMA
S 0,4%
e S5 CONTRA PROPIEDAD
INDUST./INTELEC.
0,0%

>> 3.2. Evolucién global de hechos conocidos. esclarecidos v detenciones / investizados

HECHOS CONOCIDOS HECHOS ESCLARECIDOS DETENCIONES E INVESTIGADOS

2018 2019 2020 2021 2022 2018 2019 2020 2021 2022 2018 2019 2020 2021 2022
o
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DATOS ESTADISTICOS DE CIBERCRIMINALIDAD

| L de doron w ) i o e C lod Doty de lon cuerpos policales)

>> 3.5. Representacién territorial de hechos denunciados de cibercriminalidad. Afio 2022

Hechos denunciados de CIBERCRIMINALIDAD - 2022

Hechos conocidos: 374.737
Esclarecimiento (*): 51.642
Detenclones/invest: 15097
ccaa Heches
CATALUNA 63.877
MADRID (COMUNIDAD DE) 63.758
ANDALUCIA 56.908
COMUNITAT VALENCIANA 34 005
CASTILLA Y LEON 21.302
GALICA 20914
PAIS VASCO 20.507
CASTILLA - LA MANCHA 15.649
CANARIAS 13.684
MURCIA (REGION DE) 9.971
ARAGON 9.620
BALEARS (ILLES) 8.701
ASTURIAS (PRINCIPADO DE) 8560
EXTREMADURA 7.528
EN EL EXTRANJERO 5643
NAVARRA (COMUNIDAD FORAL DE) 5499
CANTABRIA 4.806
RIOJA (LA) 2.433
CIUDAD AUTONOMA DE CEUTA 567
CIUDAD AUTONOMA DE MELILLA 405
(") Detiido a que Ja Ertaaintsa mo focilita datos de ol % de

3 DO MRS Shn LONner en Cwant@ Jos Nechas comicidas pev eite e o policiol

Hechos denundiados de CBERCRIMINALIDAD - 2022

Provincias mibs afectadas: Hochos

. Madrid 63,758

*.\_x Barcelona 46513
~—y ) I \ Valencia/Valencia 18.354
- ‘F o Sevilla 14.590
<~ 20 Alicante/Alacant 13075

B Malaga 11.863

i . - Bizkalka 11.277
‘ Cadiz 10.306

- Murcia 9971

Balears (les) 8,701

Asturias 8,560

\ Corufio (A) 8.437
Palmas (Las) 8.054

Pontevedra 8035
Zoaragoza 7.227
< J’ : Girona 7.118
Tarragona 6.175

- ‘
- < - - 29000 Gipuzkoa 6.069
Toledo 5717

EN EL EXTRANJERO 5.643

»
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https://www.dsn.gob .es/sites/default/files/2025-
05/1ASN2024%20ACCESIBLE.pdf
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nternacionale En2024 el Equipo de Respuesta del Centro Criptolégico Nacional (CCN-CERT) ha gestionado un

total de 177.098 incidentes; el Equipo de Respuesta del Instituto Nacional de Ciberseguridad
de Espafna (INCIBE-CERT) 97.348; y el Equipo de Respuesta del Ministerio de Defensa
(ESPDEF-CERT) 983.

Incidentes gestionados por el CCN-CERT en el sector puiblico (Figuras 8.1a 8.3)

100.000

89.878
90.000
80.000
70.000
60.000 49.685
50.000 44 845
40.000 31.807
30.000 20.975 22.908
20.000 13.048
10.000 5.176 .
o 130 -
0 ) » 7] ) ) 0 1) W
§ & & ¢ ¢ g 8 8 8
E 2 2 £ & E z g 3
1 > = id > =
(@] 5 O 5
= =

2023 2024

Fuente: Centro Criptolégico Nacional

Figura 8.1: Comparativa del nimero total de incidentes por peligrosidad 2024
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. Fi 8.4y 8. i
Turismo (Figuras 8.4y 8.5) Internacionales

Relaci ones
nternacionales Figura 8.4: Numero de ciberincidentes por publico objetivo gestionado por INCIBE en 2024

Publico objetivo i8S Enero Febrero Marzo  Abril  Mayo Junio  Julio Agosto Sept. Oct. Nov.

S;‘:;ii‘;"” 96.317 5975 | 6.796 | 5.891 6.055 | 6.141 | 5838 7.635 5219 | 9.139 | 8.483 8.862 | 20.283
Red Académica

(RedIRIS) 813 74 83 117 = 90 67 101 32 23 60 54 73 39
Operadores Criticos

y Esenciales 218 12 23 8 o 25 24 44 20 13 8 9 10
(OOCC/OOEE)

TOTAL 97.348 | 6.061 | 6.902 | 6.016 6.167 | 6.233 | 5.963 7.717 5262 | 9.212 | 8.545 8.944 | 20.332

*No incluidos 183.851 sistemas vulnerables detectados y notificados

Fuente: INCIBE

Disponibilidad Intrusion c ) .
o ontenido abusivo
0,70% 6,83% fgeedon
Otros
2.27%
/Robo de
Malware —— __informacion

43,28% 1,46%
Recoleccion de
informacion
0,01%

Intento de intrusién
0,85%
___Fraude
39,28%

Fuente: INCIBE

Figura 8.5: Tipologia de incidentes gestionados por INCIBE-CERT en 2024



Incidentes en Operadores de Servicios Esenciales de riesgo alto, muy alto o critico, A >

notificados a la Oficina de Coordinacién de Ciberseguridad (OCC) del Ministerio del Interior. @q 9 BE[M%RRSCI}%AD @ FIFIE.II‘I:‘:JSIIEI?S S?Qelaciones
Turismo (Figuras 8.8 y 8.9) ) Internacionales
Relaciones

nternacionales

SECTOR ESTRATEGICO 2020 ‘ 2021 2022 ‘ 2023 ‘ 2024
ADMINISTRACION 4 7 4 2 2
AGUA 5 4 3 2 12
ALIMENTACION 11 0 0 0 0
ENERGIA 13 5 " 7 23
ESPACIO 0 0 0 2 0
INDUSTRIANJCLEAR 24 5 1 3 3
INDUSTRIA QUIMICA 10 7 8 3 10
SALUD 2 0 2 2 2
SISTEMA TRIBUTARIO ¥ FINANCIZERC 20 23 12 18 28
TECNOLOGIAS INFORMACION ¥ COMUNICACIONES (TIC) 13 20 1 18 18
TRANSPORTE 12 17 1" 23 80
INSTALACION=S DE INVESTIGACION 0 0 0 0 0
VARIOS SECTORES AFECTADOS 1 3 4 2 1

15 91 67 82 159

Varios 1% Administracion

1%
\ Agua 8%
Energia 14%
Transporte
38% /
Industria nuclear
/ 2%
: /_Industrla quimica

6%
TIC 1% _—

Fuente: Ministerio del Interior

Salud 1%

Sistema tributario
y financiero 18%

Figura 8.8: Numero de incidentes en Operadores de Servicios Esenciales por sector estratégico que
presentan niveles de riesgo alto, muy alto o critico, de obligada notificacién a la OCC
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Relaciones

nternacionales COMPROMISO DE LA INFORVACION 21 19 % 23 61
CONTENIDO DANIND 36 32 11 4 7

DISPCNIBILIDAD 8 5 6 28 65

FRAUDE 29 18 15 1 12

INTENTO DE INTRUSION 0 0 1 0 2

INTRUSION 1 10 7 10 8

CONTENIDO ABUSIVO 0 0 0 0

OBTENCION DE INFORMACION 1 0 0 0

VULNERASILIDAD 18 1 4 1

OTROS 1 0 2 1
15 9 87 82 159

Otros 2%

Vulnerabilidad

Intrusién 5% 1%
(i]
Intento de intrusién \
1% T~
Fraude 8% _ ——

Disponibilidad _——
41%

Fuente: Ministerio del Interior

Compromiso de
la informacién
38%

Contenido dafiino 4%

Figura 8.9: Numero de incidentes en Operadores de Servicios Esenciales por tipologia que presentan
niveles de riesgo alto, muy alto o critico, de obligada notificacién a la OCC
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Hechos conocidos de infracciones penales relacionadas con la cibercriminalidad.
(Figura 8 .10)

HECHOS CONOCIDOS 2019 2020 2021 2022 2023 2024
ACCESO E INTERCEPTACION ILICITA 4.004 4.653 5.342 5578 7.367 9.773
AMENAZAS Y COACCIONES 12.782 14.066 17.319 15.982 17.472 17.738
CONTRA EL HONOR 1.422 1.550 1.426 1191 1.174 1.128
CONTRA LAPROPIEDAD INDUSTRIAL/INTELECTUAL 197 125 137 114 117 27
DELITOS SEXUALES (*) 1.774 1.783 1.628 1.646 1.804 1.676
FALSIFICACION INFORMATICA 4.275 6.289 10.476 12.569 15.137 19.492
FRAUDE INFORMATICO 192375  257.907  267.011 335995  427.448 412.850
INTERFERENCIA EN LOS DATOS Y EN EL SISTEMA 1.437 1.590 2.138 1.662 1.741 1.917
TOTAL HECHOS CONOCIDOS 218302  287.963 305477 374.737 472.260  464.801

(*) DELITOS SEXUALES: Excluidas las agresiones sexuales con/sin penetracion y los abusos con penetracion.

Interferencia en los datos y
en el sistema 0,0%

Acceso e interceptacion
ilicita 1,6%

Amenazas y
Mcoacciones 3,7%

M Contra el honor
Fraude informatico 0.2%

90,9%
Contra la propiedad
industrial/intelectual 0,0%

Delitos sexuales
0,4%

Falsificacion
m informatica 3,2%

Fuente: Sistema Estadistico de Criminalidad

Figura 8.10: Evolucion de hechos conocidos por categorias delictivas
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Segtn la quinta edicién del “Global Cybersecurity Index (GCI)” de la Unidn Internacional de
Telecomunicaciones (UIT) publicada en septiembre de 2024, Espafia figura en el nivel 1, de un
total de 5, en cuanto a compromiso con la ciberseguridad. El GCl es un indice compuesto para
medir el compromiso con la ciberseguridad de los 194 Estados Miembros de la UIT, a partir de
datos recogidos en 2023-2024, en los cinco pilares siguientes: marco legal, medidas técnicas,
medidas organizativas, desarrollo de capacidades y medidas de cooperacién. Espafia obtiene
la maxima puntuacion en 4 de los 5 pilares medidos por el GCl y se posiciona en todos por
encima de la media de la Unién Europea. (Figura 8.17)

Espana GCI 5* Edicién Perfil del Pais
Puntuacion espafiola Areas de Fortaleza Relativa
Puntuacion media de Medidas legales

@ la regién europea Medidas técnicas

Medidas organizativas
haa de .
Medidas de Area de Crecimiento Potencial
cooperaciin Medidas de desarrollo de capacidades
Nivel de Rendimiento
Medidas de T1 Modelo de conducta
desarrolio de fas
capacidades organizativas
Puntuacion Pais e
de un maximo de 20 puntos por colmena

5 T4 T3
Medidas Medidas Medidas Desamlo‘ de , Medidas de
legales | técnicas |or9mizativasl capacidades | cooperacion Cormtruyendo € & Mook do conducta
20 | 20 | 2 I 1974 | 20 Compromiso de Ciberseguridad

“Los Paises se dasifican de acuerdo con www itu il

Fuente: Unién Intemacional de Telecomunicaciones (UIT)

Figura 8.17: Datos de Espafia del indice de Ciberseguridad Global 2024



UNIVERSIDAD 1\ Facultad de

DE MURCIA @ Turismo y Relaciones
Turismo Internacionales
Relaciones

nternacionales

Pues no hemos acabado aqui

123



El nuevo reto de la inteligencia artificial. (1) gg@ UNIVERSIDAD @ Facultad de

DE MURCIA Turismo y Relaciones
Turismo Internacionales
Relaciones

Merma

Future of Al

R ¢ ..
e
. P N -
v v / N ";.',.' 4 e
"

CHATGPT

@OpenAI

https ://www .finge nt.com/wp-c ontent/uploads/finge nt-5-1024x555.jpg



DE MURCIA Turismo y Relaciones
Internacionales

El nuevo reto de la inteligencia artificial. (2) gg@ UNNERSIDAD  (53) Facutad e

Turismo
Relaciones
nternaciona |.E ] « Ultimas noticias El Confidencial Iniciar sesion

Espafia  Cotizalia Opinion Salud Intemacional Cultra Teknautas Deportes ACYV Television Vanitatis

JUDE Law

— 0 VER MAS
& cwurdio Jaieed VERIMAS

m. BLORAL TICM
COWNCIL

Tecnologia =

¢HACIA DONDE VA TODO ESTO?

Tres anos tras su boom, los 'padres' de la IA
siguen diciendo que la humanidad esta en peligro

V'll L L AR ' ' F lc 'AL Los investigadores que dieron vida a los primeros sistemas de inteligencia artificial discrepan sobre el uso que se les esta

e ando por pata el tacroiSgcas: Doa da eios anerne i Ty pesisR de o e e
END THE HUMAN RACE?

WY SO Ol dey

||

Acronis Cyberthreats Report 2022. Available at https://dl.acronis.com/u/rc/White-Paper-Acronis-Cyber-Threats-Report-
2022-EN-US.pdf

Los tres investigadores galardonados con el premio Turing: Yoshua Bengio, Geoffrey Hinton y Yann LeCun. (Archivo)

Por Albert Sanchis f X (m] [
12/10/2025 - 05:00 Elige Self Bank

EC EXCLUSIVO para tus ETFs
N i o 7 0€ comision de
eoffrey Hinton se levanta cada mafiana con una sensacion extrafia. custodia

Hace una década, su nombre aparecia en titulares por haber dado

si operas desde 1a Cuenta

https://www.elconfidencial.com/tecnologia/2025-10-12/hinton-bengio-lecun-padres-ia-
humanidad-peligro-seguridad_4225416/
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1 EL PAIS Teencinpa
Relaciones THSt/oemh / Ted/ Reviews / Sclence / Emertainment / Al / More
"tErnﬂClD"Elﬂs -éidcn ;tcurrv:nunnlcydcticmposdcgucrrn para
regular la inteligencia artificial: “La tecnologia debe ser
gobernada™

shicar ol Goblerno de Extados
a seguridad mackonal”

¥ presidersie firma un docreto que obligs & las
AP UShew Wekihen Ptk Soots Gxwisient Bainess Tcheslogy Masth Sceace Odies Uteive Phonprohy Yideo froes = Unidos caslquler axamce que ssponga un Yiesgo

ﬁ, Europe working on voluntary Al code of conduct as calls grow for regulation

ARTIFICIAL INTELLIGENCE / TECH

Top Al researchers and CEOs warn
against ‘risk of extinction’ in 22-word
statement

/ It's another high-profile warning
about Al risk that will divide
experts. Signatories include
Google DeepMind CEO Demis
Hassabis and OpenAl CEO Sam
Altman.

Planitica tus vacaciones de verana y
sbtin hasta un 1% de descumnts,

By Jomos Vincent, a senior reportar who has covered AL robotics, and mere for
St years ot The Verge.

e 181 Comments (151 New)

A group of top Al researchers, engineers. and CEOs have issued a new

warning about the existential threat they believe that Al poses to
R ARDEDOs 8 e existe ey believe poses

Aciecats mis. Sients mis g b 30021 3083 3013 64T humanity.

https://elpais.com/tecnologia/2023-10-30/biden-recurre-a-una-ley-de-
tiempos-de-guerra-para-regular-la-inteligencia-artificial-la-tecnologia-

Merim fin] X] oo ][]

MORE: STATE &LOCAL | UNIVERSIT | FITARA | FEORAMP

WOME | NEWS | INSIGHT | EVENTS | RESEARCH | RESOURCES | MERTV | PODCASTS | AWARDS | STAQ sowanse | asour | conar | Tenusruse \ @ U.S. Department of Commerce

Bureaus and offices - Contact us Big Vang

TUGUERPO / TUPLANETA / TUUNIVERSO / TUSORIGENES / 'DENESPANA / VANGUARDIADELAGIENCIA  AREA SUSCRIPTOR

APRENDIZAJE AUTOMATICO

ABOUT ISSUES v NEWS DATA AND REPORTS WORKWITHUS ~ Pl:emio N(.)bel de FiSica.a Jo!ln H(.)pfiel.d-y.GeOffrey
Hinton, pioneros de la inteligencia artificial

w Siiieron, oc  Curious about what generative Al can do for your mission? : i!

ov.crace e DHS Launches New Al Safety and Security Board

APR29, 2024 ) )
212PM All news Homes News» PressReleases ¥

pres releses Biden-Harris Administration

os John Hopfield, de la Universidad de Princeton (EEL y Geoffrey Hinton, de la de Toronto

RecenT The Department of Homeland Security (DHS) has announced the establishment of

Congressional Scruting  the Artificial Intelligence Safety and Security Board, which will consider ways to Blog " .

SFURRSGESIREI  promate the safe and secursuse of Al technlogy i U, el Infrastructure Announces First-Ever Consortium
Speeches

Senators Concerned The board features top execs from several Al and tech companies, plus White House .

Dol Db Office of Science and Technology Policy Director Arati Prabhakar.

Bl Facshets Dedicated to Al Safety
HHS Names Micky The board will provide recommendations to Secretary Alejandro Mayorkas; the
R e’ critical nfrastructure community including pipeline and grid operators; and other Op-eds
sp  private secor onhowto leverage Al o @ @ e

Photos and videos

Creation of the board is a requirement stemming from President Biden's Al

P Artificial intelligence
executive order issued in late October 2023, which directed Mayorkas to establish

Livestreams

the board to support the responsible development of Al. The board consists of 22 . .
hacs & g luding & " L i - Archives Cons.omum housed under NIST U.S. Al Safety Institute includes more than 200
https :// apnews .com /article/ artificial-intelligence-v ol untary-c ode-of-conduct-regul ation- : z;:r:i:::?:::{::m {0 felp advance the development and deployment of Felll i e 2
585f2aaff6bfbdbcee572b347 a9 7cff Media contacts ' Thursday, Februarys,
Today, U.S. Secretary of Commerce Gina Raimondo announced the creation of 2024
the U.S. Al Safety Institute Consortium (AISIC), which will unite Al creators and Office of Public
Was this page helpful? users, academics, government and industry researchers, and civil society Affairs

https:/Iwww.commerce.gov/newslpress- . izations in support of the development and deployment of safe and P e e @ —_—_—_
[ elpful

trustworthy artificial intelligence (Al). The consortium will be housed under BARCELONA

releases/2024/02/biden-harris-administration-announces- the U.S. Al Safety Institute (USAISI) and will contribute to priority actions

first-ever-consortium-dedicated outlined in President Biden’s landmark Executive Order, including developing
i for red- i

& capabilly sk safety and securiy,and watermarking synthetic https://www.lavanguardia.com/ciencia/20241008/10004294/nobel-fisica.html

content.
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UNA NORMA PIONERA

Laley de IA europea abre una era

« El Parlamento ha aprobado un texto de plena aplicacion en el 2026

El comisario de mercado interior de la Union Europea, Thierry Breton, se felicitd ayer por la previsible aprobacion hoy de la pionera ley de inteligencia
artificial (RONALD WITTEK / EFE)

ﬁ Francesc Bracero >
® wexvtsaurs

Barcelona

cCee

https://www.lavanguardia.com/vida/20240313/9555412/ley-ia-europea-abre.html
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Hong Kong'’s public broadcaster,
RTHK, reported that the employee
was a clerk working for an unnamed
multinational firm. It quoted acting
senior superintendent Baron Chan as
speculating that the fraudster used
artificial intelligence to dupe the
worker.

“[The fraudster] invited the informant
[clerk] to a video conference that
would have many participants.
Because the people in the video
conference looked like the real
people, the informant ... made 15
transactions as instructed to five local
bank accounts, which came to a total
of HK$200m,” he said.
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Hong Kong @ This article is more than 1year old Advertisement
Company worker in Hong Kong pays out STANLEY.
. o Engineered Fastenin
£20m in deepfake video call scam g ;
Built-To-Las
Police investigate after employee says she was tricked into Fastenina Svster
sending money to fraudsters posing as senior officers at her g oy
firm for
Dan Milmo \\ TO rq ue Tu b e
Mon 5 Feb 2024 17.46 CET Assembly
< Share
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2 Police said the woman made 15 transactions to banks accounts totalling HK$200m. Photograph:
Blend Images/Alamy

Hong Kong police have launched an investigation after an employee at an
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MAY 7,2025 | 9 MIN READ

Criminal Al is Here—And Anyone Can Subscribe

A new Al platform called Xanthorox markets itself as a tool for cybercrime,
but its real danger may lie in how easily such systems can be built—and sold—
by anyone

BY DENI ELLIS BECHARD EDITED BY DEAN VISSER

Sign In
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nter naciona I-E 5 [ Wil VWGV (&S WIS Trump confirma los aranceles del 50% a Europa a partir del 1 de junio

@ ORIGEN DEL APAGON

‘The Telegraph' asegura que el apagén eléctrico fue por un "experimento" del Gobierno con las renovables y Moncloa lo desmiente

Economia Vivienda Empleo

Estafas

Instagram, Whatsapp y Facebook se convierten en la
principal puerta de estafas: el 70% de los nuevos
anunciantes enganan

Meta ha afirmado que esta desbordada y no logra detener la "epidemia de estafas", seglin 'The Wall
Street Journal'

Imagen de archivo de Meta Al y de WhatsApp. | Europa Press

https://www.antena3.com/noticias/economial/instagram-whatsapp-facebook-convierten-principal-puerta-estafas-70-nuevos-anunciantes-enganan_2025051668275a3357a5aa2cde25¢c645.html
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Por Israel Merino

Ahora, también nos
geolocalizamos:
Instagram apuesta por
controlarnos y nosotros
estamos de acuerdo

Las aplicaciones de rastreo de la ubicacion
triunfan entre los jévenes por lo mismo que la
ultraderecha: la sensacion de control

Fotograma de un episodio de Blackmirror. (HBO)

Por Israel Merino f X 5
12/10/2025 - 05:00

EC EXCLUSIVO

E s curioso: hace cuatro meses, en una cena con algunos amigos mas

mayores, empezamos a hablar de la funcion de geolocalizacion del
iPhone, un extra del terminal de Apple que permite compartir con quien
quieras tu ubicacién en tiempo real, como si llevaras un transmisor GPS
postsoviético pegado en los bajos del coche - existen funcionalidades
parecidas para el resto de mdviles de otras marcas, aunque no igual de
efectivas y precisas -.

PuypuFou

Comentando sobre el tema, varios amigos mayores se escandalizaron por
el uso que los més jévenes haciamos del invento; para nosotros, lo veo casi 3
a diario en otros amigos de mi edad, es relativamente normal compartir
nuestra ubicacion; es parte de nuestra identidad digital, nunca lo
apagamos, lo tenemos siempre encendido para que otros amigos lo vean y
nosotros mismos nos metamos en la de otros amigos por puro cotilleo: en

% | ELPARQUE

DELA}-JISTORIA

MASPREMIADO
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Inteligencia artificial v ‘seudonimato’:
‘:i;j;a"g‘i?gﬁsm el Gobierno presenta la primera version de la
Carta de Derechos Digitales
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La Secretaria de Estado abre el documento a consulta publica para que los ciudadanos pueda
realizar aportaciones que se tendran en cuenta en la redaccion final del texto:

« Derecho al seudonimato.

« Derecho a no ser localizado y perfilado.
 Derecho a la herencia digital.

* Proteccion de menores en el entorno digital.
 Derecho a la neutralidad de Internet.

* Libertad de expresion vy libertad de informacion.
* Derechos en el ambito laboral.

« Derechos ante la Inteligencia artificial.

* Derechos en el empleo de las neurotecnologias.

https://elpais.com/tecnologia/2020-11-17 [inteligencia-artificial-y-pseudoanonimato-el-gobierno-presenta-la-primera-version-de-la-carta-de-derech os-digitales.html?rel=mas
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La in/desinformacion siempre ha jugado un papel esencial en los
conflictos: la verdad, ”primera victima” de un conflicto.

Operaciones de Informacion: Guerra psicologica Psyops.

El advenimiento de los avances tecnolégicos ha potenciado su uso.
“Dominio” (“Domain”): permite a las FAS operar en él y lograr objetivos
estratégicos.

5 Dominios “tradicionales” de las FAS: Terrestre, Maritimo, Aéreo,
Ciberespacio (Varsovia, julio 2016), Espacio Exterior (OTAN, 2019).
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El sexto, Dominio Cognitivo:
“Aquel que incluye las percepciones, creencias, comportamientos y toma
de decisiones de los seres humanos, y la influencia externa que se puede
ejercer sobre estos aspectos para modificarlos”.

Gestionar la informacion para INFLUIR en la poblacion, como individuos y
como sociedad, indispensables para el apoyo moral y logistico.
Caracteristicas del ciberespacio:

o Dificultad de atribucion.

o Asimetria.

La batalla de las “narrativas”: ganar las mentes y los corazones.
Diferencia entre Estados democraticos y “autocraticos”.

Credibilidad y superioridad ética de los paises democraticos (?): Informar
correctamente.

Operaciones “multidominio”: interaccion entre todos ellos, NO
aisladamente.
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COGNITIVE HIERARCHY

\ Cognitive Layer:
\_intelligenceinto
right data at the right time to enable A remsoning
the right decision \'-..
", Fusion Layer:
_\ Information into
t, , intelligence

Integration Layer
% Abstraction of

*,_sensor datato

%, information

------------------------------------------------------------

Data Layer:
sensors
collect
data at
battle
edge
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L US

https://wavellroom.com/2022/01/26/mddo/ 136
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Routine diplomacy .
\
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Figure 2 Modern Political Warfare (Robinson et al,, 2018)
https://wavellroom.com/2022/01/26/mddo/ o7
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Information Environment Model

Description

Human Consciousness

: ok . * Perceptions
>, * Individual [

 Beliefs

Information

Domain |

(Intersection of Physical
& Cognitive Domains)

(The Real World)

/ « Collective —/ « Values

Abstract Space based on
" the Two Views of Info: |
/ *+ Info-as-Message
* Info-as-Medium

\ * Information Content
—/ * Information Flow

Physical Environments
"+ Land
./ Air

« Sea

« Space

[—‘\\ « Information Networks
=/ + Information Systems

http:/lwww.dodccrp.org/events/10th_ICCRTS/CD/presentations/036.pdf
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Domains of Warfare
(Trans-domain regions)

Layers of Warfare Multi-Domain Operation Constructs

Physical Land Special Operations
Electromagnetic Maritime (Littorals) Cyber Operations
Information Air (Close Air) Intelligence Operations
Cognitive Space (Orbital Space) Global Logistics and Mobility Operations

Figure 5 Proposed Typology of Warfare (Kreuzer, 2021)

https://wavellroom.com/2022/01/26/mddo/ 139
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Evolucion vy respuestas®

Establecimiento de la paz.
Peace making

—————t e ————

Gestidn de crisis.
Crisis management

Diplomacia
Preventiva.
Conflict preventio

Diplomacia politica.
Daily diplomacy

S S I N ——

Etapa temprana

AIZVA UNIVERSIDAD
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Imposicién de la paz.
Peace enforcement

Zona gris

Etapa intermedia

*Dionisio Urteaga Todo6 (2024). “La respuesta a la guerra cognitiva” (pp. 158). En Desinformacion y Defensa. Dykinson S. L. Madrid.

e L P

Mantenimiento de la paz.
Peace keeping

Etapa avanzada
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wmecoses  Estrateqia de Inteligencia Artificial 14.05.2024

Esta estructurada en 3 ejes que activaran 8 palancas de accion:

1. Eje 1: Refuerzo de las capacidades para el desarrollo de la IA.

2. Eje 2: Facilitar la aplicacion de la IA en el sector publico y privado.
3. Eje 3: Fomentar una IA transparente, ética y humanistica.

Seguimiento y modelo de gobernanza: Esta Estrategia y sus iniciativas
seran coordinadas por la Secretaria de Estado de Digitalizacion e
Inteligencia Artificial.

https://planderecuperacion.gob.es/noticias/gobierno-aprueba-estrategia-inteligencia-artificial-2024-prtr https://portal.mineco.gob.es/es-es/digitalizacionlA/Documents/Estrategia_IA_2024.g
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. Introduccioén y definiciones.

. Algunos ejemplos de actos en el ciberespacio.

. Estrategia de Seguridad Nacional 2017: Global commons.

. Informe sobre las amenazas en la red y sus efectos.

. Operaciones en el ciberespacio. La amenaza “hibrida”.

. La UE y la OTAN.

La posicion de Espana. La Estrategia Nacional de Ciberseguridad.
. Estudio sobre cibercriminalidad en Espana.

. El dominio “cognitivo.

= © O N O g A WON =

0. Conclusiones. -
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“Disfrutamos de inmediatez, gratuidad y
comodidad, pero comprometiendo nuestra
Libertad, seguridad y dignidad”
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Conclusiones

Vuestra tarea para el proximo dia
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Fin del Tema 5, el Ciberespacio
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