
1

Grado en Relaciones Internacionales

Tercer Curso

Asignatura: Derecho Internacional de los 

Espacios

Dr. Juan Aurelio Bernal Ruiz

Dr. Alberto Gallego Gordón



Tema 6: El ciberespacio, donde 

quiera que esté

3



Bibliografía principal

• Gutiérrez Espada, C. (2020).  “La responsabilidad internacional por el uso de la fuerza en el 

ciberespacio”. Estudios Aranzadi.

• Álvarez Rodríguez, I. (2019). “Constitución y Derecho del Ciberespacio”. Universidad Complutense 

de Madrid. Recuperado de https://www.acoes.es/congreso-xvii/wp-

content/uploads/sites/3/2019/03/Constituci%C3%B3n-y-Derecho-del-Ciberespacio-.pdf

• “Orden PCI/487/2019, de 26 de abril, por la que se publica la Estrategia Nacional de Ciberseguridad 

2019, aprobada por el Consejo de Seguridad Nacional”. Ministerio de la Presidencia, Relaciones 

con las Cortes e Igualdad. BOE 103. 30 de abril 2019

• Plan estratégico INCIBE 2021-25 (14:53). Disponible en https://www.incibe.es/que-es-incibe/que-

hacemos  

• The United States International Cyberspace & Digital Policy Strategy, de 6 de mayo 2024.  

https://www.state.gov/wp-content/uploads/2024/07/United-States-International-Cyberspace-and-

Digital-Strategy-FINAL-2024-05-15_508v03-Section-508-Accessible-7.18.2024.pdf

• Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo, de 13 de junio de 2024, por el 

que se establecen normas armonizadas en materia de inteligencia artificial y por el que se 
modifican diversos Reglamentos. https://eur-lex.europa.eu/legal-

content/ES/TXT/PDF/?uri=OJ:L_202401689 

4



Artículos de interés

• Álvarez Rodríguez, I. (2019), "El Derecho del ciberespacio. Una aproximación". Revista de internet, 

Derecho y Política. IDP. 12 noviembre 2019. Recuperado de 

https://www.researchgate.net/publication/339640455_El_Derecho_del_ciberespacio_Una_aproxim

acion

• Robles Carrillo, M. (2019). “El régimen jurídico de las operaciones en el ciberespacio: estado del 

debate”. Documento de opinión 101/2019. IEEE.12 noviembre 2019. Recuperado de  

http://www.ieee.es/Galerias/fichero/docs_opinion/2019/DIEEEO101_2019MARROB_legalciber.pdf

• Teruel Lozano, G. (2019). “Fundamental Rights in the Digital Society: Towards a Constitution for 

the Cyberspace?” Revista Chilena de Derecho, vol. 46 Nº 1, pp. 301 – 31. Recuperado de 

https://scielo.conicyt.cl/scielo.php?script=sci_arttext&pid=S0718-

34372019000100301&lng=en&nrm=iso&tlng=en

• Daniel T. Kuehl, Daniel T. From Cyberspace to Cyberpower: Defining the Problem. Disponible en

https://ndupress.ndu.edu/Portals/68/Documents/Books/CTBSP-Exports/Cyberpower/Cyberpower-

I-Chap-02.pdf?ver=2017-06-16-115052-210

• Crilly, Martin; Mears, Alan. Multi Dimensional and Domain Operations (MDDO). Disponible en

https://wavellroom.com/2022/01/26/mddo/

5



Índice

1. Introducción y definiciones.

2. Algunos ejemplos de actos en el ciberespacio.

3. Estrategia de Seguridad Nacional 2017: Global commons.

4. Informe sobre las amenazas en la red y sus efectos.

5. Operaciones en el ciberespacio. La amenaza “híbrida”.

6. La UE y la OTAN.

7. La posición de España. La Estrategia Nacional de Ciberseguridad.

8. Estudio sobre cibercriminalidad en España.

9. El dominio “cognitivo”.

10. Conclusiones.
6







“Cyberspace is a global domain within the 

information environment whose 

distinctive and unique character is framed 

by the use of electronics and the 

electromagnetic spectrum to create, store, 
modify, exchange and exploit information 

via interdependent and interconnected 

networks using information-

communications technologies (ICT)”

Dan Kuehl, “Cyberspace & Cyberpower: Defining the Problem”, 

Cyberpower & National Security, 2009

“A global domain within the 

information environment consisting 

of the interdependent networks of 

information technology

infrastructures, including the 

Internet, telecommunications 
networks, computer systems, and 

embedded processors and 

controllers.” (“until further notice”)

J-5 Cyber Directorate (DepSecDef memo of 12 
May 2008)

Departamento de Defensa

EE.UU.

Daniel T. Kuehl

¿Definiciones de ciberespacio?



• Adware

• Botnet

• Ciberbullying

• Cracker

• Fake news

• Defacement

• Gusano

• Hacker

• Hoax

• Infector de archivos

• Pharming

Amenazas en y desde el 

Ciberespacio
• Phishing

• Ramsomware

• Rootkit

• Scareware

• Smishing

• Spam

• Spoofing

• Spyware

• Troyano

• Virus

• Vishing

• Web bug

• Zombie
• Infodemia

• Misinformation

• Disinformation

• Malinformation



Efectos de usos no deseados del ciberespacio (1)



https://cybermap.kaspersky.com/

Efectos de usos no deseados del ciberespacio (2)
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Cap. 1. Seguridad global y

vectores de transformación 
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Transformación digital



Plan Annual de Investigación. Tecnologías de alto

impacto para la defensa

en el entorno operativo 2035. 2023

Secretaría General Técnica. 

MINISDEF

https://publicaciones.defensa.gob.es/media/downloadable/fi

les/links/t/e/tecnolog_as_de_alto_impacto_.pdf



Amenazas y desafíos a la seguridad de 

España. “Global Commons”



Amenazas y desafíos a la seguridad de 

España. “Global Commons”
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Ciberespacio Espacio aéreo y ultraterrestre
Espacio 

marítimo

Apertura 

geográfica y 

funcional

Ausencia de 

soberanía y 

jurisdicción por 

parte de los Estados

Facilidad de 

acceso
Dificultad de “atribución” 

del origen de la actividad. 

Asimetría

PRINCIPALES CARACTERÍSTICAS

Espacios comunes globales (ESN 2017).

Global common spaces
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Riesgos y 

amenazas 

interconectados

Predominio 

del vector 

tecnológico

Estrategias 

híbridas

Cap. 3. Riesgos y amenazas a la seguridad nacional



Amenazas a infraestructuras críticas. Protección







Cuantificación del riesgo



Percepción de 

riesgos a 5 años



Informe Anual de Seguridad Nacional 2024. https://www.dsn.gob.es/sites/default/files/2025-05/IASN2024%20ACCESIBLE.pdf



Informe Anual de Seguridad Nacional 2024. https://www.dsn.gob.es/sites/default/files/2025-05/IASN2024%20ACCESIBLE.pdf



Informe Anual de Seguridad Nacional 2024. https://www.dsn.gob.es/sites/default/files/2025-05/IASN2024%20ACCESIBLE.pdf

Los cinco riesgos y 

amenazas de mayor 

impacto 2024 



Informe Anual de Seguridad Nacional 2024. https://www.dsn.gob.es/sites/default/files/2025-05/IASN2024%20ACCESIBLE.pdf

4,5

2,5 4,5

3,5



Informe Anual de Seguridad Nacional 2024. https://www.dsn.gob.es/sites/default/files/2025-05/IASN2024%20ACCESIBLE.pdf

Producto del impacto y de la 

probabilidad de cada evento



• La World Wide Web (WWW) se inventó en 1989.

• El primer “sitio” empezó a funcionar en 1991.

• Hoy día hay más de 1.900 millones de páginas.

• En 2015: 2.000 millones de usuarios.

• En 2018: 4.700 millones de usuarios.

• En 2022 se estiman 6.000 (75%) población) millones de una población

de más de 8.000.

• Y subiendo.

Algunos datos (1)



• Se calcula que en 2017, se producía un ciberataque a una empresa cada

14 segundos.

• En 2021 sería cada 11 segundos.

• Los gastos previstos en ciber seguridad entre 2017-2021. 1 billón

(España) de USD (1 trillón americano), con un incremento anual entre

un 12-15%.

• Los costes originados por el ramsoware se calculan en unos 5.000

millones USD. En 2021 ya eran de unos 20.000 millones.

2014

Algunos datos (2)



Grave impacto económico en las empresas por los delitos informáticos:

• Pérdida de propiedad intelectual.

• Cibercrimen por fraudes económicos.

• Pérdida de información empresarial confidencial, incluyendo la posible manipulación 

del mercado bursátil.

• Costes de oportunidad, incluyendo interrupción de servicio y descenso de la confianza 

para actividades en la red.

• Coste adicional de garantizar la seguridad de las redes, seguros y recuperación a partir 

de ciberataques.

• Daño a la reputación de la empresa atacada.

Efectos en las empresas

Incorporación de las TICs:

• La mayor dependencia de las nuevas tecnologías.

• La mayor interconexión entre diferentes sistemas.

• La gran cantidad de datos (big data) que deben asegurarse.



¿Qué venden?



A nosotros: nuestros datos, nuestra información, 

nuestros gustos, nuestros amigos y un largo etc.

¿Qué venden?



• El “big data bang” será en el Internet de

las cosas” (IoT).

• En 2006 había unos 2.000 millones de

objetos.

• En 2020, unos 200.000 millones (Intel).



• Por muchas tecnologías de protección que tengamos, antivirus más 

actualizados o todas las medidas que queramos, el punto más débil del 

sistema ha sido y sigue siendo: XXXXX

• Casi un 90% de todos los casos de hackeos y obtención ilegal de datos se 

originaron a través de un simple correo electrónico con una de esas palabras 

tan novedosas que ya hemos visto.

• La mejor solución: formación de los empleados y de uno mismo.

• Previsiones de gasto en formación de personal en ciberseguridad: 10.000 

Millones USD hasta 2027. (1.000 millones en 2014).

• Profesionales de ciberseguridad necesarios en 2019: Unos 6 millones .

• Para 2021 se necesitarían unos 3,5 millones de nuevos puestos.

• Desempleo en el ámbito de la ciberseguridad: 0% !

¿Quién dijo desempleo? (1)



¿Quién dijo desempleo? (2)



¿Quién dijo “gran hermano”?



“Deep / Dark Web” (1)

Criptomonedas

y

criminales



“Deep / Dark Web” (2)



TODA LA NUEVA TIERRA ES “COSTA” 

Y

¡Y DE ACCESO INMEDIATO!

LOS NUEVOS “MARES”:

El entorno cibernético es una extensión global del campo de batalla

El marco estratégico y el entorno de la información



Operaciones en el Ciberespacio



Ciberdefiniciones

"Lo que estamos viendo no es ciberguerra, sino un aumento

en el uso de tácticas similares a las de la guerra y eso nos

confunde. No tenemos buenas definiciones acerca de lo que

constituye la ciberguerra y cómo debe pelearse”.

(Bruce Schneier, 2011).



Enero 2010

Ataque a instalación nuclerar de Irán. 2010



Rusia-Ucrania

La guerra en el ámbito cibernético
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Lucha contra lo difuso

La sociedad como objetivo

¿Nuevo concepto para las 

prácticas de siempre?

La ambigüedad como         
amenaza

Amenazas híbridas:

¿A qué nos 

enfrentamos?
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Lucha contra lo difuso

La sociedad como objetivo

¿Nuevo concepto para las 

prácticas de siempre?

La ambigüedad como         
amenaza

Amenazas híbridas:

¿A qué nos 

enfrentamos?



Amenaza / Guerra Híbrida
Medios empleados

Guerra híbrida

Operaciones especiales

Fuerzas militares regulares.

Guerra tradicional
Fuerzas militares irregulares

Guerra económica Apoyo a opositores locales

Ataques en el ciberespacio

Diplomacia

Guerra de la información.

Propaganda

Población civil



Amenaza / Guerra Híbrida
Medios empleados

Guerra híbrida

Operaciones especiales

Fuerzas militares regulares.

Guerra tradicional
Fuerzas militares irregulares

Guerra económica Apoyo a opositores locales

Ataques en el ciberespacio

Diplomacia

Guerra de la información.

Propaganda

Población civil

“Zona gris”
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• 2004, Agencia de Seguridad de las Redes y de la Información de la Unión Europea,

ENISA (European Union Agency for Cybersecurity).

• 2013, Estrategia de ciberseguridad de la Unión Europea.

• 2016, Organización Europea de Ciberseguridad, ECSO (European Cyber Security

Organization) para reforzar la investigación y el desarrollo conjunto de medidas de

prevención y protección cibernética entre Estados, empresas e instituciones europeas.

• 2017, Cybersecurity in the EU Common Security and Defence Policy (CSDP). Challenges

and risks for the EU. European Union Agency for Network and Information Security

(ENISA).

• 2019, Reglamento del Consejo sobre Ciberseguridad.

• 2019, Decisión por la que se regula un sistema de medidas restrictivas contra los

ciberataques a las instituciones europeas y a los Estados miembros.

¿Qué ha hecho la Unión Europea? (1)



2021, REGLAMENTO (UE) 2021/784 DEL PE y del CUE (29 de abril de 2021), sobre la

lucha contra la difusión de contenidos terroristas en línea.

¿Qué se entiende por contenidos terroristas en línea?: Texto, imágenes, archivos de

audio o vídeos utilizados para:

• Incitar a cometer actos terroristas.

• Dar instrucciones sobre cómo cometer delitos.

• Solicitar la participación en grupos terroristas.

https://www.consilium.europa.eu/es/infographics/terrorist-content-online/

https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX%3A32021R0784

¿Qué ha hecho la Unión Europea? (2)



Acta de servicios digitales. Octubre 2022:

• Proceso hasta principios de febrero 2024.

• Asociada al Acta de mercado digital.

• Objetivos:

o Proteger a los consumidores online: derechos fundamentales, 

contenidos ilegales, infancia, desinformación.

o Promover la innovación y la competitividad de proveedores de 

servicios digitales.

o Fomentar el emprendimiento, PYMEs.

o Todo ello, acorde con los principios y valores de la UE.

¿Qué ha hecho la Unión Europea? (3)



https://artificialintelligenceact.eu/es/high-level-summary/

Ley de la inteligencia artificial UE

• Clasificación de la IA en función del riesgo:

o Alto riesgo, p.e., de puntuación social o manipuladora.

o Menor riesgo, juegos ”normales” autorizados en la UE.

• Las obligaciones recaen en los desarrolladores de IA:

o Incluso los que tengan su sede en un tercer país.

• Usuarios son personas físicas o jurídicas con fines profesionales:

o Obligaciones de usuarios (implantadores) de sistemas de IA de alto 

riesgo, aunque menos que los proveedores (desarrolladores).

• IA de propósito general (GPAI) para proveedores:

o Proporcionar documentación técnica.

o Respetar derechos de autor.

o Realizar seguimiento y notificar incidentes graves.

¿Qué ha hecho la Unión Europea? (4)



Ley de Mercados Digitales (DMA) UE

• Objetivo:

o Establecer reglas justas para los mercados digitales, limitando 

el poder de las grandes plataformas en línea.

• Funcionamiento:

o Impedir que las plataformas dominantes abusen de su posición, 

por ejemplo, obligándolas a permitir la interoperabilidad con 

otras aplicaciones o a no favorecer sus propios servicios frente 

a los de la competencia.

• Beneficios:

• Dar más opciones a los consumidores, fomentar la competencia 

y ayudar a las pequeñas y medianas empresas (pymes) a 

digitalizarse.
https://eur-lex.europa.eu/ES/legal-content/summary/digital-markets-act.html

¿Qué ha hecho la Unión Europea? (5)



Ley de Servicios Digitales (DSA) UE

• Objetivo:

o Crear un espacio digital más seguro y transparente para los 

ciudadanos, obligando a las plataformas a ser más responsables.

• Funcionamiento:

o Establece un marco para detectar y eliminar rápidamente el 

contenido ilícito (como el discurso de odio, la desinformación o el 

material terrorista) y obliga a las plataformas a ser más 

transparentes sobre la publicidad que muestran.

• Beneficios:

o Protege a los usuarios contra contenidos dañinos y malos actores, 

aumenta el control sobre lo que se ve en línea y proporciona un 

mecanismo para denunciar contenido ilegal.

https://digital-strategy.ec.europa.eu/es/policies/digital-services-act-package

¿Qué ha hecho la Unión Europea? (6)
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https://digital-strategy.ec.europa.eu/es/library/european-declaration-digital-rights-and-principles

Declaración Europea sobre Derechos y Principios Digitales 

(2023)

Entregar resumen de una página a mano para el próximo día



¿Qué ha hecho la OTAN?

2008

2008. Creación en Tallin del Centro de Excelencia de Ciberdefensa de 
la OTAN (CCDCOE): Formación y capacitación.



NATO AJP-3-20 Doctrine for Cyberspace OPS 

Sección 3. Consideraciones legales:

• A pesar del cierto consenso internacional sobre el asunto, hay muchas 

variaciones de interpretación e implementación.

• Al no haber normas acordadas, cada país, grupo o individuo debe decidir 

para sí si el acto, incidente o ataque son constitutivos de delito y como 

responder.

• Consecuentemente, no existen “líneas rojas” que determinen umbrales de 

actuación.

• Por tanto, es imperativo que el comandante militar reciba asesoramiento 

legal claro para cómo actuar en operaciones en el ciberespacio.



¿Y qué hace hace 

España?



Centro Nacional de Protección de Infraestructuras y Ciberseguridad (CNPIC). 2007:

• Oficina de Coordinación Cibernética (OCC).

• Depende de Secretaría de Estado de Seguridad (SES) del MININT.

• Coordina los Equipos de Respuesta ante Incidentes de Seguridad Informática de 

Referencia (CSIRT) con la SES.

• Coordina con equipos equivalentes de la UE.

Instituto Nacional de Ciberseguridad de España (INCIBE): https://www.incibe.es/incibe-

cert/tags/administraci%C3%B3n%20p%C3%BAblica

• Dependiente del INCIBE, está el INCIBE-CERT, Equipo de repuesta contra emergencias 

informáticas (Computer emergency response team).

• Este CERT se considera el CSIRT de referencia para delitos cibernéticos, contra 

empresas, ciudadanos e infraestructuras críticas.

• Coordina con el CNPIC.

• Sectores más atacados: tributario y financiero, transportes y energía. 

La Estrategia Nacional de Ciberseguridad 2019. https://www.boe.es/boe/dias/2019/04/30/pdfs/BOE-A-2019-6347.pdf

Ámbito institucional



86

INCIBE CONFERENCIA SEGURIDAD

https://www.youtube.com/live/x7EIdpzW3fA



• Propagación de código dañino por Email.

• Uso de malware de criptojacking/cryptomining.

• Refinamiento del phishing para persuadir a los usuarios de la 

autenticidad de las estafas.

• Innovación en las plataformas del Ciberdelito como Servicio (Crime

as a Service).

Constantes mejoras en los servicios ofertados, mayor facilidad de uso, 

lo que contribuye a extender su popularidad y propiciar ataques más 

eficientes.

Métodos más usados

(Centro Criptológico Nacional, CCN-CERT)



La Estrategia Nacional de Ciberseguridad 2019

• Aprobada por el Consejo de Seguridad Nacional

• Cap.1. El ciberespacio como espacio común global.

• Cap. 2. Amenazas y desafíos en el ciberespacio.

• Cap. 3. Propósito, principios y objetivos para la 

ciberseguridad.

• Cap. 4. Líneas de acción y medidas.

• Cap. 5. La ciberseguridad y el Sistema de Seguridad 

Nacional.



Nuevo Sistema de Seguridad Nacional



Consejo Nacional de Ciberseguridad

https://www.dsn.gob.es/es/act

ualidad/sala-

prensa/reuni%C3%B3n-del-

consejo-nacional-

ciberseguridad-6



Mando Conjunto del Ciberespacio (1)

• Órgano responsable de la dirección, la coordinación, el control

y la ejecución de las acciones conducentes a asegurar la

libertad de acción de las Fuerzas Armadas en el ámbito

ciberespacial.

• Planea, dirige, coordina, controla y ejecuta las operaciones

militares en el ciberespacio y, en este ámbito, las acciones

necesarias para garantizar la supervivencia de los elementos

físicos, lógicos y virtuales críticos para la Defensa y las

Fuerzas Armadas.



https://elpais.com/espana/2025-01-06/el-centro-donde-los-soldados-se-entrenan-

para-luchar-en-el-

ciberespacio.html#https://imagenes.elpais.com/resizer/v2/QBYAHCC5BFG63EP3

YLXCYYWAYY.jpg?auth=d676aee38a2bd6efc9537dce16c08e590d1de9a2df163906

42885d565b629649&width=828

Mando Conjunto del Ciberespacio (2)



Ordenadores nuevos vs. accesos a Internet



Perfil del usuario de Internet



Confianza en compras por Internet



Cibercriminalidad



https://www.interior.gob.es/opencms/export/sites/default/.galleries/galeria-de-prensa/documentos-y-multimedia/balances-e-informes/2022/Informe-Cibercriminalidad-2022.pdf
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https://www.dsn.gob.es/sites/default/files/2025-

05/IASN2024%20ACCESIBLE.pdf
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Pues no hemos acabado aquí



El nuevo reto de la inteligencia artificial. (1)

https://www.fingent.com/wp-content/uploads/fingent-5-1024x555.jpg



Acronis Cyberthreats Report 2022. Available at https://dl.acronis.com/u/rc/White-Paper-Acronis-Cyber-Threats-Report-

2022-EN-US.pdf

El nuevo reto de la inteligencia artificial. (2)

https://www.elconfidencial.com/tecnologia/2025-10-12/hinton-bengio-lecun-padres-ia-

humanidad-peligro-seguridad_4225416/



https://apnews.com/article/artificial-intell igence-voluntary-code-of-conduct-regulation-
585f2aaff6bfbdbcee572b347fa97cff

https://elpais.com/tecnologia/2023-10-30/biden-recurre-a-una-ley-de-

tiempos-de-guerra-para-regular-la-inteligencia-artificial-la-tecnologia-

debe-ser-gobernada.html

El nuevo reto de la inteligencia artificial. (3)

https://www.commerce.gov/news/press-

releases/2024/02/biden-harris-administration-announces-

first-ever-consortium-dedicated
https://www.lavanguardia.com/ciencia/20241008/10004294/nobel-fisica.html



https://www.lavanguardia.com/vida/20240313/9555412/ley-ia-europea-abre.html



https://share.google/5rxMLHjoq4NP6fMGt

Hong Kong’s public broadcaster, 

RTHK, reported that the employee 

was a clerk working for an unnamed 

multinational firm. It quoted acting 

senior superintendent Baron Chan as 

speculating that the fraudster used 

artificial intelligence to dupe the 

worker.

“[The fraudster] invited the informant 

[clerk] to a video conference that 

would have many participants. 

Because the people in the video 

conference looked like the real 

people, the informant … made 15 

transactions as instructed to five local 

bank accounts, which came to a total 

of HK$200m,” he said.

https://urldefense.com/v3/__https:/share.google/5rxMLHjoq4NP6fMGt__;!!D9dNQwwGXtA!Wm1GJSciI0mrM4nOgll5HFXCquigdqeXWkKiSNV-WFkuXFLjwK12sHUl4CKkCktoU825BRlrH-MJpAQTWqfdvQ$
https://news.rthk.hk/rthk/en/component/k2/1739119-20240204.htm
https://news.rthk.hk/rthk/en/component/k2/1739119-20240204.htm
https://news.rthk.hk/rthk/en/component/k2/1739119-20240204.htm


https://www.scientificamerican.com/article/xanthorox-ai-lets-anyone-become-a-cybercriminal/

Xanthorox: IA criminal



https://www.antena3.com/noticias/economia/instagram-whatsapp-facebook-convierten-principal-puerta-estafas-70-nuevos-anunciantes-enganan_2025051668275a3357a5aa2cde25c645.html



https://urldefense.com/v3/__https://www.elconfidencial.com/cultura/2025-

10-12/ahora-tambien-nos-geolocalizamos-instagram-apuesta-por-

controlarnos-y-nosotros-estamos-de-

acuerdo_4225903/__;!!D9dNQwwGXtA!R4uidjOMITcV08zJAMsFxMFFUedu7

1pa6440NwOj0kNVEig76LajkrYUuSntW43FD9igQY78YmYspHbgM37H5pY$



Inteligencia artificial y ‘seudonimato’:

el Gobierno presenta la primera versión de la 

Carta de Derechos Digitales

https://elpais.com/tecnologia/2020-11-17/inteligencia-artificial-y-pseudoanonimato-el-gobierno-presenta-la-primera-version-de-la-carta-de-derechos-digitales.html?rel=mas

La Secretaría de Estado abre el documento a consulta pública para que los ciudadanos puedan 

realizar aportaciones que se tendrán en cuenta en la redacción final del texto:

• Derecho al seudonimato.

• Derecho a no ser localizado y perfilado.

• Derecho a la herencia digital.

• Protección de menores en el entorno digital.

• Derecho a la neutralidad de Internet.

• Libertad de expresión y libertad de información.

• Derechos en el ámbito laboral.

• Derechos ante la Inteligencia artificial.

• Derechos en el empleo de las neurotecnologías.
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• La in/desinformación siempre ha jugado un papel esencial en los 

conflictos: la verdad, ”primera víctima” de un conflicto.

• Operaciones de Información: Guerra psicológica Psyops.

• El advenimiento de los avances tecnológicos ha potenciado su uso.

• “Dominio” (“Domain”): permite a las FAS operar en él y lograr objetivos 

estratégicos.

• 5 Dominios “tradicionales” de las FAS: Terrestre, Marítimo, Aéreo, 

Ciberespacio (Varsovia, julio 2016), Espacio Exterior (OTAN, 2019). 

El nuevo reto del

“ámbito/dominio cognitivo”. 1
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• El sexto, Dominio Cognitivo:

• “Aquel que incluye las percepciones, creencias, comportamientos y toma 

de decisiones de los seres humanos, y la influencia externa que se puede 

ejercer sobre estos aspectos para modificarlos”.

• Gestionar la información para INFLUIR en la población, como individuos y 

como sociedad, indispensables para el apoyo moral y logístico.

• Características del ciberespacio:

o Dificultad de atribución.

o Asimetría.

• La batalla de las “narrativas”: ganar las mentes y los corazones.

• Diferencia entre Estados democráticos y “autocráticos”.

• Credibilidad y superioridad ética de los países democráticos (?): Informar 

correctamente.

• Operaciones “multidominio”: interacción entre todos ellos, NO 

aisladamente.

El nuevo reto del

“ámbito/dominio cognitivo”. 2



136https://wavellroom.com/2022/01/26/mddo/

El nuevo reto del

“ámbito/dominio cognitivo”. 3



137https://wavellroom.com/2022/01/26/mddo/

El nuevo reto del

“ámbito/dominio cognitivo”. 4



138http://www.dodccrp.org/events/10th_ICCRTS/CD/presentations/036.pdf

El nuevo reto del

“ámbito/dominio cognitivo”. 5



139https://wavellroom.com/2022/01/26/mddo/

El nuevo reto del

“ámbito/dominio cognitivo”. 6



Evolución y respuestas*

*Dionisio Urteaga Todó (2024). “La respuesta a la guerra cognitiva” (pp. 158). En Desinformación y Defensa. Dykinson S. L. Madrid.

Guerra

Crisis

Paz 

Inestable

Paz

Estable

Paz

duradera
Zona gris

Conflicto híbrido

Guerra

Diplomacia política.

Daily diplomacy

Diplomacia

Preventiva.

Conflict prevention

Gestión de crisis.

Crisis management

Establecimiento de la paz.

Peace making
Imposición de la paz.

Peace enforcement

Mantenimiento de la paz.

Peace keeping

Consolidación de la paz.

Peace building

Etapa temprana Etapa intermedia Etapa avanzada

El nuevo reto del

“ámbito/dominio cognitivo”. 7



Estrategia de Inteligencia Artificial 14.05.2024

https://planderecuperacion.gob.es/noticias/gobierno-aprueba-estrategia-inteligencia-artificial-2024-prtr

Está estructurada en 3 ejes que activarán 8 palancas de acción:

1. Eje 1: Refuerzo de las capacidades para el desarrollo de la IA.

2. Eje 2: Facilitar la aplicación de la IA en el sector público y privado.

3. Eje 3: Fomentar una IA transparente, ética y humanística.

Seguimiento y modelo de gobernanza: Esta Estrategia y sus iniciativas 
serán coordinadas por la Secretaría de Estado de Digitalización e 
Inteligencia Artificial.

https://portal.mineco.gob.es/es-es/digitalizacionIA/Documents/Estrategia_IA_2024.pdf



¿Cuál es el eslabón débil de la cadena?



¿Cuál es el eslabón débil de la cadena?
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“Disfrutamos de inmediatez, gratuidad y 

comodidad, pero comprometiendo nuestra 

Libertad, seguridad y dignidad”



Conclusiones

Vuestra tarea para el próximo día



Fin del Tema 5, el Ciberespacio
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