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« Estrategia Nacional de Ciberseguridad 2019. Disponible en
https://www.dsn.gob.es/es/documento/estrategia-nacional-
ciberseguridad-2019

« Estrategia de Accion Exterior 2021-2024. Disponible en
https:/lwww.lamoncloa.gob.es/consejodeministros/Paginas/enlac
es/270421-enlace-exteriores.aspx

« Estrategia de Seguridad Nacional 2021. Disponible
enhttps://www.dsn.gob.es/sites/dsn/files/Estrategia de_Segurida
d Nacional ESN%Z20Final.pdf

* Informe anual de seguridad nacional 2023. Disponible en
https://www.dsn.gob.es/es/documento/informe-anual-seguridad-
nacional-2023
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* Definiciones.

®* Contexto de seguridad en el mundo.

* Estrategia de Seguridad Nacional 2021

Resumen ejecutivo.

Introduccion.

Seguridad global y vectores de transformacion.

Una Espaina seguray resiliente.

Riesgos y amenazas (Amenazas y desafios, ESN 2017)
Un planeamiento estratégico integrado.

El Sistema de Seguridad Nacional y la gestion de crisis.
* Informes anuales de Seguridad Nacional 2020-23.

* Estrategia de Accion Exterior 2021-2024.

®* Misiones de las FAS en el exterior.

®* Conclusiones.
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El PNUD define la Seguridad de los ciudadanos
de un Estado, como:

- &La condicion personal, objetiva y subjetiva,
de encontrarse libre de violencia o amenaza
de violencia o despojo intencional por parte
de otros”.

Kofi Annan 2005. Libertad para vivir:

- Sin temor,
- Sin miseria y
* En dignidad
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DEL TEMA 2.1

« Sjtuacion estable.

e Permite el desarrollo normal de la vida de la nacion.

 En particular, el logro de los intereses vy objetivos

nacionales.

 Protegida contrariesgos, peligros, amenazas y danos,

Interiores o exteriores.
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DEL TEMA 2.1
« Concepto impreciso.

« Subjetivo: percepcion.
* Objetivo: medible, pagable.
« Concepto integral.

* Prerrequisito convivencia.
* No es absoluta: aceptar riesgos.
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DEL TEMA 2.1

«zInseguridad?»
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Antecedentes:

* “Libro blanco de la Defensa 2000”. Intereses vitales, estratégicos y otros.

* ”Directivas de Defensa Nacional”. Documentos base para la politica de defensa
y el planeamiento militar.

* “Revision Estratégica de Defensa de 2003”.

* “Estrategia Militar de Defensa de 2003”.

* ESN 2011. “Estrategia Espanola de Seguridad. Una responsabilidad de todos”.
* ESN 2013. “Estrategia de Seguridad Nacional 2013. Un proyecto compartido”.

* ESN 2017. “Estrategia de Seguridad Nacional 2017. Un proyecto compartido de
todos y para todos”.

* "Ley 36/2016 de Seguridad Nacional”.
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* Premio Principe de Asturias Comunicacion y Humanidades 2010
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DEL TEMA 2.1

* Findelabipolaridad.
* Globalizacion.
* Terrorismo internacional (11S 2001, 11M 2004, Estado Islamico).

* Multilateralidad vs. multipolaridad.

* Nuevos actores: China, Rusia, Brasil, Indonesia, etc.

* “Modernidad liquida” (Zygmunt Bauman*): Cambio, imprevisibilidad, inestabilidad,
Incertidumbre...

* Nuevos riesgos, amenazas, peligros y desafios: “Amenaza hibrida”.

* Nuevos retos... jNuevas oportunidades!

* Premio Principe de Asturias Comunicacion y Humanidagdgs 2010
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* Estrategia de Seguridad Nacional 2021

Resumen ejecutivo.

Introduccion.

Seguridad global y vectores de transformacion.

Una Espaina seguray resiliente.

Riesgos y amenazas (Amenazas y desafios, ESN 2017)
Un planeamiento estratégico integrado.

El Sistema de Seguridad Nacional y la gestion de crisis.
* Informes anuales de Seguridad Nacional 2020-23.

* Estrategia de Accion Exterior 2021-2024.

®* Misiones de las FAS en el exterior.

®* Conclusiones.
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* Resumen ejecutivo.

* Introduccion.

Seguridad global y vectores de transformacion.

Una Espaina seguray resiliente.

Riesgos y amenazas (Amenazas y desafios, ESN 2017)
Un planeamiento estratégico integrado.

El Sistema de Seguridad Nacional y la gestion de
crisis.
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SEGURIDAD GLOBAL Y VECTORES DE TRANSFORMACION
CONTEXTO ENTORNO TRANSFORMACION TRAN§ICION
GEOPOLITICO SOCIO-ECONOMICO DIGITAL ECOLOGICA
Mayor competicion Recuperaciéon Sociedades Crisis climatica
geopolitica econdmica desigual hiperconectadas
Deterioro del Politicas Tecnologias :git’ﬂfégmm -
multitateralismo proteccionistas disruplivas meteorolégicos
extremos
Estrategias hibridas Fragilidad de la El dato como activo Cambio de
I — cadena de estratégico de paradigma
suministro global primer orden energético
Mayor asertividad Polarizacién social y Soberania digital, Competicion por las
de polencias politica ética y derechos matenas pnmas y
regionales humanos tecnologias
asociadas a las
energias renovables
Figura 1.1. Seguridad global y vectores de transformacion
A
Ll Estrategia de Seguridad Nacional 2021 |:/
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MAYOR RIVALIDAD GEOPOLITICA

Creciente rivalidad geopolitica, comercial y tecnolégica,
agravada por la crisis actual de la pandemia

DETERIORO DEL MUL TERALISM

UNILATERALISMO
» En el seno de organizaciones
vs internacionales
COOPERACION ' |» En alianzas de geometria variable

-

L Ay ':— & >>;>>>>>>> ESCENARIO DE TRANSICION >>>5>3>>5>>>> /|NCERT|DU BRE
(/' -“-----—\-~§___\\\ ,/
(:_qnun EMPLEO DE ESTRATEGIAS HIBRIDAS
]
op Acciones coordmadas y
m%gjﬂ zzfaxgggzo sincronizadas, dingidas a explotar
las vulnerabilidades de los Estados

y sus instituciones con un objetivo
de desestabilizacion politica, social
© economica

ASERTIVIDAD DE POTENCIAS REGIONALES

Escenarios de tension en areas geograficas de interés para la
Seguridad Nacional
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SEGURIDAD GLOBAL Y VECTORES DE TRANSFORMACION
CONTEXTO ENTORNO RANSFORMACION TRANS'ICION
GEOPOLITICO SOCIO-ECONOMICO DIGITAL ECOLOGICA
Mayor competicion Recuperaciéon Sociedades Crisis climatica
geopolitica econdmica desigual hiperconectadas
Deterioro del Politicas Tecnologias :git’ﬂfégmm -
multitateralismo proteccionistas disruplivas meteorolégicos
extremos
Estrategias hibridas Fragilidad de la El dato como activo Cambio de
cadena de estratégico de paradigma
suministro global primer orden energético
Mayor asertividad Polarizacién social y Soberania digital, Competicion por las
de polencias politica ética y derechos matenas pnmas y
regionales —— humanos lecnologias
asociadas a las
energias renovables
Figura 1.1. Seguridad global y vectores de transformacion
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Ll Estrategia de Seguridad Nacional 2021 |:/
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Relaciones
nternacionales La pugna econémica y comercial entre las grandes

potencias incluye el uso de los aranceles como
instrumento de geopolitica, con SuU consiguiente
impacto sobre las economias de la Unién Europea.

La subita ralentizacién de la economia, el aumento
I\ de ladesigualdad, la brechadigital, la destruccion de
t ® Aumento de la tejido productivo y el cierre de pequenas y medianas

desigualdad empresas han derivado en un incremento de la

pobreza y del nivel de frustraciéon, marginalidad y

excmas una década

de crecimiento, se estan contrayendo, mientras
se expande la franja de poblacién con ingresos
bajos o muy altos. Este vaciamiento de las clases
¢ Medidas medias podria tener importantes consecuencias

proteccionistas como el impacto negativo en el consumo global y el
potencialincremento de populismos y autoritarismos
identitarios, que podrian verse agravadas por los
efectos de la automatizacion de los empleos. En
este sentido, es preciso abordar un nuevo contrato
social, para paliar la desigualdad y mitigar el proceso
de precarizacion de las clases medias.

—— o Fragilidad de la
cadena de En algunos paises, la crisis econdmica ha estado
suministro global acompanada de una crisis social y politica, alentada

porcampanasdedesinformaciénydesestabilizacion

que pretenden erosionar las Insttuciones, Infuir en

los procesos democraticos y alentar la polarizaciéon.

. Ante este escenario, la transformacion digital v la
» Polarizaciéon transicion ecolégica cobran éspecial rascendencla
social como palancas de cambio de la estructura productiva

de las economias mundiales y, en consecuencia,
del mapa geopolitico. La digitalizaciéon y la economia
verde habran de avanzar de manera acompasada,
de manera que la tecnologia contribuya a alcanzar
objetivos ecolégicos y las tecnologias digitales
minimicen su consumo energético y sus emisiones.

Presidencia del Gobieme E Estrategia de Seguridad Nacional 2021 2))
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SEGURIDAD GLOBAL Y VECTORES DE TRANSFORMACION

CONTEXTO ENTORNO TRANSFORMACION TRANSICION
GEOPOLITICO SOCIO-ECONOMICO DIGITAL ECOLOGICA

Mayor competicion Recuperaciéon Sociedades Crisis climatica
geopolitica econdmica desigual hiperconectadas
Intensificacion de
Deterioro del Politicas Tecnologias 108 Fnoriencs
multiiateralismo proteccionistas disruplivas meteorolégicos
axtremos
Estrategias hibridas Fragilidad de la El dato como activo Cambio de
cadena de estratégico de paradigma
suministro global primer orden energético
Mayor asertividad Polarizacion social y Soberania digital, Competicion por las
de polencias politica ética y derechos materias primas y
regionales humanos tecnologias

asociadas a las
eneargias renovables

Figura 1.1. Seguridad global y vectores de transformacion

Ll Estrategia de Seguridad Nacional 2021 |:
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Sociedades
hiperconectadas

Tecnologias
disruptivas

El dato como
recurso
estratégico

de primer orden

Soberania digital,
éticay
derechos humanos

Otros riesgos, pero también muiltiples oportunidades,
derivan de los avances tecnolégicos en campos
como la biotecnologia, que han facilitado el rapido
desarrollo de vacunas eficaces contra la COVID-19,
pero plantean interrogantes éticos ante actividades
como determinados empleos de la Ingenieria
genética.

Por otro lado, la vulnerabilidad ante posibles
injerencias de terceros es extensible al dominio
de infraestructuras digitales, como los centros de
procesamiento de datos o los cables submarinos, y
a los activos que sustentan la propiedad intelectual
e industrial del sector empresarial. También habra
que considerar el mapa mundial de conectividad
y la aparicibn de nuevos operadores satelitales,
especialmente aquellos vinculados a las grandes
empresas tecnoldgicas.

Con el dato convertido ya en un recurso estratégico
de primer orden, se ha intensificado el debate
sobre la ética y la defensa de derechos digitales,
condicionado especialmente por la concentracion
de la informacion en las grandes companias
tecnolégicas y por su uso abusivo por parte de
algunos actores politicos. En este debate, el
derecho a la privacidad de los usuarios de servicios
digitales ocupa un lugar central y ha dado lugar a
pronunciamientos judiciales que podrian condicionar
el desarrollo tecnolégico.

El acceso seguro a los servicios publicos y privados,
en particular a los servicios esenciales en linea,
supone que la ciudadania pueda proteger su
identidad y controlar los datos que comparte y codmo
se utilizan, de manera que se garantice la privacidad
y la protecciéon de datos personales. Disponer de
una identidad digital segura es una pieza clave para
la ciberseguridad.

Presidencia del Gobiemno ﬁ Estrategia de Seguridad Nacional 2021
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CONTEXTO ENTORNO TRANSFORMACIO TRAN§ICION
GEOPOLITICO SOCIO-ECONOMICO DIGITAL ECOLOGICA
Mayor competicion Recuperaciéon Sociedades Crisis climatica
geopolitica econdmica desigual hiperconectadas
Deterioro del Politicas Tecnologias :git’ﬂfégmm -
multitateralismo proteccionistas disruplivas meteorolégicos
extremos
Estrategias hibridas Fragilidad de la El dato como activo Cambio de
cadena de estratégico de paradigma
suministro global primer orden energético
Mayor asertividad Polarizacién social y Soberania digital, Competicion por las
de polencias politica ética y derechos matenas pnmas y
regionales humanos tecnologias
asociadas a las
energias renovables
Figura 1.1. Seguridad global y vectores de transformacion
A
Ll Estrategia de Seguridad Nacional 2021 |:/
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y consumo basado en reutilizar, renovar y reciclar
materiales y productos. Este modelo ayudara
a reducir la presion sobre el medio ambiente, a
mejorar la seguridad de las cadenas de suministro
mediante un empleo mas efectivo de los recursos
existentes y a estimular el desarrollo empresarial
en el campo de la I+D+i.

® Aceleracion del A ; ¢
T cambio Un aspecto clave paralograr la neutralidad climatica

climatico es elcambio del paradigma enerEético. que transita

de la dependencia de los combusltibles fésiles a
la de las tecnologias renovables. Esto propiciara
una nueva geopolitica de transicion energética
y un cambio en el equilibrio entre importadores y
* Intensificaciéon exportadores.

I Fp de fenbmenos

meteorologicos El desarrollo de energias renovables tiene ademas

un caracter estrategico, va que permmira el uso de

adversos

fuentes autéctonas y una mayor diversificacion, lo

que incrementa la seguridad y mejora la balanza

exterior. Sin embargo, también conlleva importantes

‘_' = U z desal*)s tecnoldgicos relacionados con un sistema
= » Cambio de de generacién eléctrica basado en fuentes de

S8 e paradlgma energia variable, el desarrollo de nuevos sistemas
8 T energético de almacenamiento e infraestructuras inteligentes,

asi como retos relacionados con la reducciéon del
impacto sobre el medio natural y humano.

La evolucién hacia una economia descarbonizada
incrementara la competencia por las materias

Competicion por primas, _como las_tierras raras, los materiales

3 la tecnologia y procesos industriales relacionados con la

4]

renovable digitalizacién y las tecnologias renovables, asi
como una mayor dependencia de las regiones
geograficas abastecedoras de estas tecnologias.
. . . ya— // - Q:\--.\\
D))
Panel intergubernamental para el cambio climatico de la ONU. IPCC L %))
Presidencia del Goblerno [l Estrategia de Seguridad Nacional 2021 ~ “
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La posicién geogréfica de Espania le confiere la condicidn de pais europeo,
mediterrdneo y atidntico que se proyecta al mundo come un contribuyente
comprometido con la paz y la seguridad intemacional.

Asia-Pacifico

Es

g de Seguridad Nacional 2021 ﬂ Presidencia del Godiemo ®>>
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¢ QUE ES LA SEGURIDAD NACIONAL?

La Seguridad Nacional es la accion del Estado dirigida a:

®essccsssse vese proteger la libertad, los derechos y bienestar de
los ciudadanos

No hay divisién entre e
seguridad interiory [ae
exterior.

Articulo 3 de la Ley 36/2015,
de 28 de septiembre, de
Seguridad Nacional

Frcsuderc:a del Gobierno E Estrategia de Seguridad Nacional 2021

39
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éDonde esta Espana en el mundo?
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* Europa. Unidn Europea. OTAN. Rusia
* Norte de Africay Oriente Medio
* Africa Subsahariana

e Ameérica latina
e Américadel Norte. Estados Unidos: relacidon

transatlantica
* Asia Pacifico
* QOrganizaciones internacionales.
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Riesgos y amenazas (Amenazas y desafios, ESN 2017)
Un planeamiento estratégico integrado.

El Sistema de Seguridad Nacional y la gestion de
Crisis.
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Riesgo
Lo que podria pasar si no se toman las medidas adecuadas.
Probabilidad. (Conducir)

Amenaza
Dar a entender con actos o palabras que se quiere hacer
algun mal. Intencionalidad. Posibilidad.

Peligro
Riesgo o contingencia inminente de que suceda algun mal.
Posible y probable.

Desafio
RAE: Rivalidad, competencia.
Retar, provocar a singular combate, batalla o pelea.
Enfrentarse a las dificultades con decision.

. G0 BV @) s
urismo y Relaciones
Definiciones
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ldentificar riesgos, amenazas (y
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(5-10 minutos)

TAREA EN
GRUPQOS 2-3
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Predominio

Riesgos 'y del vector

amenazas

(3

tecnologico

-

Interconectados

Jerrorismo y radicalizacion violenta
Epidemias y pandemias

Amenazas a las Infraestructuras Criticas
Emergencias y catastrofes O .
Espionaje e injerencias desde el exterior EStl’ateg 1aS
Campanas de desinformacion hl’brl daS
Vulnerabilidad del ciberespacio

Vulnerabilidad del espacio maritimo

Vuinerabilidad aeroespacial

Inestabilidad economica y financiera

Crimen organizado y delincuencia grave

Flujos migratorios irregulares

Vulnerabilidad energetica

Proliferacion de armas de destruccion masiva

Efectos del cambio climatico y de la degradacion del medio natural \.

O o El tamanrno del circulo da indicaciéon del grado ondencia
de cada riesgo y amenaza con la dimension tec

y con las estrategias hibridas

)

Figura 3.1. Riesgos y Amenazas a la Seguridad Nacional
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Figura 3.1. Riesgos y Amenazas a la Seguridad Nacional
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Un planeamiento estratégico integrado.
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Turismo Internacionales

ermsConsles Sequridad Nacional ESN 2017

O~ WhNPE

Desarrollar un modelo integral de gestion de crisis.

Promover una cultura de Seguridad Nacional.

Favorecer el buen uso de los espacios comunes globales.
Impulsar la dimension de seguridad en el desarrollo tecnoldgico.
Fortalecer la proyeccion internacional de Espanfa.
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« Asegurar soberaniay defensa
nacionales y un entorno
Internacional estable y seguro.

« Disuasion.
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Ucrania

Ucrania: Un conflicto sin una
resolucion en el horizonte.

Las lineas del frente permanecen
estables desde la contraofensiva
ucraniana. Kiev mantiene su
resistencia frente a los intentos
rusos de captura de territorio. La
continuidad de la asistencia externa
aUcrania es una de las claves en el
desenlace de la guerra.

250

ZJ Oriente Medio

Oriente Medio: Un final incierto.

El alcance del impacto en la
regién de la guerra entre Israel y
Hamés es incierto y dependerd
de la duracién, intensidad y
extension del conflicto en Gaza,
asi como de la organizacion de la
Franja post conflicto. Su
contencion depende del éxito de
los esfuerzos internacionales por
evitar una escalada, asi como de
encontrar una solucién que
proporcione estabilidad a largo
plazo ala cuestion palestina.

ESCENARIOS DE TENSION ESTRATEGICA Y REGIONAL
2023

Taiwén: Taipéi mantiene su
voluntad de independencia y
Pekin ansia la reunificacion.

Tras las recientes elecciones en
Taiwdn, el Partido Democrético
Progresista, que defiende la
soberania de la Isla, logré un
tercer mandato, al tiempo que
Beijing, que ha prometido
eventualmente unificar Taiwan
con el continente, aumenta la
presion politica y militar sobre
Taipéi,

4

Sahel: Una regién cada vez mis
convulsa.

Sahel

En Africa Occidental y el Sahel
—regién de especial importancia
para Espafia—, la situacién se ha
deteriorado y se vuelve cada vez
mas compleja, a medida que las
tomas de poder militares, junto con
las disputas étnicas y regionales, se
cruzan con laagenday las
operaciones de los grupos
yihadistas. A su vez, la practica
disolucién del G5 Sahel, la salida de
las tropas francesas de laregiényy el
fin de la MINUSMA disminuyen la
capacidad de apoyo de Occidente a
la estabilizacién del Sahel, cada vez
més expuesto a la influencia de
Chinay Rusia.

USA: Elecciones presidenciales.

Las elecciones presidenciales de
2023 que, previsiblemente,
presentaran un pulso entre Joe
Biden y Donald Trump, tendran
un fuerte impacto tanto a nivel
nacional como internacional. Asi
su resultado incidird con fuerza
en cuestiones como la posibilidad
de una accién contundente sobre
el cambio climético, el apoyo de
EEUU a Ucrania en la guerra con
Rusia o su posturarespecto a
Taiwén.

GJ Terrorismo

Una amenaza de magnitud
global

El Estado Isldmico ha aumentado sus
operaciones en sus antiguos
bastiones de Siria, Irak y Afganistén,
sin perder intensidad en Africa y en el
sudeste asiatico. Por su parte Al
Qaeday sus afiliados se mantienen
resilientes, particularmente en Africa
oriental, donde Al Shabaab tiene el
control de facto sobre porciones
significativas del centro-sur de
Somalia. Mientras, en Africa
occidental, el grupo terrorista JNIM
(Jama'at Nusrat al-Islam
wal-Muslimin), que se denominan a s
mismos como la rama oficial de Al
Qaeda en Mali, intensificd los ataques
en el Sahel y amplié sus operaciones
en las regiones fronterizas del norte
dela costa occidental de Africa.

251
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Elecciones en 2024

Finlandia
Islandia : Rusia
Reino Unido
: R ~“Mongolia
EE.UU. UE = Uzbekistan
Portugaly ] : Coreadel Sur
Iran,
) India‘ z
Mauritania Chad
p Venezuela Senegal.
“Sudan del Sur
Ghana
Mozambique Indonesia
Namibia

Sudafrica
Uruguay

Fuente: Elaboracion del DSN

Figura 7.2: Paises en los que se celebran elecciones en 2024
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Paises mas afectados por el terrorismo yihadista

R ISCAP

& o .

‘° ISM
AQIM- Al Qaeda en el Magreb Islamico ISEAP- Daesh en el Sudeste Asiatico ISWAP- Daesh en Africa Occidental
AQAP- Al Qaeda en la Peninsula Arabiga ISIS- Daesh core JNIM- Frente de Apoyo para el Islam
AQIS- Al Qaeda en el Subcontinente Indio ISKP- Daesh Josaran y los Musulmanes
IS-SP- Daesh en la Peninsula del Sinai ISM- Daesh en Mozambique TTP- Tehrik-e Taliban Pakistan

ISCAP- Daesh en Africa Central ISPP- Daesh en Pakistan

Fuente: Elaboraciéon del DSN con informacion del Ministerio de Defensa

Figura 2.1: Actividad y Principales Grupos Terroristas Yihadistas 2022-2023
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INDUSTRIA
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Objetivos:
« Garantizar los

servicios esenciales

de la sociedad

« Robustezy
resiliencia de los
sistemas.
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Emergencias y catastrofes SNV (D) oot e o

Internacionales

Objetivos:

Consolidar el Sistema Nacional
de Proteccion Civil

Garantizar las capacidades de
respuesta

Integracion de las repuestas a
nivel nacional.
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Objetivos:

« Adoptar medidas preventivas
 En especial, el ciberespacio

« Disuasion.
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Hackers rusos «atacan a organizaciones lfl Parlamento Europeo )
involucradas en el desarrollo de la vacuna constata que BUSI&
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1 e | La nueva Estrategia de Seguridad Nacional
combate por primera vez la desinformacion

£L MUNDO
€ n politica y social

El borrador establece objetiv e etas para luchar contra campanas de desestabllizacic

La CIA insiste en injerencia de Rusia en
elecciones

Coonr et prstuers, b Cemrtral de Bnteligracia de EEUU. se desmmaern de bas dichons del
peesidente Trump
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Turismo Internacionales

rebeones - &A QUE NOS enfrentamos?

Valeri Gerasimov, Jefe de Estado Mayor de la Defensa de
Rusia, 2013.

El valor de la ciencia radica en la anticipacion:

“Las reglas de la guerra han cambiado. El valor de los
medios no militares para lograr objetivos estratégicos no
solo se ha incrementado, sino que en algunos casos excede la
efectividad de las armas”.
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¢,Nuevo concepto para las
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La ambigledad como
amenaza

Lucha contra lo difuso

La sociedad como objetivo
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Global common spaces
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Vulnerabilidad del espacio maritimo

Vuinerabilidad aeroespacial

Meea— . _.axaniCliera

Crimen organizado y delincuencia grave

Flujos migratorios irregulares

Vulnerabilidad energetica

Proliferacion de armas de destruccion masiva

Efectos del cambio climatico y de la degradacion del medio natural \.
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O o El tamanrno del circulo da indicaciéon del grado ondencia
de cada riesgo y amenaza con la dimension tec

y con las estrategias hibridas

Figura 3.1. Riesgos y Amenazas a la Seguridad Nacional

)



Vulnerabilidad del Ciberespacio. Cibersequridad @‘@V UNIVERSIDAD Facultad de
urismo y Relaciones

Turismo Internacionales
Relaciones

nternacionales

Objetivos:

« Garantizar el uso de las TICs

 Fortalecer capacidades de
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Vulnerabilidad del espacio maritimo umvmsmo Facunadde

Internacionales

Objetivos:

Impulsar politica de
seguridad nacional e
internacional

Proteger la navegacion
Proteger infraestructuras
Proteger contrala
criminalidad

Proteger el medio ambiente
marino

Reaccionar ante
catastrofes.

Turismo y Relaciones
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Objetivos:

« Garantizar seguridad

 Prevenir amenazas

« Coordinacion en el analisis
de situaciones y en las

Drones + |IA reacciones ante

emergencias

Eficiencia del sistema.
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Objetivos:

« Promover crecimiento
sostenible, equilibrado, de
calidad y resiliente

« Favorecer empleos de
calidad, innovaciony
productividad.
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Crimen organizado v delincuencia grave @‘Y@" UNIVERSIDAD Facultad de

Objetivos:

Neutralizar las amenazas
Desarrollar estrategias adecuadas
Prevenir su implantacion

Prevenir confluencia con terrorismo
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Rutas migrantes hacia Europa 2023

Enelambito europeo, tambiénhaaumentado elnimerodellegadas deinmigrantesirregulares
hasta alcanzar, aproximadamente, 380.000, el nivel mas alto desde 2016 y un 17% mas que en
2022. En concreto, aumentd el nimero de llegadas en la ruta atlantica, del mediterrdaneo

occidental,

central y oriental. Por el contrario, disminuyé el nimero de inmigrantes que

accedieron a las ciudades autondmicas de Ceuta y Melilla o los Balcanes como vias de entrada

ala UE. (Figuras 13.3 y 13.4)

LEYENDA

=3 Frontera terrestre

welp Frontera maritima

= Salida hacia Reino Unido

Ruta
#-01 Enero - 12 Noviembre 2023
#- 01 Enero - 12 Noviembre 2022
%~— % Conversién

CANAL DE
LA MANCHA £ >
por mar
54 912
64 503
-16%

Mediterraneo OCCIDENTAL

por tierra por mar
394 12 068
1706 11 687
-77%

/—/\Trica OCCIDENTAL
por mar
29 178
14 537
101%

X =

Frontera terrestre
OCCIDENTAL
5 050
N 5 593
-10%
Balcanes OCCIDENTALES
por tierra
96 763
12581 Mar NEGRO
-26% 41
196

Albania
RUTA CIRCULAR
554

644
-14%

MAR MEDITERRANEO

Mediterraneo CENTRAL
por mar
147 015
89 264
66%

Fuente: Informe ISAA de la Comisién Europea (16 de noviembre 2023). FRONTEX

Figura 13.3: Entradas irregulares a la UE por via de entrada
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Rutas migrantes hacia Espana 2023

Via Maritima \
Peninsula,Baleares y
ciudades autobnomas

Entrada total
de inmigrantes
en 2023

56.852

4

I

\ ciudades auténomas
Llegadas MARITIMAS \\ (Ceuta y Melilla)
55.618 1.234
Via Maritima \ » / & _
islas Canarias 1 46% - N T
39.910 Ty 420220 :

|
|

Fuente: Ministerio del Interior

Figura 13.1: Entradas irregulares de inmigrantes a Espana en 2023 por ruta de entrada
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Figura 13.2: Evolucién anual de entradas irregulares a Espafa por via de entrada (2012-2023)
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Figura 4.1. Objetivos y ejes eslratégicos de la Politica de Seguridad Nacional
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Eie 1. Proteger laviday los derechos

PARA LA DISUASIONY LA EEFENSA . Lineas de accion:

L.A.1.

L.A.2.

L.A.3.

Asegurar las capacidades militares necesarias para
proporcionar una creible y una respuesta eficaz
en todo el espectro de la crisis o conflicto, garantizando su

ibili en el tiempo bajo un marco presupuestario,
suficiente y estable.

Reforzar las capacidades de defensa a través de la
investigacion,_el desarrollo y la innovacién tecnolégica como
vectores de ventaja estratégica.

N

Desarrollar el sector industrial de la defensa, la seguridad
y el espacio, asi como las tecnologias duales, mediante la
cooperaciéon publico-privada y el aprovechamiento de sinergias
con las herramientas existentes tanto en el marco nacional
como de las Organizaciones Internacionales de Seguridad
y Defensa a fas que perienece Espana, en particular los

Fondos Europeos de Defensa y la Coogeraclén Estructurada
Permanente de la Unién Europea.
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PARA LA SEGURIDAD DE LOS ESPACIOS COMUNES GLOBALES

En el ciberespacio:

L.A.17. Avanzar en la integracion del modelo de gobernanza de
la ciberseguridad en el marco del Sistema de Seguridad
Nacional.

En el esgacio maritimo:

L.A.18. Elaborar escenarios de riesgo y planes de preparacion y
respuesta para aquellas situaciones que se consideren de
especial interés para la Seguridad Nacional en el ambito de la

sequidad martima..,

En el espacio aéreo y ultraterrestre:

L.A.19. Crear la Agencia Espacial Espanola, con un componente
dedicado a la Seguridad Nacional, para dirigir el esfuerzo en
materia espacial, coordinar de forma eficiente los distintos
organismos nacionales con responsabilidades en el sector
espacial y unificar la colaboracion y coordinacion internacional

'e? Yo

iEjército del Aire y del Espacio 2022!
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PARA EL MULTILATERALISMO REFORZADO
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L.A.26. Potenciar g diplomacia preventiva y el papel de Espafa como

actor activo y comprometido en la mediacién de conflictos en
el exterior.

L.A. 27. Contribuir alaintensificacion del apoyo al régimen internacional
de no proliferacion de armas de destruccion masiva y desarmea,
a traveés de la actualizacion de el régimen internacional de
control, exportacion y verificacion.

L.A.28. Impulsar la implementacién de los objetivos del 1l Plan
Macional de Accion de Mujeres, Paz y Seguridad de integrar
la perspectiva de género vy hacer realidad la participacion
significativa de las mujeres en la prevencidn, gestion vy
resolucion de conflictos y la consolidacion de la paz.
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Vision integral de la Seqguridad Nacional**

“La accion del Estado dirigida a proteger la libertad, los
derechos y bienestar de los ciudadanos, a garantizar la
defensa de Espanay sus principios y valores
constitucionales, asi como a contribuir junto a nuestros
socios y aliados a la seguridad internacional en el

cumplimiento de los compromisos asumidos.”

**Pagina 6
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EL PRESIDENTE DEL GOBIERNO
DIRIGE EL SISTEMA DE SEGURIDAD NACIONAL

Consejo de Seguridad Nacional o DeteCtar r I eS g OS .

@\ e Facilitar decisiones.

« Optimizar respuesta.

Mecanismos de enlace Lt
SEGURIDAD NACIONAL

o

Departamento de Seguridad Nacional
del Gabinete de la Presidencia del Gobierno

Organos de apoyo
del Consejo de Segundad Nacional
(comités especializados)

ORGANOS COMPETENTES EN SEGURIDAD NACIONAL

1111 o Lot | B

CORTES GENERALES GOBIERNO COMUNIDADES AUTONOMAS ENTES LOCALES
Comision Mixta « El Presidente del Gobierno Conferencia Las autoridades locales
Congreso-Senado * Los ministros

Sectorial para ejerceran las competen-

para la Seguridad « Los Delegados de! Gobierno asuntos de cias que les correspon-
Nacional en las CCAA., Ceutay Seguridad Nacional den de acuerdo
Melilia con esta ley y con lo e
« El Consejo de Seguridad dispuesto en la legisla /
Nacional cion de réegimen local |:
y demas leyes que les
sean de aplicacion h

N
Figura 5.1. Un modelo avanzado de gestion de crisis
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Comité Especializado de Seguridad Energética

Destruccion Masiva

e Comité Especializado de No Proliferacion de Armas de
o Comité Especializado de lucha contra el Terrorismo
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PMENAZAS PARA LAS INFRAESTRUCTURAS CRITICAS

Figura A-3
Evolucién de la percepcidn del riesgo
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ANALISIS DE RIESGOS 2022-2023

19
INTRODUCCION

Este informe presema los resultados de la encuesta de percepcidn de riesgos a la Seguridad
Nacdional, elaborada en el transcurso del mes de octubre de 2022. Se trata del cuarto informe
de riesgos que se presenta en el Consejo de Seguridad Nacional, prictica que se inaugurd en
el afio 2019.

Los aspectos més destacables de esta edicidn son los siguientes:

2 O Epidemias y pandemias En primer lugar, cabe sefiatar ef claro reflejo que la Invasidn flegal y no Justi
ficada de Ucrania por parte de la Federacidn Rusa tiene en la percepcion de
Campafias de desinformacién los riesgos y las amenazas a la Seguridad Nacional en este estudio. Los cinco
primeros puestos estdn ocupados por la vulnerabilidad energética, |a vulnera-
Vulnerabiidad del ciberespacio bilidad del ciberespacio, la inestabilidad econdmica y financiera, y 1a tensidn
estratégica y regional.

Inestabilidad econdmica y financiera

* En segundo lugar, este informe se basa en los dieclsdis riesgos y amenazas
Esplonaje e Injerencias desde & exterior que conternpla la Estrategla de Seguridad Nacmal 2021. En la edicddn pasada
¥a se adopté este camblo que, fundamer P la incorporacidn
de las campafias de desinformacién como variable de estudio independiente.
Ademds, el informe Incorpora el cambio de denominaddn de los conflictos

armados por el nuevo de tensidn estratégica y regional,

. . . I el ‘ { i
: ! 1 Epldemlas y pandemlas En ten:efl ugar, el mapa de riesgos incorpora dos nuevos elementos grificos

que reflejan el grado de concentracion de las respuestas recibidas de los ex-
pertos, con objeto de proporcionar idea del nivel de consenso en las percep-
dones: unas drcunferencias que acompaiian a los iconos de los dieciséis ries-
£0os y amenazas en el mapa de riesgos, cuyo radio indica el nivel de variaddng
y un diagrama independiente “de violin™, que refleja en qué parte de la escaly
se produce la mayor concentraddn,’

Vulnerabilidad del ciberespacio
Inestabilidad econdmica y financiera

Vuinerabilidad energética

*  Pordltimo, resefiar que se ha aumentado la muestra un 27X, Este afio han sido

Fluj igratorios § lare
WOSTDISTICS STREUAGS 240 s respuestas recibidas.

Por dltimo, agradecer |a generosa parntikipacidn de todas las personas que han contridudo
2 la elaboracién del presente informe a través de la encuesta de percepcion de riesgos 3 3

N . Segunidad Nacional, asi como |a desinteresada ayuda recibida para mejorar su elaboracidn
Vulnerabilidad energética afko tras afio,
Yulnerabllidad del ciberespacio

Inestabiiidad econdmica y financiera
Figura Aa

Campafias de desinformacién Los dnco riesgos y amenazas de mayor nivel de intensidad (afios 2019, 2020, 2021y 2022)

216

Tension estratég

a y regional

217
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nivel de impacto
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infraestructuras Efgrtos del calfiene ==
criticas b la degradacion del medio natural
4 A Tensuén estratégica A A Flujos migratorios irregulares
y regional
Epergergias y
- ‘Campaﬁas de desinformacién

|

A
Proliferaciéon

de armas
de
destruccion
masiva

Epionaje e injerencias desds el exterior

izado y delincuencia grave

A Vulneral@lidad aeroespacial
Vulnerabilidadldel espacio maritin

Figura A-2
Mapa de Riesgos para la Seguridad Nacional 2021
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grado de probabilidad
45

GRADO DE DISPERSION DE LAS RESPUESTAS DE LA ENCUESTA PARA CADA UNO DE LOS
RIESGOS Y LAS AMENAZAS A LA SEGURIDAD NACIONAL

1T

MAPA DE RIESGOS

El mapa de rlesgos representa de forma gréfica los dieciséis riesgos y amenazas para la Se-
guridad Nacdional segdn su nivel de impacto (eje vertical) y su grado de probabilidad (eje
horizontal) en una escala de 0 a 5. De los resultados obtenidos en 2022, cabe destacar las
sigulentes consideraciones:

Con cardcter general:

¢ El conjunto de los dieciséis riesgos y amena-
zas de la Estrategia de Seguridad Nacional 2021
estd en la zona alta, correspondiente practica-
mente a los valores superiores a 3 (impacto y
probabilidad media).

En cuanto al nivel de impacto:

*  Ademads, de acuerdo al nivel de impacto, hay
cuatro riesgos y amenazas que se sitGan en la
zona de valores altos o muy altos (valores com-
prendidos entre 4 y 5). Son los siguientes: vul-
nerabilidad energética; inestabilidad econdmi-
cay finandera; vulnerabilidad del ciberespadio;
y tensidn estratégica y regional,

Yo, A “ En funcién del grado de probabilidad:
A A .-
& S . Por otra parte, en funcidn del grado de pro-
babilidad, los resultados sitGan a los siguientes
factores en la zona de peligro alto o muy alto:
vulnerabilidad del ciberespacio; campafias de
desinformacién, vulnerabilidad energética; flu-
jos migratorios Irregulares; inestabilidad eco-
némica y financiera; espionaje ¢ injerencias des-
de el exterior; y tension estratégica y regional.

Con respecto al grifico de dispersién, o diagrama “de violin”, se puede apreciar cémo existe
un alto grado de consenso entre todos los participantes en los tres factores que ocupan la
zona alta del mapa de riesgos: 1a vulnerabilidad energética, |a inestabilidad econdmica y fi-
nanciera, y la vulnerabilidad del ciberespacio.

LEYENDA

(1) Tensidn estratégica y regional; (2) Terrorismo y radicalizacién violenta; (3) Epidemias y
pandemias; (4) Amenazas a las infraestructuras criticas; (5) Emergencias y catdstrofes; (6)
Esplonaje e injerencias desde el exterior; (7) Campafias de desinformacidn; (8) Vulnerabilidad
del ciberespacio; (9) Vulnerabilidad del espacio maritimo; (10) Vulnerabilidad aeroespacial;
(11) Inestabilidad econdmica y financiera; (12) Grimen organizado y delincuencia grave; (13)
Flujos migratorios irregulares; (14) Vulnerabilidad energética; (15) Proliferacion de armas de
destruccion masiva; (16) Efectos del cambio climiético y de la degradacion del medio natural.
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TENDENCIAS A CINCO ANOS

Por tercer afio consecutivo, la percepcidn de la previsible evolucidn del contexto de Segur-
dad Naclonal con un horizonte termporal de dnco afios es de deterloro,

Los resultados de la encuesta sitdan a tres elermentos en el rango de los riesgos y Las amena-
Zas que muestran un fuerte deteriono. Son la vulnerabilidad del ciberespacio; las campafias
de desinformacidng y la vulnerabilidad energética.

Deniro del bloque de riesgos y amenazas que se perciben con una tendencia a empeorar
¢ encuentran la ingstabilidad econdmica y financiera; los flujos migml;unbf. irr\qgular::.; Ia
tensidn estratégica y regional; los efectos del cambio climitico y de la degradacidn del medio
natural; el espionaje y las injerencias desde el exterior; las amenazas a las infraestructuras
criticas; la vulnerabilidad seroespacial; el crimen onganizado y la delincuencia grave; las emer-
gencias y catistrofes; ol terrorismo y la radicalizacidn violenta; la proliferacidn de las armas
de destruccion masiva; la vulnerabilidad del espacio maritimo; y las epidemias y pandemiss.

Ningl.mc- de log n'.c:gn: y las amenazas para la Seguridad Macional s& encuentra dentro del
rango de elementos con tendencia estable, a mejorar o a mejorar mucho,

VULNERABILIDAD DEL CIBERESPACIO
HLS

i

CAMPARAS DE DESINFORMACION

3gN 1%

VULNERABILIDAD ENERGETICA
mxE L%

INESTABILIDAD ECONOMICA Y FINANCIERA
4% %

FLLJOS MIGRATORIOS IRREGULARES
2% 26%

m EMPEDRA MUCHD EMPEDRA SE MANTIEME MEJORA MEIDRA RMILCHO

Figum L]

Los cinco riesgos ¥ amenazas para la Seguridad Nacional que presentan una tendendia méis
r-egati-.ra a cinca afos
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EPIDEMIAS Y PANDEMIAS

VULNERABILIDAD DEL ESPACIO MARITIMO

PROLIFERACION DE ARMAS DE DESTRUCCION

MASIVA
TERRORISMO ¥ RADICALIZACION VIOLENTA

EMERCENCIAS ¥ CATASTROFES

CRIMEN OQRCANIZADO ¥ DELINCUENCIA
GRAVE

VULNERABILIDAD AERQESPACIAL
AMENAZAS A LAS INFRAESTRUCTURAS

CRITICAS

ESFIONAJE E INJEREMNCIAS DESDE EL
EXTERIOR

EFECTOS DEL CAMBIO CLIMATICO ¥ DE LA
DECRADACION DEL MEDIO NATURAL
TENSION ESTRATEGICA Y REGIONAL
FLUJOS MICRATORIOS IRRECULARES
INESTABILIDAD ECONOMICA Y FINANCIERA
VULNERABILIDAD ENERGETICA

CAMPARAS DE DESINFORMACIGN

VULNERABILIDAD DEL CIBERESPACIO

Figumn,g

EMPECHRA EMPECQRA MUCHO

Resultados de la encuesta de percepeidn de riesgos para la Seguridad Nacional (tendencias

& cinco afios)
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GEOPOLITICO SOCIO-ECONOMICO DIGITAL ECOLOGICA
Mayor competicion Recuperacién Sociedades Crisis climatica
geopolitica econdmica desigual hiperconectadas
Deterioro del Politicas Tecnologias :giogﬁgﬁn%: =
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ESCENARIOS 2032

En esta seccidn, se presentan los resultados del bloque final de la encuesta de percepcidn de riesgos,
donde se solicitaba a los expertos que valoraran el grado de probabilidad de tres posibles escenarios
(que se podrian calificar como escenarios optimista, central y pesimista) para cada una de las cuatro
dindmicas de transformacién global identificadas en la Estrategia de Seguridad Nacional en dimensidn
geopolitica, econémico-social, tecnoldgica y medioambiental.

En 2032 ...

Geopolitica

Economia ‘ i

Tecnologia

Medioambiente
1R0L

ESCENARIO OPTIMISTA NEUTRAL Pesimista

Figura A-6

Resultados de la encuesta de percepcion de riesgos para la Seguridad Nacional (Escenarios 2032)

El contexto geopolitico en 2032 se caracterizard por ser un esce-
nario de mayor fragmentacién y complejidad. La competicidn
por la defensa de intereses exclusivamente nacionales generard
una situacidn de alta volatilidad, donde se producirdn enfrenta-
mientos armados derivados de litigios territoriales o de la compe-
ticién por ef acceso a recursos naturales

En 2032 prevalecerd el nacionalismo econémico y aumentardn
las barreras econémicas. Motivaciones geopoliticas intensifica-
rén acciones econdmicas tales como el empleo de aranceles y me-
didas proteccionistas en defensa de los intereses propios

En 2032, la fragil regulacion y falta de estindares comparticos
convertirdn al ciberespacio en un dominio de enfrentamiento en-
tre potenciales adversarios. Competidores estratégicos, entre los
que se encuentran actores no estatales, hardn uso de la tecno-
logia como arma para explotar las vulnerabilidades y socavar la
seguridad del oponente

En 2032 no se conseguird implementar las Contribuciones Deter-
minadas a Nivel Nacional relativas a la reduccion de las emisiones
de gases de efecto invernadero. Como consecuencia, la degra-
dacién medioambiental en determinadas zonas del planeta au-
mentara significativamente, incrementando la inestabilidad y la
Inseguridad

)
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Por cuarto afio consecutivo, lapercepcién de la previsible evolucién del contexto de Seguridad
Nacional con un horizonte temporal de cinco afios es de deterioro.

Losresultados delaencuestasitiana cinco elementos enelrango delosriesgos ylasamenazas
que muestran un fuerte deterioro. Son las campafias de desinformacién; la vulnerabilidad del
ciberespacio; los flujos migratorios irregulares; la tensién estratégica y regional; y los efectos
del cambio climatico y la degradacién del medio natural.

Dentro del bloque de riesgos y amenazas que se perciben con una tendencia a empeorar se
encuentran el terrorismo y la radicalizacién violenta; la inestabilidad econémica y financiera;
el espionaje y las injerencias desde el exterior; y la vulnerabilidad energética. En un tercer
bloque, de cardcter neutro, se encuentran el crimen organizado y la delincuencia grave; las
emergencias y catastrofes; y las amenazas a las infraestructuras criticas.

Por ultimo, en el bloque de riesgos y amenazas que se perciben con una tendencia positiva
para los préximos cinco afos, aparecen la vulnerabilidad aeroespacial, la proliferacién de
armas de destruccién masiva y la vulnerabilidad del espacio maritimo. En este conjunto, las
epidemias y pandemias ocupan la primera posicién.

EFECTOS DEL CAMBIO CLIMATICO Y LA DEGRADACION DEL MEDIO NATURAL
18% 30% 42%

TENSION ESTRATEGICA Y REGIONAL
18% 41% 36%

FLUJOS MIGRATORIOS IRREGULARES
13% 43% 42%

VULNERABILIDAD DEL CIBERESPACIO
15% 36% 47%

CAMPANAS DE DESINFORMACION
9% 36% 54%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

= EMPEORA MUCHO EMPEORA SE MANTIENE MEJORA

Figura A-5
Los cinco riesgos y amenazas para la Seguridad Nacional que presentan una tendencia mds
negativa a cinco afios
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ura especial
intensificacién
ern estas cinco
draas
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Figura A-6
Resultados de la encuesta de percepcion de riesgos para la Segurida
a cinco afios)
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nternacionales donde se solicitaba a los expertos que valoraran el grado de probabilidad de tres posibles escenarios
(que se podrian calificar como escenarios optimista, central y pesimista) para cada una de las cuatro
dindmicas de transformacién global identificadas en la Estrategia de Seguridad Nacional 2021 (ESN 2021) D 2 O 2 2 .
en dimensién geopolitica, econédmico-social, tecnoldgica y medioambiental. at O S e n .
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Mapa de Riesgos Tendencias a 5 afios Escenarios 2033

Percepcion de la

Los cinco riesgos y amena-

zas de mayor intensidad en la evolucién del panorama - Z .
2023 han sido los siguien- global se percibe, de evo | ucion d eries q 0S
tes: orma general, de forma
pesimista.

Las campafias
de desinformacion Las cuatro dindmicas de

La vulnerabilidad del ransformacién global I
ciberespacio

Los flujos migratorios irre-
gulares

La tensidn estratégicay
regional

El terrorismo y la
radicalizacidn

Figura A-8
Elementos de mayor preocupacién como resultado de la encuesta de percepcién de riesgos
para la Seguridad Nacional (Mapa de riesgos, tendencias a 5 afios y escenarios 2033)
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 Ley 2/2014, de Accion y del Servicio
Exterior del Estado.

ESTRATEGIA DE
« Cuatro ejes de actuacion: ACCION EXTERIOR
2021-2024

. Lapromocion de los derechos
humanos, la democracia, la
seguridad, el feminismo.

.  Un nuevo modelo socioecondmico
global y mas justo.

lll. Defensa de un planeta mas
sostenible.

IV. Mejora de la gobernanza global,
integracion regional y
multilateralismo.

* Diversos instrumentos, entre otros:
o Plan de accién de reputacién Pais.
o Seguir implementacién Agenda
2030.
o Mejorar la cooperacion: AECID.
 Prioridades en las diferentes regiones

geograficas: compromiso y

cooperacion.,
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Participacion de Espana en misiones internacionales
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Figura 1.14: Misiones y Operaciones de las FAS y FCSE en el exterior en 2023
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Fuente: Elaboracion del DSN con informacion del Ministerio de Defensa y Ministerio del Interior

i . Coalicion Global - Diplomacia de Defensa Espaiia - Misiones Nacionales
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«Garantizar la seguridad
es unaresponsabilidad
del Gobierno,
pero es también
una tarea de todos».

(ESN 2013)
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