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Bibliografia basica (1 BMRRY () fuue

- Estrategia Nacional de Ciberseguridad 2019. Disponible en
https://www.dsn.gob.es/es/documento/estrategia-nacional-ciberseguridad-2019

« Estrategia de Accion Exterior 2025-2028. Disponible en
https://www.exteriores.gob.es/es/PoliticaExterior/Documents/EAE_2025-
2028/Estrategia%20de%20Accion%20Exterior%202025-2028.pdf

- Estrategia de Seguridad Nacional 2021. Disponible
enhttps://Iwww.dsn.gob.es/sites/dsn/files/Estrategia_de_Seguridad _Nacional ESN%20Fi
nal.pdf

« Declaracion Europea de sobre Derechos y Principios Digitales, 15.12.22. Disponible en
https://digital-strategy.ec.europa.eu/es/library/european-declaration-digital-rights-and-
principles

« Informe anual de seguridad nacional 2024. Disponible en
https://www.dsn.gob.es/sites/default/files/2025-05/IASN2024%20ACCESIBLE.pdf
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* Introduccion.
* Estrategia de Seguridad Nacional, ESN 2021:
Resumen ejecutivo.
Introduccion.
Seguridad global y vectores de transformacion.
Una Espana segura y resiliente.
Riesgos y amenazas (Amenazas y desafios, ESN 2017)
Un planeamiento estratégico integrado.
o El Sistema de Seguridad Nacional y la gestiéon de crisis.
* Informes anuales de Seguridad Nacional, IASN
 Estrategia de Accion Exterior 2025-2028.
* Conclusiones.
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El PNUD define la Seguridad de los ciudadanos
de un Estado, como:

- 4La condicion personal, objetiva y subjetiva,
de encontrarse libre de violencia o amenaza
de violencia o despojo intencional por parte
de otros”.

Kofi Annan 2005. Libertad para vivir:

- Sin temor,
- Sin miseria y
* En dignidad



Seguridad B e @) e

DEL TEMA 2.1

 Situacion estable.

* Permite el desarrollo normal de la vida de la nacion.

 En particular, el logro de los intereses y objetivos

nacionales.

* Protegida contra riesgos, peligros, amenazas y danos,

interiores o exteriores.
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DEL TEMA 2.1
« Concepto impreciso.

« Subjetivo: percepcion.

* Objetivo: medible, pagable.

» Concepto integral.

* Prerrequisito convivencia.

* No es absoluta: aceptar riesgos.
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DEL TEMA 2.1

«zInseguridad?»
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Antecedentes:

“Libro blanco de la Defensa 2000”. Intereses vitales, estratégicos y otros.

”’Directivas de Defensa Nacional”. Documentos base para la politica de defensa
y el planeamiento militar.

“Revisidon Estratégica de Defensa de 2003”.

“Estrategia Militar de Defensa de 2003”.

ESN 2011. “Estrategia Espanola de Seguridad. Una responsabilidad de todos”.
ESN 2013. “Estrategia de Seguridad Nacional 2013. Un proyecto compartido”.

ESN 2017. “Estrategia de Seguridad Nacional 2017. Un proyecto compartido de
todos y para todos”.

"Ley 36/2016 de Seguridad Nacional”.
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¢.Cual es el contexto actual de g@,@ ANEESIOAD () P
(in)sequridad internacional? DE MURCIA ..

* Premio Principe de Asturias Comunicaciéon y Humanidadgs 2010



;.Cual es el contexto actual de SU0) LANERIDAD () Fuatad o
seguridad internacional?

DEL TEMA 2.1

+ “Modernidad liquida” (Zygmunt Bauman®): Cambio,
imprevisibilidad, inestabilidad, incertidumbre.

+ Globalizacion.

 Multilateralidad vs. Multipolaridad.

 Nuevos riesgos, amenazas y desafios. “Amenaza hibrida”.

 G-20 vs. New BRICS.

 Nuevos retos.... jNuevas oportunidades!

* Premio Principe de Asturias Sociologia 2010 17
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* Resumen ejecutivo.

* Introduccion.

Seguridad global y vectores de transformacion.

Una Espana segura y resiliente.

Riesgos y amenazas (Amenazas y desafios, ESN 2017)
Un planeamiento estratégico integrado.

El Sistema de Seguridad Nacional y la gestion de
crisis.

A
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SEGURIDAD GLOBAL Y VECTORES DE TRANSFORMACION

®  @® o o0
CONTEXTO ENTORNO TRANSFORMACION TRANSICION
GEOPOLITICO SOCIO-ECONOMICO DIGITAL ECOLOGICA

Figura 1.1. Seguridad global y vectores de transformacion
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SEGURIDAD GLOBAL Y VECTORES DE TRANSFORMACION
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Cap. 1. Sequridad global y

vectores de transformacion

SEGURIDAD GLOBAL Y VECTORES DE TRANSFORMACION

CONTEXTO
GEOPOLITICO

Mayor competicion
geopolitica

Deterioro del
multilateralismo

Estrategias hibridas
I

Mayor asertividad
de polencias
regionales

ENTORNO

SOCIO-ECONOMICO

Recuperacion
econdmica desigual

Politicas
proteccionistas

Fragilidad de la
cadena de
suministro global

Polarizacion social y
politica

TRANSFORMACION

DIGITAL

Sociedades
hiperconectadas

Tecnologias
disruplivas

El dato como activo
estratégico de
primer orden

Soberania digital,
ética y derechos
humanos

Figura 1.1. Seguridad global y vectores de transformacion

TRANSICION
ECOLOGICA

Crisis climatica

Intensificacion de
los fendmenos
meteorolégicos
axtremos

Cambio de
paradigma
energético

Competicion por las
materias primas y
lecnologias
asociadas a las
energias renovables
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Contexto geopolitico

MAYOR RIVALIDAD GEOPOLITICA

Creciente rivalidad geopolitica, comercial y tecnolégica,
agravada por la crisis actual de la pandemia

DETERIORO DEL MULTILATERALISMO

UNILATERALISMO

» En el seno de organizaciones

vs internacionales

COOPERACION ' |» En alianzas de geometria variable

EMPLEO DE ESTRATEGIAS HIBRIDAS

Acciones coordinadas y
sincronizadas, dirigidas a explotar
las vulnerabilidades de los Estados
y sus instituciones con un objetivo
de desestabilizacion politica, social
© economica

DE CARACTER
MULTIFACETICO

ASERTIVIDAD DE POTENCIAS REGIONALES

Escenarios de tension en areas geograficas de interés para la
Seguridad Nacional
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1 I . VoV {\ Facultad de
Amenazas hibridas: D) Byerem Faculiad d
&A qué nos enfrentamos?
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SEGURIDAD GLOBAL Y VECTORES DE TRANSFORMACION

CONTEXTO ENTORNO TRANSFORMACION TRANSICION
GEOPOLITICO SOCIO-ECONOMICO, DIGITAL ECOLOGICA

Figura 1.1. Seguridad global y vectores de transformacion
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Cap. 1. Sequridad global y

vectores de transformacion

SEGURIDAD GLOBAL Y VECTORES DE TRANSFORMACION

CONTEXTO
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geopolitica
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Mayor asertividad
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ENTORNO
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Recuperacion
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TRANSFORMACION

DIGITAL

Sociedades
hiperconectadas
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El dato como activo
estratégico de
primer orden

Soberania digital,
ética y derechos
humanos
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instrumento de geopolitica, con
impacto sobre las economias de la uropea.

La subita ralentizacién de la economia, el aumento
A de la desigualdad, la brecha digital, la destruccién de
¢ Aumento de la tejido productivo y el cierre de pequenas y medianas
desigualdad empresas han derivado en un incremento de la
pobreza y del nivel de frustraciéon, marginalidad y
excmmas unadécada
de crecimiento, se estan contrayendo, mientras
se expande la franja de poblacién con ingresos
bajos o muy altos. Este vaciamiento de las clases
¢ Medidas medias podria tener importantes consecuencias
proteccionistas como el impacto negativo en el consumo global y el
potencialincremento de populismos y autoritarismos
identitarios, que podrian verse agravadas por los
efectos de la automatizacion de los empleos. En
este sentido, es preciso abordar un nuevo contrato
social, para paliar la desigualdad y mitigar el proceso
de precarizacion de las clases medias.
= o Fragilidad de la
cadena de En algunos paises, la crisis econdmica ha estado
suministro global acompanada de una crisis social y politica, alentada
porcampanasdedesinformaciénydesestabilizacion
que pretenden erosionar las Instituciones, INMuir en

los procesos democraticos y alentar la polarizacion.

. Ante este escenario, la transformacion digital y la
» Polarizacién transicién ecolégica cobran especial trascendencia
social como palancas de cambio de la estructura productiva

de las economias mundiales y, en consecuencia,
del mapa geopolitico. La digitalizaciéon y la economia
verde habran de avanzar de manera acompasada,
de manera que la tecnologia contribuya a alcanzar
objetivos ecolégicos y las tecnologias digitales
minimicen su consumo energético y sus emisiones.

Presidencia del Gobiemo D Estrategia de Seguridad Nacional 2021 j) )l
31
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SEGURIDAD GLOBAL Y VECTORES DE TRANSFORMACION

®@ O 7/ 0 )
CONTEXTO ENTORNO TRANSFORMACION TRANSICION
GEOPOLITICO SOCIO-ECONOMICO DIGITAL ECOLOGICA

Figura 1.1. Seguridad global y vectores de transformacion

1N
R\

L] Estrategia de Seguridad Nacional 2021 ™ \ I\
)]

~r

N 4




Cap. 1. Sequridad global y

vectores de transformacion

SEGURIDAD GLOBAL Y VECTORES DE TRANSFORMACION

CONTE!(TO ENTORNO TRANSFORMACION
GEOPOLITICO SOCIO-ECONOMICO DIGITAL
Mayor competicion Recuperacion Sociedades
geopolitica econdmica desigual hiperconectadas
Deterioro del Politicas Tecnologias
multilateralismo proteccionistas disruplivas

Estrategias hibridas Fragilidad de la El dato como activo
cadena de estratégico de

suministro global primer orden

Mayor asertividad Polarizacion social y Soberania digital,
de polencias politica ética y derechos
regionales humanos

Figura 1.1. Seguridad global y vectores de transformacion
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Transformacion digital YA UNIVERSIDAD /33 Facultad de
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Oftros riesgos, pero también muiltiples oportunidades,
derivan de los avances tecnolégicos en campos
como la biotecnologia, que han laciitado el rapido
desarrollo de vacunas eficaces contra la COVID-19,
pero plantean interrogantes éticos ante actividades
como determinados empleos de la Ingenieria
genética.

hiperconectadas injerencias de terceros es extensible al dominio
A de infraestructuras digitales, como los centros de
< procesamiento de datos o los cables submarinos, y
a los activos que sustentan la propiedad intelectual
e industrial del sector empresarial. También habra
loT - SG ) que considerar el mapa mundial de conectividad
_\_L.i. » Tecnologias y la aparicién de nuevos operadores satelitales,
e disruptivas especialmente aquellos vinculados a las grandes
A I empresas tecnoldgicas.

f?.@. '8 e Sociedades Por otro lado, la vulnerabilidad ante posibles

Con el dato convertido ya en un recurso estratégico
de primer orden, se ha intensificado el debate
S010 sobre la ética y la defensa de derechos digitales,
01100 condicionado especiaimente por la concentracion
wwoing '\ @ El dato como de la infonnacign en las Zrandes companias
rees(t::‘artséc:; oo tecnolégicas y por su. uso abusivo por parte de
\ de primer orden algunos actor_es pollt»cos. En e§te debalg. . el
derecho a la privacidad de los usuarios de servicios
digitales ocupa un lugar central y ha dado lugar a
pronunciamientos judiciales que podrian condicionar
el desarrollo tecnolégico.

Ve | " $9beranla digital, El acceso seguro a los servicios publicos y privados,
K) etica y en mesemiales en linea,

derechos humanos supone que la ciudadania pueda proteger su
identidad y controlar los datos que comparte y cédmo
se utilizan, de manera que se garantice la privacidad
y la proteccién de datos personales. Disponer de
una identidad digital segura es una pieza clave para
la ciberseguridad.

A
Presidencia del Goblerno L) Estrategia de Seguridad Nacional 2021 b) >>
33
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SEGURIDAD GLOBAL Y VECTORES DE TRANSFORMACION

CONTEXTO ENTORNO TRANSFORMACION TRANSICION
GEOPOLITICO SOCIO-ECONOMICO DIGITAL ECOLOGICA

Figura 1.1. Seguridad global y vectores de transformacion
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Cap. 1. Sequridad global y
vectores de transformacion

SEGURIDAD GLOBAL Y VECTORES DE TRANSFORMACION

CONTEXTO ENTORNO TRANSFORMACION TRANS'ICION
GEOPOLITICO SOCIO-ECONOMICO DIGITAL ECOLOGICA
Mayor competicion Recuperacion Sociedades Crisis climatica
geopolitica econdmica desigual hiperconectadas
fica
Deterioro del Politicas Tecnologias :Sm?;;:ef’n%l .
multilateralismo proteccionistas disruplivas metecrolégicos
axtremos
Estrategias hibridas Fragilidad de la El dato como activo Cambio de
cadena de estratégico de paradigma
suministro global primer orden energélico

Mayor asertividad Polarizacién social y Soberania digital, Competicion por las

de polencias politica ética y derechos materias primas y

regionales humanos lecnologias
asociadas a las
energias renovables

Figura 1.1. Seguridad global y vectores de transformacion
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Transformacién ecoldgica é{) UNIVERSIDAD. (755 Facultad de
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y consumo basado en reutilizar, renovar y reciclar
materiales y productos. ESte modelo ayudara
a reducir la presion sobre el medio ambiente, a
mejorar la seguridad de las cadenas de suministro
mediante un emgleo mas efectivo de los recursos
existentes y a estimular el desarrollo empresarial
en el campo de la [+D+i.

® Aceleracion del ; ; g
T cambio Un aspecto clave paralograr la neutralidad climatica

climatico es elcambio del paradigma energético. que transita
de la dependencia de los combuslibles fésiles a
la de las tecnologias renovables. Esto propiciara

una nueva geopolitica de transicion energética
y un cambio en el equilibrio entre importadores y

® Intensificaciéon exportadores.
de fendbmenos _ .
meteorologicos El desarrollo de energias renovables tiene ademas
adversos un caracter estralegico, ya que permtira el uso de

fuentes autéctonas y una mayor diversificacion, lo
que incrementa la seguridad y mejora la balanza
exterior. Sin embargo, también conllevaimportantes

&) - U : desah]os tecnolégicos relacionados con un sistema
= » Cambio de de generaciéon eléctrica basado en fuentes de
5 b paradigma energia variable, el desarrollo de nuevos sistemas
s\ T energético de almacenamiento e infraestructuras inteligentes,

asi como retos relacionados con la reduccion del
impacto sobre el medio natural y humano.

La evolucién hacia una economia descarbonizada
incrementara la competencia por las materias

Erimas. como las tierras raras. los materiales

4]

Competicion por

3 la tecnologia y procesos industriales relacionados con la

renovable digitalizacién y las tecnologias renovables, asi

como una mayor dependencia de las regiones

geograficas abastecedoras de estas tecnologias.
d N
~ N

L] L] L] 7y g o 1\
Panel intergubernamental para el cambio climatico de la ONU. IPCC L 12))
Presidencia del Goblerno [ Estrategia de Seguridad Nacional 2021 ~ &
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¢ QUE ES LA SEGURIDAD NACIONAL?

La Seguridad Nacional es la accion del Estado dirigida a:

#e. "gessscsscse rese proteger la libertad, los derechos y bienestar de
Jos ciudadanos

No hay division entre s
seguridad interiory [z
exterior.

Articulo 3 de la Ley 36/2015.
de 28 de septiembre, de
Seguridad Nacional

Frcszdcr‘c:a del Gobierno E Estrategia de Seguridad Nacional 2021
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América del Norte y vine

América Latina y el Caribe

La posicién geogréfica de Espafia le confiere la condicién de pais europeo,
mediterrdneo y atidntico que se proyecta al mundo come un contribuyente
comprometido con la paz y la seguridad intemacional.

Asia-Pacifico

Estrategia de Seguridad Nacional 2021 [ Presidercia del Gatierme D
Presidencia del Goblemo i Esvategia de Seguridad Nacional 2021
41
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éDonde esta Espana en el mundo?
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Posicion global de G0 ByveRaner (@) fuad
Espaina en el mundo

* Europa. Union Europea. OTAN. Rusia
* Norte de Africa y Oriente Medio
* Africa Subsahariana

 América latina
 América del Norte. Estados Unidos: relacion

transatlantica
* Asia Pacifico
* Organizaciones internacionales.
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Asia Pacifico: Afganistan @Y@VQ UNIVERSIDAD @ Facultad de
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Indice @@@ DEMURCIAT (@) focudad de

O O O O

0 Riesgos y amenazas (Amenazas y desafios, ESN 2017)

o Un planeamiento estratégico integrado.

o El Sistema de Seguridad Nacional y la gestiéon de crisis.
* Informes anuales de Seguridad Nacional, IASN
 Estrategia de Accion Exterior 2025-2028.
* Conclusiones.
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Amenaza

Peligro

Desafio
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| | ] v y . .
Definiciones G mne @)

Lo que podria pasar si no se toman las medidas adecuadas. Probabilidad.
(Conducir)

Amenaza
Dar a entender con actos o palabras que se quiere hacer algun mal.
Intencionalidad. Posibilidad.

Peligro
Riesgo o contingencia inminente de que suceda algun mal. Posible y
probable.
Desafio
RAE: Rivalidad, competencia.
Retar, provocar a singular combate, batalla o pelea. [* 3,;{“-;,

Enfrentarse a las dificultades con decision.
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Identificar riesgos, amenazas (y
desafios) para la seguridad nacional.
(5-10 minutos)

TAREA EN
GRUPOS 2-3

63



Amenazas y desafios para la seqguridad (ESN 2017) ERSIDAD @ Facultad de

URCIA Turismo

Conflictos
esplonaje arm adOS

Vulnerabilida
d del
ciberespacio

bl
[ ]
del espacio *aaw-
aéreoy

terrestre

Vulnerabilidad
del espacio
maritimo

vilnerakilidod
energatica

1 e,
economica y -
fimanciera "
* DESAFIOS
.
emergencias v
caldsbnadas
AMEMATAS

" - SOBRE LAS F
ks migrat:
Nreguiores NFRAESTRUCTURAS ®
CRITICAS ®

alaclon dertvaddas e

cambio climalice




.3.16 Ri menaz | ri nacional YAV UNIVERSIDAD 1\ Facultad de
Cap. 3. 16 Riesgos y amenazas a la seguridad naciona Gif) UNIVERSID: @ facultad

Riesqos Predominio
gosy del vector
amenazas .
: tecnologico
~ interconectados =

o
i

errorsmo y radic; cion violenta O
Epidemias y pandemias | -
Amenazas a las Infraestructuras Criticas -
Emergencias y catastrofes > .
Espionaje e injerencias desde el exterior EStrateglas
Campanas de desinformacion r .
Vulnerabilidad del ciberespacio hlbrldas
Vulnerabilidad del espacio maritimo

Vuinerabilidad aeroespacial

Inestabilidad economica y financiera

Crimen organizado y delincuencia grave

Flujos migratorios irregulares

Vulnerabilidad energetica

Proliferacion de armas de destruccion masiva

Efectos del cambio climatico y de la degradacion del medio natural \.

.
O o El tamanrno del circulo da indicaciéon del grado ondencia
de cada riesgo y amenaza con la dimension tec

y con las estrategias hibridas

=

)

Figura 3.1. Riesgos y Amenazas a la Seguridad Nacional
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Estrategias

® Campanas de desinformacion ” =
® Vulnerabilidad del cibere hlbrldas
® Vulnerabilidad del €

® Vulnerabilidad

‘!

® Vulnerab ca

® Proliferac rmas de destruccion masiva \
@ Efectos del Tambio climatico y de la degradacion del medio natural -

O o El tamano del circulo da indicacion del gradd ondencia
de cada riesgo y amenaza con la dimension tec

y con las estrategias hibridas
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Figura 3.1. Riesgos y Amenazas a la Seguridad Nacional
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Un planeamiento estratégico integrado.
El Sistema de Seguridad Nacional y la gestion de
crisis.

1

2.

3. Riesgos y amenazas (Amenazas y desafios, ESN 2017)
4

5
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Objetlvos_ _qeneralt_es y ambitos de la @@@ UNIVERSIDAD j) Facultad d
Seguridad Nacional ESN 2017

Desarrollar un modelo integral de gestion de crisis.

Promover una cultura de Seguridad Nacional.

Favorecer el buen uso de los espacios comunes globales.
Impulsar la dimensién de seguridad en el desarrollo tecnolégico.
Fortalecer la proyeccion internacional de Espana.
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Tension estratégica y regional*

AL UNIVERSIDAD (753 Facultad de

DEMURCIA urismo

Objetivos:

« Asegurar soberania y defensa
nacionales y un entorno
internacional estable y seguro.

« Disuasién.

« Cooperacidon con aliados.

X B
__"_—1 DA D LA S e
FUERZAS ARMAD
o “15))

J 7
*Conflictos armados. Defensa nacional (ESN 2017)
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ESCENARIOS DE TENSION ESTRATEGICA Y REGIONAL

2023

Ucrania

Ucrania: Un conflicto sin una
resolucion en el horizonte.

Las lineas del frente permanecen
estables desde la contraofensiva
ucraniana. Kiev mantiene su
resistencia frente a los intentos
rusos de captura de territorio. La
continuidad de la asistencia externa
aUcrania es una de las claves en el
desenlace de la guerra.

250

ZJ Oriente Medio

Oriente Medio: Un final incierto.

El alcance del impacto en la
regién de la guerra entre Israel y
Hamés es incierto y dependerd
de la duracién, intensidad y
extension del conflicto en Gaza,
asi como de la organizacion de la
Franja post conflicto. Su
contencion depende del éxito de
los esfuerzos internacionales por
evitar una escalada, asi como de
encontrar una solucién que
proporcione estabilidad a largo
plazo ala cuestion palestina.

Taiwén: Taipéi mantiene su
voluntad de independencia y
Pekin ansia la reunificacion.

Tras las recientes elecciones en
Taiwdn, el Partido Democrético
Progresista, que defiende la
soberania de la Isla, logré un
tercer mandato, al tiempo que
Beijing, que ha prometido
eventualmente unificar Taiwan
con el continente, aumenta la
presion politica y militar sobre
Taipéi,

4

Sahel: Una regién cada vez mis
convulsa.

Sahel

En Africa Occidental y el Sahel
—regién de especial importancia
para Espaia—, la situacién se ha
deteriorado y se vuelve cada vez
mas compleja, a medida que las
tomas de poder militares, junto con
las disputas étnicas y regionales, se
cruzan con laagenday las
operaciones de los grupos
yihadistas. A su vez, la practica
disolucién del G5 Sahel, la salida de
las tropas francesas de laregiényy el
fin de la MINUSMA disminuyen la
capacidad de apoyo de Occidente a
la estabilizacién del Sahel, cada vez
més expuesto a la influencia de
Chinay Rusia.

USA: Elecciones presidenciales.

Las elecciones presidenciales de
2023 que, previsiblemente,
presentaran un pulso entre Joe
Biden y Donald Trump, tendran
un fuerte impacto tanto a nivel
nacional como internacional. Asi
su resultado incidird con fuerza
en cuestiones como la posibilidad
de una accién contundente sobre
el cambio climético, el apoyo de
EEUU a Ucrania en la guerra con
Rusia o su posturarespecto a
Taiwén.

6J Terrorismo

Una amenaza de magnitud
global

El Estado Isldmico ha aumentado sus
operaciones en sus antiguos
bastiones de Siria, Irak y Afganistén,

sin perder intensidad en Africa y en el

sudeste asiatico. Por su parte Al
Qaeday sus afiliados se mantienen
resilientes, particularmente en Africa
oriental, donde Al Shabaab tiene el
control de facto sobre porciones
significativas del centro-sur de
Somalia. Mientras, en Africa
occidental, el grupo terrorista JNIM
(Jama'at Nusrat al-Islam

wal-Muslimin), que se denominan a s

mismos como la rama oficial de Al

Qaeda en Mali, intensificd los ataques

en el Sahel y amplié sus operaciones
en las regiones fronterizas del norte
dela costa occidental de Africa.

251
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Procesos electorales en 2024 @Y@V@ UNIVERSIDAD. (753) Facultad de

Elecciones en 2024

Finlandia
Islandia ; Rusia
Reino Unido
Rumania Py g
EE.UU. UE Uzbekistan
Portugal Coreadel Sur
Iran,
: India
Mauritania Chad
..Venezuela Senegal
“Sudan del Sur
Ghana
Mozambique Indonesia
Namibia

Sudafrica
Uruguay

Fuente: Elaboracion del DSN

Figura 7.2: Paises en los que se celebran elecciones en 2024




Terrorismo v radicalizacion violenta. Lucha @Y@V UNIVERSIDAD. ({759 Faculad de

Objetivos:
* Neutralizar la amenaza
* Reducir vulnerabilidad
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IASN 2024

UNIVERSIDAD 3\ Facultad d
NE MITRCIA @ T?j?‘i%[’go )

o

Daesh Siria
s 1.500-3.000

Hurras él Din Déesh Irak

== 1.000-2.000 =

S5-Yemen

JNIM . :
= 5.000-6.000 S %
PR = 2.000-3.000 || ' o*

ISWAP i&
& 4.000-7.000 "' i
ISCAP- Daesh en Africa Central| 7 & 1.500-2.000 o &= 10.000-13.000
ISEAP- Déaesh en el este de Asia

a
ISIS- Déesh core 39 J
ISKP- Daesh Josaran Ty " Z
ISM- Daesh en Mozambique Al Qaeda
ISPP- Daesh en Pakistan AQIM- Al Qaeda en el Magreb Islamico
ISS- Daesh en Somalia AQAP- Al Qaeda en la Peninsula Arabiga
ISSP- Daesh en Sahel AQIS- Al Qaeda en el Subcontinente Indio
ISWAP- Daesh en Africa Occidental Hurras al Din- Al Qaeda en Siria
IS-SP- Daesh en la Peninsula del Sinai JNIM- Frente de Apoyo para el Islam y los Musulmanes

Fuente: Elaboracion del DSN con informacion del Ministerio de Defensa

Figura 2.3: Localizaciones de las principales ramificaciones de Ddesh y Al Qaeda
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Sahel. IASN 2024 UNIVERSIDAD

541{ARA
)/OCCIDENTAL

ARGELIA

MAURITANIA

NIGER

Niamey

" Zonas de JNIM
' Zonas de DAESH 3

IBERIA
DE MARFIL

!?‘

Figura 2.1: Situacién en el Sahel 2024

Fuente: Elaboracion del DSN
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TOTAL MADRID ISLAS
DETENIDOS r} ) , BALEARES in
(81) < ;

L GRANADA
, Hasta el 31/12/2024 se han practicado 81
@ @ 'C:? detenciones, de las cuales, 74 corresponden
- a hombres, entre los que habria 13 menores

@ TENERIFE  oan .

CANARIA ﬂ @ de edad, y 7 corresponden a mujeres, entre
o G MELILLA las que habria 2 menores de edad.

& A/

Fuente: Elaboracion del DSN con datos del Ministerio del Interior

Figura 2.5: Numero de detenidos en Espana por su vinculacién con el terrorismo de etiologia yihadista




Fundamentos del yihadismo @Y@?@ UNIVERSIDAD j) Facultad de
urisSmo

 Interpretacion radical de una religion.

« Falta de adaptacion a los cambios histéricos: frustracion.
« Falta de referencias.

* Visidn alternativa del mundo: conflicto.

* Occidente como enemigo existencial.

« Conflicto de valores.

 Costumbres sociales diferentes.

* Potenciacion de la inmigracion irregular.
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Epidemias y pandemias. Sequridad UNIVERSIDAD Facultad de

| Objetivos:
- Adoptar planes de
' respuesta

o Qe Y
tiposVI rus . o = ~ = W4 - Coordinacion a todos los
como L An WoARE 1= niveles del Estado

wsquitosinfeccion . . millone e ) . ..
et on?esrgentes ‘A tropical -Fhpla ’ ’ 4 ° Coordinacion con la OMS

Chikungunya 700N0Sis ¥ N & Yy organismos
internacionales.
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ESFACIO

INDUSTRIA
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Objetivos:
 Garantizar los

de la sociedad

* Robustezy
resiliencia de los
sistemas.

servicios esenciales
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Amenazas a infraestructuras criticas. @@@ UNIVERSID: @ Facultad de
IANS 2024

OCNPIC

NIVEL
ACTUAL

- L 4 v

BAIO MODERADO MEDIO ALTO MUY ALTO

Fuente: Centro Nacional de Proteccion de Infraestructuras Criticas (CNPIC). Ministerio del Interior

Figura 4.1: Nivel de Alerta de Infraestructuras Criticas (NAIC)



Emergencias y catastrofes @Y@@ UNVERSIDAD (753 Faculud d

Turismo

Objetivos:

 Consolidar el Sistema Nacional
de Proteccion Civil

» Garantizar las capacidades de
respuesta

* Integracion de las repuestas a
nivel nacional.

/| A
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Vulnerabilidad infraestructuras criticas ) e () e
y fenomenos naturales

DE MURCIA Turismo

Fukushima 2011




Espionaje e injerencias Y2V UNIVERSIDAD 5y) Facultad de
- . - @“ @ DE MURCIA &) Turismo
externas—> Contrainteligencia

Objetivos:

 Adoptar medidas preventivas
 En especial, el ciberespacio

* Disuasioén.




e

Coronavirus

Hackers rusos «atacan a organizaciones
involucradas en el desarrollo de la vacuna
contra el coronavirus», dicen funcionarios de
seguridad del Reino Unido

wlvie|

cO

ACTUALIDAD MULTIMEDIA TV APRENDER ALEMAN

AMESICA LATINA  COROMMINUS  POLITICA - ECONUMIA  CULTURA  CIMEIA ¥ ECOCOUIA

E 1 Contranacién e Trabapo Remolo
“

EL MUNDO
La CIA insiste en injerencia de Rusia en
elecciones

Coonr et prstuers, b Cemrtral de Bnteligracia de EEUU. se desmmaern de bas dichons del
peesidente Trump

aoEa

Campanas de desinformacion (1) . gglﬁgﬁ%gw )

ELOMUNDO o

CATALUNA
El Parlamento Europeo ]

constata que Rusia
interfirié en Cataluna

A LTSRN, Un imbersms do In comisidn crands pars asafiar in ingervncia
o~ mhlm\nhun;np‘r (e e el en reiae
voors som et

La nueva Estrategia de Seguridad Nacional
combate por primera vez la desinformacion

El borrador establece objetivos y lineas de accion concretas para luchar contra campanas de desestabllizacion politica y sociz

ECD a1 s
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Campanas de desinformacion (2) @%@ UNIVERSIDAD Facultad de

Operaciones FIMI encubiertas que aprovecharon eventos en 2024

s o
| JUEGOS OLIMPICOS

\ J

~\

DOPPEL

ELECCIONES EN LA
UNION EUROPEA

J

(" ELECCIONESEN )
MOLDAVIA Y
| REFERENDUM

s ™
INVASION RUSA DE

\ Y [ UCRANA |
/ - N
/\ | CONFLICTOS CON
. ORIENTE MEDIO

A - y,

(" ACONTECIMIENTOS )
NACIONALES EN
9 RUSIA 4

BOOSTER \ I %

NODES \ PROTESTASEN

GEORGIA
\_ J

Canales atribuidos

i3
Campaiias FIMI

pZ0Z Ud SOJuaAg

Canales no atribuidos

Fuente: Tercer informe elaborado por el SEAE sobre interferencia y manipulacion extranjera de la
informacién (FIMI)

Figura 7.1: Operaciones FIMI encubiertas que aprovechan eventos 2024

IASN 2024
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Campanas de desinformacion (3

La galaxia de las operaciones FIMI

@ukraina_ru

@globaltimesnews Doppelganger

False

CGTN Facade

Cuenta diplomatica China

Global Times

VN network

Ministerio de Asuntos
Exteriores de la )
Federacion de Rusia gazela.ru

aif.ru
_ ) Portal
RIA Novosti \ Kombat

@solovieviive -
Booster

Lenta nodes @rian ru

VoV UNIVERSIDAD ’% Facultad de
d DE MURCIA (& Turismo

Atribuido a Rusia
Atribuido a China

@® Noatribuido

Participacion en los
mismos incidentes

‘® Frequengia de la
implicacion
RT com

Portal Kombat

African Iniciative

TASS.com  Sputnik Africa

Fuente: Tercer Informe elaborado por el SEAE sobre interferencia y manipulacion extranjera de la informacion (FIMI)

Figura 7.2: La galaxia de las operaciones FIMI




Amenaza l Guerra Hibrida YAV, UNIVERSIDAD fjj Facultad de
v @' @ DE MURCIA % Turismo
.A qué nos enfrentamos? (1)

James N. Mattis, Frank G. Hoffman, 2005:

Los nuevos conflictos incorporan un abanico de distintas
formas de guerra, incluyendo capacidades convencionales,
tacticas y formaciones irregulares, actos terroristas que
comprenden coercion y violencia indiscriminada y desorden
criminal, ademas de operaciones de des/informacién hacia la

opinion publica propia y adversaria.

MATTIS, James N.; HOFFMAN, Frank G. (2005): Future Warfare: The Rise of Hybrid Wars. US Naval Institute.



Amenaza l Guerra Hibrida AV UNIVERSIDAD fjj Facultad de
. @‘ @ DE MURCIA &) Turismo
.A qué nos enfrentamos? (2)

Frank G. Hoffman, 2007:

“El uso simultaneo emergente de multiples tipos de guerra por
adversarios flexibles y sofisticados que entienden que un
conflicto exitoso requiere una variedad de formas disenadas

para adaptarse a los objetivos del momento”.

Hoffman, Frank (2007). Conflicto en el siglo XXI: El auge de las guerras hibridas. Arlington, Virginia: Instituto Potomac de Estudios Politicos.



Amenaza l Guerra Hibrida YAY; UNIVERSIDAD fjj Facultad de
, @ @ DE MURCIA @ Turismo
.A qué nos enfrentamos? (3)

Valeri Gerasimov, Jefe de Estado Mayor de la Defensa de
Rusia, 2013.

El valor de la ciencia radica en la anticipacion:

“Las reglas de la guerra han cambiado. El valor de los
medios no militares para lograr objetivos estratégicos no
solo se ha incrementado, sino que en algunos casos excede la
efectividad de las armas™.



AV, UNIVERSIDAD \ Facultad d
\'J‘f %7 DE MURCIA @ Tﬂ%rﬁo y
Amenazas hibridas:

A qué nos enfrentamos? (4)

¢ Nuevo concepto para las
practicas de siempre?

La ambiguedad como
amenaza

Lucha contra lo difuso

SUEl Suicide ATTACK‘exTFem’.sExBOMB La sociedad como objetivo
e [\

97
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Amenazas hibridas:
A qué nos enfrentamos? (5)

¢ Nuevo concepto para las
practicas de siempre?

B8 suicide ATTACK‘eg;em',;sP“MB

f mass
estruction
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Guerra cognitiva: evolucion y respuestas*®

Establecimiento de la paz.

Imposicién de la paz.
Peace enforcement

Mantenimiento de la paz.
Peace keeping

Guerra .
Peace making
o Gestion de crisis.
Crisis Crisis management
Diplomacia

Paz Preventiva.

Inestable [Conflict preventio
Paz Diplomacia politica.

Estable Daily diplomacy

Paz

duradera

Etapa temprana

Zona gris

Etapa intermedia

*Dionisio Urteaga Todo6 (2024). “La respuesta a la guerra cognitiva” (pp. 158). En Desinformacion y Defensa. Dykinson S. L. Madrid.

Etapa avanzada



Espacios comunes globales (ESN 2017). @Y@V@ UNIVERSIDAD Facultad de
! DE MURCIA (@ Turismo
Global common spaces (1)

PRINCIPALES CARACTERISTICAS



Espacios comunes globales (ESN 2017). @Y@V UNIVERSIDAD @ Facultad de
! DE MURCIA (& Turismo
Global common spaces (2)

Espacio
maritimo

e‘ Espacio aéreo y ultraterrestre

@ Ciberespacio

PRINCIPALES CARACT

W OW W W W W W W W W W W W W W W W W W W W W W W W W W W W W W W W W W W W W

Apertura Ausencia de Facilidad de
geograficay soberaniay acceso

funcional jurisdiccion por )
parte de los Estados N
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Emergencias y catastrofes
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Vulnerabuhdad del ciberespacio hlbrldas
Vulnerabilidad del espacio maritimo

Vulnerabllldad aeroespacnal

Wise— ___, .axanciera

Crimen organizado y delincuencia grave

Flujos migratorios irregulares

Vulnerabilidad energetica

Proliferacion de armas de destruccion masiva

Efectos del cambio climatico y de la degradacion del medio natural \.

O o El tamaro del circulo da indicacion del gradd ondencia
de cada riesgo y amenaza con la dimension tec

y con las estrategias hibridas

)

Figura 3.1. Riesgos y Amenazas a la Seguridad Nacional



Vulnerabilidad del Ciberespacio. Ciberseguridad (1) @Y@V@ UNIVERSIDAD Facultad de
urisSmo

Objetivos:

 Garantizar el uso de las TICs

 Fortalecer capacidades de
prevencion, detecciony
respuesta

-
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Vulnerabilidad del Ciberespacio. Cibersequridad (2)

(Figura 8 .10)

HECHOS CONOCIDOS
ACCESO E INTERCEPTACION ILICITA
AMENAZAS Y COACCIONES
CONTRA EL HONOR
CONTRA LA PROPIEDAD INDUSTRIALANTELECTUAL
DELITOS SEXUALES (%)
FALSIFICACION INFORMATICA
FRAUDE INFORMATICO
INTERFERENCIA EN LOS DATOS Y EN EL SISTEMA
TOTAL HECHOS CONOCIDOS

2019

4.004

12.782
1422
197
1.774
4275
192.375
1437

218.302

2020
4653
14.066
1.550
125
1.783
6.289
257.907
1.590
287.963

Hechos conocidos de infracciones penales relacionadas con la cibercriminalidad.

2021 2022 2023 2024
5.342 5578 7.367 9.773
17.319 15.982 17.472 17.738
1.426 1.191 1.174 1.128
137 114 117 27
1.628 1.646 1.804 1.676
10.476 12.569 15137 19.492
267011 335995 427448  412.850
2138 1.662 1.741 1.917
305477 374737 472260  464.801

(*) DELITOS SEXUALES: Excluidas las agresiones sexuales con/sin penetracion y los abusos con penetracion.

Fraude informatico
90,9%

Fuente: Sistema Estadistico de Criminalidad

.‘In

terferencia en los datos y
en el sistema 0,0%

Acceso e interceptacion
ilicita 1,6%

Amenazas y
Mcoacciones 3,7%

M Contra el honor
0,2%

Contra la propiedad
industrial/intelectual 0,0%

Delitos sexuales
0,4%

Falsificacion
m informética 3,2%

Figura 8.10: Evolucion de hechos conocidos por categorias delictivas
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Vulnerabilidad del espacio maritimo

AT
Objetivos:

Impulsar politica de
seguridad nacional e
internacional

Proteger la navegacion
Proteger infraestructuras
Proteger contra la
criminalidad

Proteger el medio ambiente
marino

Reaccionar ante
catastrofes.
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Vulnerabilidad aeroespacial

Drones + |IA

UNIVERSIDAD  ((753) Facultad de
(i) DEMURCIA &) Turismo

ALERTAS DE COLISION l

El nimero de alertas de colision consideradas peligrosas fue de 3 598
El nimero de alertas de colision relevantes para el anélisis fue de 12 752

REENTRADAS |

Fuente: EU SST

El nimero de objetos que reentraron en la atmésfera con una masa superior a los 8.000 kg fue de 0.
El nimero de objetos que reentraron en la atmésfera con una masa entre 8.000 y 5.000 kg fue de 12
El nimero de objetos que reentraron en la atmoésfera con una masa inferior a 5.000 kg fue de 128

El nimero de objetos que reentraron en la atmésfera con una masa desconocida fue de 11

FRAGMENTACIONES
El nimero de a6
Es(as fragmentaciones pueden ser debidas a explosiones o malfuncionamientos de satélites.
pero ninguna se ha asociado ni a test anti satélite ni a colisiones entre dos satélites.

Figura 10.2: Nimero de eventos en el afio 2024 hasta el 1 de diciembre

Objetivos:

Garantizar seguridad
Prevenir amenazas
Coordinacion en el analisis
de situaciones y en las
reacciones ante
emergencias

Eficiencia del sistema.
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Objetivos:

 Promover crecimiento
sostenible, equilibrado, de
calidad y resiliente

« Favorecer empleos de
calidad, innovacion y
productividad.




Crimen organizado y delincuencia grave @f@v@ UNIVERSIDAD

Objetivos:

Neutralizar las amenazas
Desarrollar estrategias adecuadas
Prevenir su implantacion

Prevenir confluencia con terrorismo

Fac_ultad de
Turismo
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Rutas migrantes hacia Espana 2024

FLUJOS MIGRATORIOS IRREGULARES

El afio 2024 ha sido el de mayor nimero de llegadas de inmigrantes irregulares por via
maritima a Espafia en la serie histdrica que se dispone. Asi, el nimero de llegados por via
irregular maritima (61.372) superd en un 10,3% al afio anterior de 2023 (55.618) y en un 6,65%
a 2018 (57.498), anterior récord histdrico. (Figura 13.1)

70.000

60.000

50.000

40.000

30.000

20.000

10.000

Total
—o— Via Maritima

o— Via Terrestre

o__’4g—4cr/o o o
o o o

o o

2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024
7.128 12.555 16.853 14.545 28.565 63.118 32.040 42.283 42.492 31.221 56.852 64.019
3.244 4552 5312 8.843 22.335 57.498 26.115 40.017 40.642 28.935 55.618 61.372

3653 7.068 10980 5.312 5922 6.517 7911 2266 1.850 2.286 1.234 2647

Fuente: Ministerio del Interior

Figura 13.1: Evolucién anual de entradas irregulares a Espafa por via de entrada (2023-2024)

Informe Anual de Seguridad Nacional 2024. https://www.dsn.gob.es/sites/default/files/2025-05/IASN2024%20 ACCESIBLE.pdf

Al

&

UNIVERSIDAD
DE MURCIA

&

Fac_ultad de
Turismo



N
lr.n.) A
1 ye
AN

h)
<

Rutas migrantes hacia Espana 2024

UNIVERSIDAD §\ Facultad de
DE MURCIA @ Turismo

Total

llegadas
en 2024
64 . 0 1 9 nga das Baleares
t L t
2.647
6,6%
2023 Estracho
Llegadas S
rr“arfﬁrr“as ) hdedh!
61.372 o e
10,3%
2023

Islas
Canarias

174%
46.843 '2023

Fuente: Ministerio del Interior

Figura 13.2: Entradas irregulares de inmigrantes a Espafia en 2024 por ruta de entrada

Ademds de estas cifras, existen otros dos aspectos que se deben resaltar: el cambio del perfil
del inmigrante irregular por via maritima y el aumento de solicitudes de proteccién
internacional. En 2023 se produjo un cambio de paradigma respecto al tipo de inmigrante que
llega a las costas espafiolas. Tradicionalmente, el inmigrante que optaba por via maritima era
magrebi, mayoritariamente marroqui, mientras que actualmente es originario de paises del
Sahel. Esta tendencia iniciada en 2023, se ha consolidado en 2024, en el que aumenta el
porcentaje de subsaharianos (desde mds de un 62% hasta un 72% en 2024) respecto del total
de los llegados. (Figura 13.3)

Informe Anual de Seguridad Nacional 2024. https://www.dsn.gob.es/sites/default/files/2025-05/IASN2024%20 ACCESIBLE.pdf
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Asia  Ofros Principales Nacionalidades
1% 0%
14000
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| i
Subsaharianos; 0 > - 5 < «
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Fuente: Ministerio del Interior 2023 W 2024 &

. ‘. . . . Fuente: Centro Nacional de Inteligencia
Figura 13.3: Regién genérica de procedencia llegadas irregulares 2024

Figura 13.5: Paises de procedencia de los inmigrantes irregulares llegados a Espaiia

Informe Anual de Seguridad Nacional 2024. https://www.dsn.gob.es/sites/default/files/2025-05/IASN2024%20 ACCESIBLE.pdf



Sequridad energética

GASODUCTOS, LA OTRA GUERRA ENERGETICA

Principales gasoductos hacia Europa desde los grandes paises productores, Rusia,
Noruega, Argelia y Egipto
Yamal [
Europe

Islandia
Suiza Nothern
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NordS
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Fuente: European Networks Transmission Operators

Y2/ UNIVERSIDAD
1) DE MURCIA

Turismo

Facultad de

Objetivos:

 Garantizar suministro

* Diversificar fuentes,
transporte y
abastecimiento

- Sostenibilidad energética

« Renovables.
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Importaciones de crudo

0,028 0,160957503

Figura 14.4: Importaciones de crudo en Espafia en 2024

Informe Annual de Seguridad Nacional 2024. https://www.dsn.gob.es/sites/detaulttiles/2025-05/1ASN2024%%20ACCESIBLE.pdt
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Importaciones de gas natural

Tl R

Figura 14.5: Importaciones de gas natural en Espaia en 2024

Informe Annual de Seguridad Nacional 2024. https://www.dsn.gob.es/sites/default/files/2025-05/IASN2024%20 ACCESIBLE.pdf
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Fuente: Grafico de la Oficina de Ciencia y Tecnologia del Congreso de los Diputados,
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Figura 14.6: Principales proveedores de la UE de materias primas fundamentales y su nivel de gobernanza
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Pro"feraci()n ADM g@@ UNIVERSIDAD Facultad de

Objetivos:

« Combatirla en sus armas,
vectores de lanzamiento,
materiales y tecnologia
asociada

 Impedir acceso a
organizaciones terroristas




Proliferacion ADM
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£

Rusia

2023: 1%
2R§i£s° gnido 2024: -5,24%
0%
2024: 0%
g
Y «  ,Coreadel Norte
lsrael? N 2023: +33%
= ' 2024: +66,6%
Estados Unidos 2024: 0% %8325%’ | . ggizr%a .
2023: -4% - : +15%
2024: -3,81% . 2024: +21,95%
India
2023: +2%

2024: +4,87%

Fuente: Elaboracion del DSN con datos del Instituto Internacional de Estudios para la Paz de Estocolmo (SIPRI)

Figura 15.2: Cambio porcentual en el inventario estimado de cabezas nucleares en el mundo entre
2023-2024
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Objetivos:
 Lucha contra el cambio
climatico

« Garantizar la proteccion del
medio ambiente,
patrimonio natural y
biodiversidad

 Potenciar medios de
prevencion y lucha.
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25
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Anomalia Temperatura media (°C)
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Fuente: Ministerio para la Transicion Ecolégica y el Reto Demografico

Figura 16.4: Anomalias de temperatura anual en la Espaia peninsular desde 1961 con respecto al periodo
de referencia 1991-2020
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o Un planeamiento estratégico integrado.
o El Sistema de Seguridad Nacional y la gestiéon de crisis.
* Informes anuales de Seguridad Nacional, IASN
 Estrategia de Accion Exterior 2025-2028.
* Conclusiones.
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Cap. 4. Planeamiento estratégico integrado ... c... oot

Objetivos y ejes de la
estrategia de seguridad nacional

> Gestion de crisis

Avanzar en el modelo de
gestion de crisis con un
enfoque anticipatorio

|
LA D

° Tecnologia y seguridad

Favorecer la dimension de
seguridad de las

capacidades tecnolégicas

y de sectores wr . 5G

estratégicos
Al

° Accion frente a las
estrategias hibridas

Desarrollar la capacidad de
prevencion, deteccion y
respuesta frente a
estrategias hibridas

4=y

Figura 4.1. Objetivos y ejes eslratégicos de la Politica de Seguridad Nacional

EJE3
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defiende sus intereses
estratégicos

Disuasion y Defensa

Lucha contra el
terronsmo y la
radicalizacion violenta

Accion frente a
situaciones ce crsis

Contrainteligencia, lucha
contra las campanas de
desinformacion y accion
contra las injerencias del
extenor

e la vida de las personas y sus
derechos y libertades, asi como el orden constitucionat

RTEGER

POLITICA
DE
SEGURIDAD NACIONAL

IPAR EO”OVER

‘ EJE2

o Segunidad de los espacios
comunes globales:
ciberseguridad, sequridad
maritima y sequridad
aeroespacial

o Estabilidad econémica y
financiera

o Lucha contra el crimen

organizado y la
delincuencia grave

© Ordenacion de flujos
migratorios

¢ Seguridad energética y
transicion ecoldgica

EJE2

Una Espafia que
promueve la
prosperidad y el
benestar de los
ciudadanos

G EJE3

Multilateralismo
reforzado

Autonomia estratégica
europea

Mayor protagonismo de
la OTAN

> Preservacion del medio

ambiente, desarrollo
sostenible y lucha contra
el cambio climatico
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Figura 4.1. Objetivos y ejes eslratégicos de la Politica de Seguridad Nacional
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Eje 1. Proteger la vida y los derechos @f ?@ UNIVERSIDAD @ Facultad de
urisSmo

PARA LA DISUASIONY LA DEFENSA . Lineas de accidn:

LA YS Asegurar las cagacidades militares necesarias para
proporcionar una disuasion creible y una respuesta eficaz
en todo el espectro de la crisis o conflicto, garantizando su

ibili en el tiempo bajo un marco presupuestario,
suficiente y estable.

L.A.2. Reforzar las capacidades de defensa a través de la
investigaciénl el desarrollo y la innovaciéon tecnolégica como
vectores de ventaja estratégica.

L.A. 3. Desarrollar el sector industrial de la defensa, la seguridad
y el espacio, asi como las tecnologias duales, mediante la
cooperacion publico-privada y el aprovechamiento de sinergias
con las herramientas existentes tanto en el marco nacional
como de las Organizaciones Internacionales de Seguridad
y Defensa a [as que perienece Espana, en particular los

Fondos Europeos de Defensa y la Coogeraclén Estructurada
Permanente de la Unién Europea.

@ - -

Presidencia del Gobiermo [£f Estrategia de Seguridad Nacional 2021 [\
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Figura 4.1. Objetivos y ejes eslratégicos de la Politica de Seguridad Nacional
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Eje 2. Promover prosperidad y bienestar @Q@ UNIVERSIDAD @ Facultad de
urisSmo

PARA LA SEGURIDAD DE LOS ESPACIOS COMUNES GLOBALES

En el ciberespacio:

L.A.17. Avanzar en la integracion del modelo de gobernanza de
la ciberseguridad en el marco del Sistema de Seguridad
Nacional.

En el esgacio maritimo:

L.A.18. Elaborar escenarios de riesgo y planes de preparacion y
respuesta para aquellas situaciones que se consideren de
especial interés para la Seguridad Nacional en el ambito de la

seguudad maiing,

En el espacio aéreo y ultraterrestre:

L.A.19. Crear la Agencia Espacial Espanola, con un componente
dedicado a la Seguridad Nacional, para dirigir el esfuerzo en
materia espacial, coordinar de forma eficiente los distintos
organismos nacionales con responsabilidades en el sector
espacial y unificar la colaboraciéon y coordinacion internacional

O-@-O—

iEjercito del Aire y del Espacio 2022!

iden 10l Gobiemo [l Estrategia de Seguridad Nacional 2021
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Cap- 4- Planeamiento eStrategico integ rado Una Espania que protege la vida de las personas y sus @ Facultad de

derechos y libertades, asi como el orden constitucional .
y : : Turismo

Objetivos y ejes de la
estrategia de seguridad nacional

RTEGER

> Gestion de crisis

iTIc

Avanzar en el modelo de POSE'”A |

geStlén de crisis con un SEGURIDAD NACIONAL )

enfoque anticipatorio EJE3 Y J EJE2
Una Espana que Una Espafia que

.- L participa en la promueve la
/./ ‘ N presewagon de la paz P P prosperidad y el

y seguridad ARRICIPAR ROMOVER bienestar de los
internacional y . - ciudadanos

" ] . defiende sus intereses
. Tecnologia y seguridad estralégicos

Favorecer la dimension de

seguridad de las EJE1

capacidades tecnolégicas

‘ EJE2

y de sectores wr 5G Disuasidn y Defensa o Segunidad de los espacios Multilateralismo
PER comunes globales: reforzado
r I . ' ;

estrategicos Al Lucha contra el ciberseguridad, seguridad
terrorismo y la maritima y seguridad Autonomia estratégica
radicalizacion violenta aeroespacial europea

o Accion frente a las Accion frente a 0 Esmbi}idad econémica y Mayor protagonismo de
® situaciones de crisis financiera fa OTAN

estrategias hibridas

Contrainteligencia, lucha

o Lucha contra el crimen

> Preservacion del medio

Desarro]lgr la capalc‘ldad de contra las campanas de organizado y la ambiente, desarrollo
prevencion, deteccion y desinformacion y accion delincuencia grave sostenible y lucha contra
respuesta frente a contra las injerencias del _ . el cambio climatico
P . 3 Y exterior © Ordenacion de flujos
estrategias hibridas ' migratorios RN
© Seguridad energética y [ )
transicién ecoldgica AN //

Figura 4.1. Objetivos y ejes eslratégicos de la Politica de Seguridad Nacional
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PARA EL MULTILATERALISMO REFORZADO
- - - - - = - = —

L.A.26. Potenciar ladiplomacia preventiva y el papel de Espana como
actor activo v comprometido en la mediacién de conflictos en
el exterior.

L.A. 27. Contribuiralaintensificacion del apoyo al régimen internacional
de no proliferacion de armas de destruccion masiva y desarme,
a través de la actualizacidon de el régimen internacional de
control, exportacion v verificacion.

L.A.28. Impulsar la implementacién de los objetivos del Il Plan
Macional de Accidon de Mujeres, Paz y Seguridad de integrar
la perspectiva de género vy hacer realidad la participacion
significativa de las mujeres en la prevencion, gestion vy
resoclucion de conflictos y la consolidacion de la paz.
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Cap. 5. El sistema de seguridad Nacional y @Y@‘@ UNIVERSIDAD (753 Facultad de
de Gestidon de Crisis (1)

Vision integral de la Seqguridad Nacional**

“La accion del Estado dirigida a proteger la libertad, los
derechos y bienestar de los ciudadanos, a garantizar la
defensa de Espana y sus principios y valores
constitucionales, asi como a contribuir junto a nuestros
socios y aliados a la seguridad internacional en el

cumplimiento de los compromisos asumidos.”



Cap. 5. El sistema de seguridad Nacional y @Y@V@ UNIVERSIDAD @ Facultad de
de Gestidn de Crisis (2)

EL PRESIDENTE DEL GOBIERNO
DIRIGE EL SISTEMA DE SEGURIDAD NACIONAL

Consejo de Seguridad Nacional . Dete Cta r ri es g OS ]

/ * Facilitar decisiones.
SISTEMA

« Optimizar respuesta.
DE Organos de apoyo

| j 1 Naci |
SEGURIDAD NACIONAL del Consejo de Segundad Naciona

(comités especializados)

Departamento de Seguridad Nacional
del Gabinete de la Presidencia del Gobierno

Mecanismos de enlace

ORGANOS COMPETENTES EN SEGURIDAD NACIONAL

T Tt e

CORTES GENERALES GOBIERNO COMUNIDADES AUTONOMAS ENTES LOCALES
Comision Mixta » El Presidente del Gobierno Conferencia Las autoridades locales
Congreso-Senado * Los ministros Sectorial para ejerceran las competen-
para la Seguridad « Los Delegados de! Gobierno asuntos de cias que les correspon-
Nacional en las CC AA.. Ceuta y Seguridad Nacional den de acuerdo
Melilia con esta ey y con lo e
« El Consejo de Seguridad dispuesto en la legisia s
Nacional cion de régimen local |:
y demas leyes que les
sean de aplicacion ™

Figura 5.1. Un modelo avanzado de gestion de crisis
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Consejo Nacional de Ciberseguridad

@ Comiteé de Situacién

Consejo Nacional de Seguridad Maritima

Consejo Nacional de Seguridad Aercespacia

Comité Especializado de Inmigracion

Comité Especializado de Seguridad Energética

Destruccion Masiva

e Comité Especializado de No Proliferacion de Armas de
° Comité Especializado de lucha contra el Terrorismo

s Q A A

Participacion ciudadana en Colaboracién publico-privada
Seguridad Nacional [
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Mapa de riesqos 2022
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Figura A2
Mapa de Riesgos para la Seguridad Nacional 2022
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GRADO DE DISPERSION DE LAS RESPUESTAS DE LA ENCUESTA PARA CADA UNO DE LOS
RIESGOS Y LAS AMENAZAS A LA SEGURIDAD NACIONAL

1T

MAPA DE RIESGOS

El mapa de rlesgos representa de forma gréfica los dieciséis riesgos y amenazas para la Se-
guridad Nacdional segdn su nivel de impacto (eje vertical) y su grado de probabilidad (eje
horizontal) en una escala de 0 a 5. De los resultados obtenidos en 2022, cabe destacar las
sigulentes consideraciones:

Con cardcter general:

¢ El conjunto de los dieciséis riesgos y amena-
zas de la Estrategia de Seguridad Nacional 2021
estd en la zona alta, correspondiente practica-
mente a los valores superiores a 3 (impacto y
probabilidad media).

En cuanto al nivel de impacto:

*  Ademads, de acuerdo al nivel de impacto, hay
cuatro riesgos y amenazas que se sitGan en la
zona de valores altos o muy altos (valores com-
prendidos entre 4 y 5). Son los siguientes: vul-
nerabilidad energética; inestabilidad econdmi-
cay finandera; vulnerabilidad del ciberespadio;
y tensidn estratégica y regional,

A “ En funcién del grado de probabilidad:
A A .-

4 s . Por otra parte, en funcién del grado de pro-
babilidad, los resultados sitGan a los siguientes
factores en la zona de peligro alto o muy alto:
vulnerabilidad del ciberespacio; campafas de
desinformacién, vulnerabilidad energética; flu-
jos migratorios Irregulares; inestabilidad eco-
némica y financiera; espionaje ¢ injerencias des-
de el exterior; y tension estratégica y regional.

Con respecto al grafico de dispersion, o diagrama “de violin”, se puede apreciar cémo existe
un alto grado de consenso entre todos los participantes en los tres factores que ocupan la
zona alta del mapa de riesgos: 1a vulnerabilidad energética, |a inestabilidad econdmica y fi-
nanciera, y la vulnerabilidad del ciberespacio.

LEYENDA

(1) Tensidn estratégica y regional; (2) Terrorismo y radicalizacién violenta; (3) Epidemias y
pandemias; (4) Amenazas a las infraestructuras criticas; (5) Emergencias y catéstrofes; (6)
Esplonaje e injerencias desde el exterior; (7) Campafias de desinformacidn; (8) Vulnerabilidad
del ciberespacio; (9) Vulnerabilidad del espacio maritimo; (10) Vulnerabilidad aeroespacial;
(11) Inestabilidad econdmica y financiera; (12) Grimen organizado y delincuencia grave; (13)
Flujos migratorios irregulares; (14) Vulnerabilidad energética; (15) Proliferacion de armas de
destruccion masiva; (16) Efectos del cambio climiético y de la degradacion del medio natural.
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Recordemos

Cap. 1. Sequridad global y
vectores de transformacion

SEGURIDAD GLOBAL Y VECTORES DE TRANSFORMACION

CONTEXTO ENTORNO TRANSFORMACION TRANSICION
GEOPOLITICO SOCIO-ECONOMICO DIGITAL ECOLOGICA
Mayor competicion Recuperacién Sociedades Crisis climatica
geopolitica econdmica desigual hiperconectadas

Deterioro del
multilateralismo

Estrategias hibridas

Mayor asertividad

de polencias
regionales

Politicas
proteccionistas

Fragilidad de la
cadena de
suministro global

Polarizacion social y
politica

Tecnologias
disruplivas

El dato como activo
estratégico de
primer orden

Soberania digital,
ética y derechos
humanos

Figura 1.1. Seguridad global y vectores de transformacion

Intensificacion de
los fendémenos
meteorologicos
axiremos

Cambio de
paradigma
energético

Competicion por las
maltenas pnmas y
lecnologias
asociadas a las
eneargias renovables

Ll Estrategia de Seguridad Nacional 2021
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ESCENARIOS 2032

En esta seccidn, se presentan los resultados del bloque final de la encuesta de percepcidn de riesgos, ApmAd
donde se solicitaba a los expertos que valoraran el grado de probabilidad de tres posibles escenarios Resultad

dela

ta de percepcion de riesgos para la Seguridad Nacional (Escenarios 2032)

(que se podrian calificar como escenarios optimista, central y pesimista) para cada una de las cuatro
dindmicas de transformacion global identificadas en la Estrategia de Seguridad Nacional en dimensidn
geopolitica, econdmico-sodial, tecnoldgica y medioambiental.

En 2032 ...

Geopolitica

Economia ‘ 5%

Tecnologia

Medioambiente
1R0L

—
ESCENARIO OPTIMISTA NEUTRAL

El contexto geopolitico en 2032 se caracterizard por ser un esce-
nario de mayor fragmentacién y complejidad. La competicidn
por la defensa de intereses exclusivamente nacionales generard
una situacién de aita volatilidad, donde se producdirdn enfrenta-
mientos armados derivados de litigios territoriales o de la compe-
ticién por ef acceso a recursos naturales

En 2032 prevalecerd el nacionalismo econémico y aumentardn
las barreras econémicas. Motivaciones geopoliticas intensifica-
rén acciones econdmicas tales como el empleo de aranceles y me-
didas proteccionistas en defensa de los intereses propios

En 2032, la fragil regulacion y falta de estindares compartidos
convertirdn al ciberespacio en un dominio de enfrentamiento en-
tre potenciales adversarios. Competidores estratégicos, entre los
que se encuentran actores no estatales, hardn uso de la tecno-
logia como arma para explotar las vulnerabilidades y socavar la
seguridad del oponente

En 2032 no se conseguird implementar las Contribuciones Deter-
minadas a Nivel Nacional relativas a la reduccion de las emisiones
de gases de efecto invernadero. Como consecuencia, la degra-
dacién medioambiental en determinadas zonas del planeta au-
mentard significativamente, incrementando la inestabilidad y la
Inseguridad
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Mapa de Riesgos

Los cinco riesgos y amena-
zas de mayor intensidad en
2023 han sido los siguien-
tes:

Las campafias
de desinformacién

La vulnerabilidad del
ciberespacio

Los flujos migratorios irre-
gulares

La tensién estratégicay
regional

El terrorismo y la

radicalizacion»# ‘
dicalizacié \JO‘. pe

Figura A-8

Elementos de mayor preocupacién como resultado de la encuesta de percepcién de riesgos

2028 2033

©

Tendencias a 5 afios

Escenarios 2033

la evolucién del panorama
global se percibe, de
orma general, de forma
pesimista.

Las cuatro dindmicas de
ransformacién global

para la Seguridad Nacional (Mapa de riesgos, tendencias a 5 afios y escenarios 2033)
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ESPIONAJE E INJERENCIAS DESDE EL EXTERIOR

N 30% 35%

TENSION ESTRATEGICA Y REGIONAL

I 27% 31% 32%
FLUJOS MIGRATORIOS IRREGULARES
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VULNERABILIDAD DEL CIBERESPACIO
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Figura A-5
Los cinco riesgos y amenazas para la Seguridad Nacional que presentan una tendencia mas
negativa a cinco afnos
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ESCENARIOS DE TENSION ESTRATEGICA Y REGIONAL

2024/2025

Ucrania

Incertidumbre sobre el desarrollo de la
guerra y los acuerdos post-conflicto

Aumentan las expectativas de lograr un alto
el fuego, aunque adn son posibles distintos
escenarios. En caso de éxito de las
negociaciones de paz, la UE y la OTAN
enfrentaran cuestiones cruciales sobre como
proporcionar garantias de seguridad, la
posible presencia militar internacional, las
cuestiones territoriales o los esfuerzos de
reconstruccion. Ademas, el papel que
desemperie la UE, tanto en la definicion de
los términos de un alto el fuego como en su
implementacion, sera una prueba importante
para su liderazgo.
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J Oriente Medio

Cambio de las dinamicas internas
en Oriente Medio

La gobernanza futura en la Franja de
Gaza y la creacion de un Estado
palestino resultaran claves para una
solucion diplomética duradera.
Mientras, en Siria, el riesgo de colapso
estatal y de la renovacion de la
insurgencia aumenta la posibilidad de
desestabilizacion de la regién y de
proliferacion de grupos terroristas, con
importantes implicaciones politicas y
de seguridad para Irak. Los rebeldes
huties en Yemen han convertido el
mar Rojo en un nuevo escenario de
conflicto con la disrupcion del trafico
maritimo comercial en Bab el Mandeb.

Yihadismo y conflictos

La violencia terrorista recorre
numerosos puntos del continente
africano, desde el Sahel - de vital
importancia para Espafia—, al Golfo de
Guinea, el cuerno de Africa o
Mozambique. En concreto, el triangulo
fronterizo entre Mali, Niger y Burkina
Faso constituye el epicentro de la
violencia yihadista. Paralelamente, la
pérdida de la presencia occidental en
el continente deja paso a la
penetracion de Rusia y China en
Africa. Al tiempo, la guerra civil en
Sudén, de gran trascendencia
humanitaria, podria derivar en una
desestabilizacion regional.

4

Estrecho de Taiwéan y
Mar de China meridional

Riesgo de escalada de las
tensiones

El Mar de China Meridional,
considerada de importancia crucial
para el control de rutas comerciales,
asi como por las grandes reservas
pesqueras Y la presencia de
hidracarburos sin explotar, se
encuentra en disputa por los Estados
que la circundan. A medida que China
aumenta su capacidad militar y su
asertividad y que persisten las
tensiones en el estrecho de Taiwan, se
teme que esta zona se convierta en un
punto de conflicto.

Figura A-4

Cables Submarinos

Riesgo de sabotaje en
localizaciones criticas

Las interconexiones submarinas, ya
sean energeéticas o de datos,
conforman, junto con el espacio
cibernético, un elemento clave de las
infraestructuras criticas europeas.
La proteccion de los cables
submarinos de telecomunicaciones

resulta de gran interés geoestratégico.

Escenarios de tensidn estratégica y regional 2024/2025

o

D Artico

Aumenta el interés geopolitico
de laregion

La regi6n artica se esta convirtiendo
en una zona cada vez mas disputada,
tanto por sus recursos naturales como
por la localizacion estratégica de la
region. Con una poderosa posicion
desde la cual proyectar fuerza militar,
el circulo polar artico es ambicionado
por distintas potencias que buscan
controlar las rutas de trafico y
asegurar la extraccion de las tierras
raras y otras materias primas criticas
que ofrece el Artico.

Informe Anual de Seguridad Nacional 2024. https://www.dsn.gob.es/sites/default/files/2025-05/IASN2024%20ACCESIBLE. pdf
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Proliferacion de armas de destrucciéon masiva
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Vulnerabilidad del espacio maritimo

Vulnerabilidad aeroespacial

Amenazas a las infraestructuras criticas

Terrorismo y radicalizacion violenta

Vulnerabilidad energética

Crimen organizado y delincuencia grave
Emergencias y catastrofes

Efectos del cambio climdtico y de la degradacidn del
medio natural

Inestabilidad econdmica y financiera

Espionaje e injerencias desde el exterior

El estudio de
Tensidn estratégica y regional ten_dencn‘ils

a cinco anos

muestra
Flujos migratorios irregulares una especial

intensificacién

Vulnerabilidad del ciberespacio S — en EEES D
areas
Campafias de desinformacién I I
EMPEORA EMPEORA MUCHO

Figura A-6
Resultados de la encuesta de percepcién de riesgos para la Seguridad Nacional (tendencias
a cinco afios)

Informe Anual de Seguridad Nacional 2024. https://www.dsn.gob.es/sites/default/files/2025-05/IASN2024%20ACCESIBLE.pdf
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Informe Anual de Segurida

Prospectiva para 2035

IASN 2024

En esta seccién, se presentan los resultados del bloque final de la encuesta de percepcién de riesgos,
donde se solicitaba a los expertos que valoraran el grado de probabilidad de tres posibles escenarios
(que se podrian calificar como escenarios optimista, central y pesimista) para cada una de las cuatro
dindmicas de transformacién global identificadas en la Estrategia de Seguridad Nacional 2021 (ESN 2021)
en dimension geopolitica, econémico-social, tecnolégica y medioambiental.

En 2035.../ESCENARIOS

en dimension
GEOPOLITICA

en dimension
ECONOMICO-SOCIAL

en dimensién
TECNOLOGICA

en dimensién
MEDIOAMBIENTAL

OPTIMISTA

% de respuestas que cada corresponsal seleccionado en primer lugar de las tres alternativas posibles

EUTRAL PESIMISTA
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2025 2030 2035

Mapa de Riesgos Tendencias a 5 afios Escenarios 2035

Los cincoriesgos y En el medio plazo (10
amenazas de mayor afios), las cuatro dindmicas
intensidad en 2024 han de transformacion

sido los siguientes: global de la Estrategia de

Seguridad Nacional 2021 se
muestran con tendencia
particularmente negativa:

La vulnerabilidad del
ciberespacio

Las campafas copolitica
de desinformacidn geop
Los flujos migratorios SSRlCiS

irregulares tecnoldgica

La tensién estratégicay medioambiental
regional

La inestabilidad
econdmica y financiera

Figura A-9
Elementos de mayor preocupacion como resultado de la encuesta de percepcion de riesgos
para la Seguridad Nacional (Mapa de riesgos, tendencias a 5 afios y escenarios 2035)

Informe Anual de Seguridad Nacional 2024. https://www.dsn.gob.es/sites/default/files/2025-05/IASN2024%20 ACCESIBLE.pdf
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* Ley 2/2014, de Accién y del Servicio
Exterior del Estado.

ESTRATEGIA DE
« Cuatro ejes de actuacion: ACCION EXTERIOR
2021-2024

. Lapromocion de los derechos
humanos, la democracia, la
seguridad, el feminismo.

Il. Un nuevo modelo socioeconémico
global y mas justo.

lll. Defensa de un planeta mas
sostenible.

IV. Mejora de la gobernanza global,
integracién regional y
multilateralismo.

 Diversos instrumentos, entre otros:
o Plan de accion de reputacién Pais.
o Seguir implementacion Agenda
2030.
o Mejorar la cooperacién: AECID.
« Prioridades en las diferentes regiones

geograficas: compromiso y

cooperacion.

176



Ley 2/2014, de Accion y del Servicio Exterior
del Estado.

Cuatro ejes de actuacion:

§/oVA UNIVERSIDAD
() DE MURCIA

. Lapromociéon de los derechos

humanos, la democracia, la seguridad,

el feminismo.
Il. Un nuevo modelo socioeconémico
global y mas justo.
lll. Defensa de un planeta mas sostenible.
IV. Mejora de la gobernanza global,
integracion regional y multilateralismo.
Diversos instrumentos, entre otros:
o Plan de accion de reputacién Pais.
o Seguir implementacion Agenda 2030.
o Mejorar la cooperacién: AECID.
Prioridades en las diferentes regiones
geograficas: compromiso y cooperacion.

https://www .exteriores.gob.es/es/PoliticaExterior/Documents/EAE_2025-
2028/Estrategia%20de%20Accién%20Exterior%202025-2028. pdf 177
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¢, Qué hacer ante tanta Incertidumbre?

« Reafirmar nuestros valores: la libertad y el Estado de Derecho
valen la pena.

 Defender nuestro modelo occidental: la libertad hay que
defenderla o se pierde.

« Se requiere una accion multinacional: ante riesgos y amenazas

globales se requieren respuestas globales.

180
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«Garantizar la seguridad
es una responsabilidad
del Gobierno,
pero es también
una tarea de todos».

(ESN 2013)
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* Introduccion.
* Estrategia de Seguridad Nacional, ESN 2021:
Resumen ejecutivo.
Introduccion.
Seguridad global y vectores de transformacion.
Una Espana segura y resiliente.
Riesgos y amenazas (Amenazas y desafios, ESN 2017)
Un planeamiento estratégico integrado.
o El Sistema de Seguridad Nacional y la gestiéon de crisis.
* Informes anuales de Seguridad Nacional, IASN
 Estrategia de Accion Exterior 2025-2028.
* Conclusiones.
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VUESTRA TAREA POR ESCRITO PARA EL PROXIMO DIiA DE CLASE
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