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El PNUD define la Seguridad de los ciudadanos
de un Estado, como:

- &La condicion personal, objetiva y subjetiva,
de encontrarse libre de violencia o amenaza
de violencia o despojo intencional por parte
de otros”.

Kofi Annan 2005. Libertad para vivir:

- Sin temorr,
- Sin miseriay
- En dignidad
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DEL TEMA 2.1

e Situacion estable.

* Permite el desarrollo normal de la vida de la nacion.

 En particular, el logro de los intereses y objetivos

nacionales.

 Protegida contra riesgos, peligros, amenazas y danos,

interiores o exteriores.
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DEL TEMA 2.1
 Concepto impreciso.

* Subjetivo: percepcion.

* Objetivo: medible, pagable.

» Concepto integral.

* Prerrequisito convivencia.

* No es absoluta: aceptar riesgos.
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DEL TEMA 2.1

«zInseguridad?»
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Seguridad nacional UNVERSIDAD  ((3) Facitad de
Antecedentes:

“Libro blanco de la Defensa 2000”. Intereses vitales, estratégicos y otros.

”’Directivas de Defensa Nacional”. Documentos base para la politica de defensa
y el planeamiento militar.

“Revisidon Estratégica de Defensa de 2003”.
“Estrategia Militar de Defensa de 2003”.

ESN 2011. “Estrategia Espanola de Seguridad. Una responsabilidad de todos”.
ESN 2013. “Estrategia de Seguridad Nacional 2013. Un proyecto compartido”.

ESN 2017. “Estrategia de Seguridad Nacional 2017. Un proyecto compartido de
todos y para todos™.

"Ley 36/2016 de Seguridad Nacional”.

11



ESTRATEGIA DE SEGURIDAD NACIONAL Bt pivciein” (&2) o

aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa

Hﬁ: ‘% UN PROYECTO COMPARTIDO
L e DE TODOS Y PARA TODOS
‘;;i S [\ /”



ESTRATEGIA DE SEGURIDAD NACIONAL

[%lw PRESDENCIA
‘Qﬂtm DEL GOBERNO
.- .-

2021
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* Premio Principe de Asturias Comunicacién y Humanidadgs 2010
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DEL TEMA 2.1

+ “Modernidad liquida” (Zygmunt Bauman®*): Cambio,
imprevisibilidad, inestabilidad, incertidumbre.

» Globalizacion.

 Multilateralidad vs. Multipolaridad.

 Nuevos riesgos, amenazas y desafios. “Amenaza hibrida”.

 G-20 vs. New BRICS.

 Nuevos retos.... jNuevas oportunidades!

* Premio Principe de Asturias Sociologia 2010 15
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* Resumen ejecutivo.

* Introduccion.

Seguridad global y vectores de transformacion.

Una Espana segura y resiliente.

Riesgos y amenazas (Amenazas y desafios, ESN 2017)
Un planeamiento estratégico integrado.

El Sistema de Seguridad Nacional y la gestion de
crisis.

O kO~
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SEGURIDAD GLOBAL Y VECTORES DE TRANSFORMACION

CONTEXTO ENTORNO TRANSFORMACION TRANS_ICION
GEOPOLITICO SOCIO-ECONOMICO DIGITAL ECOLOGICA

Figura 1.1. Seguridad global y vectores de transformacion
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Cap. 1. Sequridad global y

vectores de transformacion

SEGURIDAD GLOBAL Y VECTORES DE TRANSFORMACION
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DIGITAL
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Soberania digital,
ética y derechos
humanos

Figura 1.1. Seguridad global y vectores de transformacion

TRANSICION
ECOLOGICA

Crisis climatica

Intensificacion de
los fendmenos
meteorolégicos
axiremos

Cambio de
paradigma
energélico

Competicion por las
malernas primas y
lecnologias
asociadas a las
enargias renovables
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Contexto geopolitico

MAYOR RIVALIDAD GEOPOLITICA

Creciente rivalidad geopolitica, comercial y tecnologica,
agravada por la crisis actual de la pandemia

DETERIORO DEL MULTILATERALISMO

UNILATERALISMO

» En el seno de organizaciones

vs internacionales

COOPERACION ' |» En alianzas de geometria variable
i R = ’;:\
£ 77 7 7 >5>3>33>>> ESCENARIO DE TRANSICION >>>3>>>3>>> / INCERTIDUD’BRE
fe e~ SR N /

EMPLEO DE ESTRATEGIAS HIBRIDAS

&
oo . .
f& ODODG DE CARACTER Acciones coordimadas y

sincronizadas, dirigidas a explotar
MULTIFACETICO las vulnerabilidades de los Estados
y sus instituciones con un objetivo
de desestabilizacion politica, social
o economica

ASERTIVIDAD DE POTENCIAS REGIONALES

Escenarios de tension en areas geograficas de interés para la
Seguridad Nacional
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SEGURIDAD GLOBAL Y VECTORES DE TRANSFORMACION

CONTEXTO ENTORNO TRANSFORMACION TRANSICION
GEOPOLITICO SOCIO-ECONOMICO, DIGITAL ECOLOGICA

Figura 1.1. Seguridad global y vectores de transformacion
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Entorno socio-econémico VA UNIVERSIDAD ,% Facultad de
@“ DE MURCIA (@ Turismo

instrumento de geopolitica, con
impacto sobre las economias de la

La subita ralentizacién de la economia, el aumento
A de ladesigualdad, la brecha digital, la destruccion de
1 ® Aumento de la tejido productivo y el cierre de pequenas y medianas
desigualdad empresas han derivado en un incremento de la
pobreza y del nivel de frustracion, marginalidad y
exclusion social. Las clases medias, tras una década
de crecimiento, se estan contrayendo, mientras
se expande la franja de poblacién con ingresos
bajos o muy altos. Este vaciamiento de las clases
¢ Medidas medias podria tener importantes consecuencias
proteccionistas como el impacto negativo en el consumo global y el
potencialincremento de populismos y autoritarismos
identitarios, que podrian verse agravadas por los
efectos de la automatizacion de los empleos. En
este sentido, es preciso abordar un nuevo contrato
social, para paliar la desigualdad y mitigar el proceso
de precarizacion de las clases medias.
= o Fragilidad de la
cadena de En algunos paises, la crisis econdmica ha estado
suministro global acompanada de una crisis social y politica, alentada
porcampaﬁasdedesinformaciénxdesestabilizacién
que pretenden erosionar las instituciones, influir en
los procesos democraticos y alentar la polarizacion.

Ante este escenario, la transformacion digital y la

» Polarizaciéon transicion ecolégica cobran especial trascendencia
social como palancas de cambio de la estructura productiva

de las economias mundiales y, en consecuencia,
del mapa geopolitico. La digitalizaciéon y la economia
verde habran de avanzar de manera acompasada,
de manera que la tecnologia contribuya a alcanzar
objetivos ecolégicos y las tecnologias digitales
minimicen su consumo energético y sus emisiones.

Prosidencia del Gobleme [ Estrategia de Seguridad Nacional 2021 ):))I
31
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SEGURIDAD GLOBAL Y VECTORES DE TRANSFORMACION

CONTEXTO ENTORNO TRANSFORMACION TRANSICION
GEOPOLITICO SOCIO-ECONOMICO DIGITAL ECOLOGICA
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Cap. 1. Sequridad global y

vectores de transformacion

SEGURIDAD GLOBAL Y VECTORES DE TRANSFORMACION

CONTEXTO ENTORNO TRANSFORMACION
GEOPOLITICO SOCIO-ECONOMICO DIGITAL
Mayor competicién Recuperacién Sociedades
geopolitica economica desigual hiperconectadas
Deterioro del Politicas Tecnologias
multilateralismo proteccionistas disruplivas

Estrategias hibridas Fragilidad de la El dato como activo
cadena de estratégico de

suministro global primer orden

Mayor asertividad Polarizacion social y Soberania digital,
de potencias politica ética y derechos
regionales humanos

Figura 1.1. Seguridad global y vectores de transformacion
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Transformacion digital YAV UNIVERSIDAD ’% Facultad de
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Otros riesgos, pero también muiltiples oportunidades,
derivan de los avances tecnolégicos en campos
como la biotecnologia, que han laciitado el rapido
desarrollo de vacunas eficaces contra la COVID-19,
pero plantean interrogantes éticos ante actividades
como determinados empleos de la Ingenieria
genética.

()8 2 e Sociedades Por ofro lado, la vulnerabilidad ante posibles
Son @ 21 hiperconectadas injerencias de terceros es extensible al dominio
- O de infraestructuras digitales, como los centros de

= procesamiento de datos o los cables submarinos, y
a los activos que sustentan la propiedad intelectual
e industrial del sector empresarial. También habra
loT - 5G ) que considerar el mapa mundial de conectividad
\;.'. » Tecnologias y la aparicién de nuevos operadores satelitales,
r=fail ) disruptivas especialmente aquellos vinculados a las grandes
A l empresas tecnoldgicas.

Con el dato convertido ya en un recurso estratégico
de primer orden, se ha intensificado el debate
N0 sobre la ética y la defensa de derechos digitales,
011001 condicionado especialmente por la concentracion
wone’\\ @ El dato como de la informacizn en las F;randes companias
;Z‘;:‘arg; o0 tecnolégicas y por Su uso abusivo por parte de
\ de primer orden algunos actorgs polftncos. En es.le debatg, : el
derecho a la privacidad de los usuarios de servicios
digitales ocupa un lugar central y ha dado lugar a
pronunciamientos judiciales que podrian condicionar
el desarrollo tecnolégico.

Ve | - quemnla digital, El acceso seguro a los servicios publicos y privados,
\ ) etica y en particular a los servicios esenciales en linea,

derechos humanos supone que la ciudadania pueda proteger su
identidad y controlar los datos que comparte y como
se utilizan, de manera que se garantice la privacidad
y la protecciéon de datos personales. Disponer de
una identidad digital segura es una pieza clave para
la ciberseguridad.

i
Presidencia del Gobiemo ﬁ Estrategia de Seguridad Nacional 2021 ))>>
33
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SEGURIDAD GLOBAL Y VECTORES DE TRANSFORMACION

CONTEXTO ENTORNO TRANSFORMACION TRANSICION
GEOPOLITICO SOCIO-ECONOMICO DIGITAL ECOLOGICA

Figura 1.1. Seguridad global y vectores de transformacion
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Cap. 1. Sequridad global y
vectores de transformacion

SEGURIDAD GLOBAL Y VECTORES DE TRANSFORMACION

CONTEXTO ENTORNO TRANSFORMACION TRANS}CION
GEOPOLITICO SOCIO-ECONOMICO DIGITAL ECOLOGICA
Mayor competicién Recuperacién Sociedades Crisis climatica
geopolitica econdmica desigual hiperconectadas
| sifice
Deterioro del Politicas Tecnologias ;22"{2,?533;”,\%'; -
multilateralismo proteccionistas disruplivas metecrolégicos
axtremos
Estrategias hibndas Fragilidad de la El dato como activo Cambio de
cadena de estralégico de paradigma
suministro global primer orden energélico

Mayor asertividad Polarizaciéon social y Soberania digital, Competicion por las

de polencias politica ética y derechos malernas primas y

regionales humanos lecnologias
asociadas a las
enargias renovables

Figura 1.1. Seguridad global y vectores de transformacion
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Transformacion ecoloégica @f‘? UNIVERSIDAD @ Faculiad de
urismo

y consumo basado en reutilizar, renovar y reciclar
materiales y productos. ESie modelo  ayuaara
a reducir la presion sobre el medio ambiente, a
mejorar la seguridad de las cadenas de suministro
mediante un empleo mas efectivo de los recursos
existentes y mml

en el campo de la I+D+i.

“ Aceleracion del
T cambio Un aspecto clave paralograrla neutralidad climéatica

climatico es el cambio del paradigma enerEético. que transita
de la dependencia de los combus es fosiles a
la de las tecnologias renovables. Esto propiciara

una nueva geopolitica de transicion energética
y un cambio en el equilibrio entre importadores y

o Intensificacion exportadores.
7P de fenbmenos p p
meteorologicos El desarrollo de energias renovables tiene ademas

adversos un caracter esuaf@g_mco. ya qu ird el uso de

fuentes autdctonas y una mayor diversificacion, lo
que incrementa la seguridad y mejora la balanza
exterior. Sin embargo, también conllevaimportantes

&) hr desaf‘os tecnoldégicos relacionados con un sistema
o U @ Cambio de : :

52 - : de generacion eléctrica basado en fuentes de
S8 —K"\‘ paradigma energia variable, el desarrollo de nuevos sistemas
8 T energético de almacenamiento e infraestructuras inteligentes,

asi como retos relacionados con la reduccion del
impacto sobre el medio natural y humano.

La evolucién hacia una economia descarbonizada
incrementara la competencia por las materias

grimasI como las tierras raras, los materiales

[

Competicion por

3 la tecnologia y procesos industriales relacionados con la

renovable digitalizacién y las tecnologias renovables, asi

como una mayor dependencia de las regiones

geograficas abastecedoras de estas tecnologias.
/] N
e N

= = = 7 gm &
Panel intergubernamental para el cambio climatico de la ONU. IPCC L ]2))
Presidencia del Goblermno lﬂ Estrategia de Seguridad Nacional 2021 N &
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¢ QUE ES LA SEGURIDAD NACIONAL?

La Seguridad Nacional es la accion del Estado dirigida a:

Ses ‘sesssccscse vess proteger la libertad, los derechos y bienestar de
los ciudadanos

No hay division entre =
seguridad interiory [:-
exterior.

Articulo 3 de la _Ley 36/2015,
de 28 de septiembre, de
Seguridad Nacional

Presidencia del Gobierno [0 Estrategia de Seguridad Nacional 2021
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Cap. 2. Una Espana sequra y resiliente

SV UNIVERSIDAD
| DE MURCIA

La posicién geogréfica de Espaia le confiere la condicién de pais europeo,
mediterrdneo y atidntico que se proyecta al mundo come un contribuyente
comprometido con la paz y la seguridad intemacional.

de Seguridad Nacional 2021 ﬂ Presidencia del Gobiemo

Magreb y Oriente F

Africa Subsahariana

América del Norte y vinculc

América Latina y el Carib

Asia-Pacifico

F’ psidencia dol Govlemo ] Estategia de Seguridad Nacional 2021
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¢Donde esta Espana en el mundo?

39



Posicién global de 0 BB @) fetnae
Espana en el mundo

* Europa. Unién Europea. OTAN. Rusia

* Norte de Africa y Oriente Medio

* Africa Subsahariana

* América latina

* América del Norte. Estados Unidos: relacion
transatlantica

* Asia Pacifico

* Organizaciones internacionales.
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ICELAND

Europa. Uniéon Europea.
OTAN. Rusia.

X OROCCO ALGERTIA TUNISIA ° - d
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O O O O

O Riesgos y amenazas (Amenazas y desafios, ESN 2017)

o Un planeamiento estratégico integrado.

o EIl Sistema de Seguridad Nacional y la gestion de crisis.
* Informes anuales de Seguridad Nacional, IASN
 Estrategia de Accion Exterior 2025-2028.
* Conclusiones.
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Amenaza

Peligro

Desafio, reto

Vulnerabilidad

Definiciones
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Riesgo
* Lo que podria pasar si no se toman las medidas adecuadas. Probabilidad. (Conducir)
Amenaza

Peligro

Desafio, reto

Vulnerabilidad
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Riesqgo

* Lo que podria pasar si no se toman las medidas adecuadas. Probabilidad. (Conducir)

Amenaza

* Dar a entender con actos o palabras que se quiere hacer algun mal. Intencionalidad.
Posibilidad.

Peligro

Desafio, reto

Vulnerabilidad
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Riesqgo
* Lo que podria pasar si no se toman las medidas adecuadas. Probabilidad. (Conducir)
Amenaza

* Dar a entender con actos o palabras que se quiere hacer algun mal. Intencionalidad.
Posibilidad.

Peligro
* Riesgo o contingencia inminente de que suceda algun mal. Posible y probable.
Desafio, reto

Vulnerabilidad
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Riesqgo
* Lo que podria pasar si no se toman las medidas adecuadas. Probabilidad. (Conducir)
Amenaza

* Dar a entender con actos o palabras que se quiere hacer algun mal. Intencionalidad.
Posibilidad.

Peligro

* Riesgo o contingencia inminente de que suceda algun mal. Posible y probable.

Desafio, reto

* RAE: Rivalidad, competencia.

* Retar, provocar a singular combate, batalla o pelea.

* Enfrentarse a las dificultades con decision.
Vulnerabilidad
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Riesqgo

* Lo que podria pasar si no se toman las medidas adecuadas. Probabilidad. (Conducir)

Amenaza

* Dar a entender con actos o palabras que se quiere hacer algun mal. Intencionalidad.
Posibilidad.

Peligro

* Riesgo o contingencia inminente de que suceda algun mal. Posible y probable.

Desafio, reto

* RAE: Rivalidad, competencia.

* Retar, provocar a singular combate, batalla o pelea.

* Enfrentarse a las dificultades con decision.

Vulnerabilidad

* La predisposicion o susceptibilidad fisica, econémica, politica o social que tiene una
comunidad de ser afectada o de sufrir danos en caso de que un fenémeno
desestabilizador de origen natural o antropjco se manifieste.
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Identificar riesgos, amenazas (y

desafios) para la seguridad nacional.
(5-10 minutos)

TAREA EN
GRUPOS 2-3
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Riesqos Predominio
gosy del vector
amenazas . .
: tecnologico
@ interconectados L
® Epide : -
® Amenazas a las Infraestructuras Criticas / -
® Emergencias y catastrofes 7 O .
® Espionaje e injerencias desde el exterior l. EStrateglaS
® Campanas de desinformacion ° s -
® Vulnerabilidad del ciberespacio -' hlbrldas
® Vulnerabilidad del espacio maritimo i
® Vuinerabilidad aeroespacial l
® |Inestabilidad economica y financiera \.
® Crimen organizado y delincuencia grave \-\
® Flujos migratorios irregulares -
® Vulnerabilidad energetica \.
® Proliferacion de armas de destruccion masiva \.
® Efectos del cambio climatico y de la degradacion del medio natural \.
&
o o o El tamafo del circulo da indicaciéon del grado ondencia
de cada riesgo y amenaza con la dimension tec

y con las estrategias hibridas

<)

Figura 3.1. Riesgos y Amenazas a la Seguridad Nacional
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Tension estratéegica y regional . /°) .
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® Epidemias y pandemias &

® Amenazas a las Infraestructuras Criticas

® Emergencias y catastrofes .
® Espionaje e injerencias desde el exterior EStrateglaS

® Campanas de desinformacion 4 H
® Vulnerabilidad del ciberespacio hlbrldas
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Figura 3.1. Riesgos y Amenazas a la Seguridad Nacional
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Un planeamiento estratégico integrado.
El Sistema de Seguridad Nacional y la gestion de
crisis.

1

2.

3. Riesgos y amenazas (Amenazas y desafios, ESN 2017)
4

5
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Sequridad Nacional ESN 2017

1. Desarrollar un modelo integral de gestién de crisis.

2. Promover una cultura de Seguridad Nacional.

3. Favorecer el buen uso de los espacios comunes globales.

4. Impulsar la dimension de seguridad en el desarrollo tecnolégico.

5. Fortalecer la proyeccioén internacional de Espaiia.
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Tension estratégica y regional*

( ééiﬁi ) frac_ultad de
Uurismo
- - \ngy
Objetivos:

« Asegurar soberania y defensa
nacionales y un entorno
internacional estable y seguro.

* Disuasion.

« Cooperaciéon con aliados.
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/] QA
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*Conflictos armados. Defensa nacional (ESN 2017)
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Elecciones en 2024

Finlandia
Islandia ' Rusia
Reino Unido
- Rumania il
EE.UU. UE Uzbekistan
Portugal Coreadel Sur
Iran,
; India
Mauritania Chad
..Venezuela Senegal
“Sudan del Sur
Ghana
Mozambique Indonesia
Namibia

Sudafrica
Uruguay

Fuente: Elaboracion del DSN

Figura 7.2: Paises en los que se celebran elecciones en 2024




IASN 2025

SV UNIVERSIDAD
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A

ESCENARIOS DE TENSION ESTRATEGICA Y REGIONAL

2025-2026

1

La invasion rusa de Ucrania

Una guerra de desgaste en
busca de paz

Desde su inicio en febrero de 2022,
Moscl no ha renunciado a ninguno de
sus objetivos y mantiene una posicion
maximalista ante una posible negociacion
al tiempo que mantiene su presion en el
campo de batalla como forma de mejorar
su posicion en una futura mesa de
dialogo.

278

B 3

" Oriente Medio

Africa Occidental y Central

i . El Sahel: nacleo del terrorismo
Expansion de la guerra regional yihadista
El conflicto en la franja gazati ha derivado El Sahel se ha consolidado como el
en una expansion regional que, entre ncleo principal del terrorismo yihadista
2025 y 2026, transformé a Oriente Medio en Africa y la presencia de grupos
en el principal foco de inestabilidad vinculados a Al-Qaeda y a Daesh se ha
global. Mientras la Franja intenta una extendido con especial intensidad en
transicion hacia una fase post-conflicto Mali, Burkina Faso, Niger y Nigeria.
gestionada por una Fuerza de
Estabilizacién Internacional, el foco bélico
se desplaza hacia el Sur del Libano. Al
tiempo, en Iran, el colapso de las
negociaciones entre EEUU e Iran sobre
el programa nuclear irani ha alcanzado
su punto méximo con la intervencion
directa de EEUU contra objetivos iranies
y el cierre del estrecho de Ormuz.

4 5 6

aéreoy '}Cibersegmidad y guerra hibrida Groenlandia

La ofensiva digital y el sabotaje
se consolidan como el primer
frente de batalla

El de la nueva

por el control del Artico

Nuevo tablero de la guerra hibrida y
el control tecnologico
El ambito aeroespacial se consolida como un El aumento de los ataques hibridos y El Artico esta pasando de ser una zona de
terreno cada vez mas disputado entre cibernéticos para desestabilizar a los cooperacion a un escenario clave de
grandes potencias, organizaciones y actores paises y afectar a su infraestructura rivalidad global. El panorama geopolitico
no estatales, con un aumento del riesgo de critica, hacen de la ciberseguridad un de G una imp
incidentes, provocaciones o ataques ambito de atencion prioritaria. En crisis diplomatica ante el riesgo de
relacionados con satélites. especial, las infraestructuras maritimas se escalada de tensiones.
consolidan como un foco estratégico.
Puertos, terminales energéticas, cables
submarinos, gasoductos e 7
i eléctricas una J La competicion por los
parte significativa del trafico de datos, recursos naturales
energia y mercancias, lo que incrementa
el impacto potencial de cualquier
incidente que afecte a su funcionamiento.

Las materias primas: el primer motor
de la geopolitica actual

La alta demanda de recursos naturales,

ios para la icio égicay
digital, aumentan las tensiones
econdmicas entre los principales poderes
globales. que intensifican su presencia
en regiones clave como LATAM, el Artico
y Africa para asegurar su suministro.

Figura A-3
Escenarios de tensién estratégica y regional 2025
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TENSION ESTRATEGICA Y REGIONAL

El contexto geopolitico internacional se caracteriza por una creciente ¢gmpleiidad g interconexign de
los conflictos, que combinan guerras convencionales, tensiones regionales y amenazas transnacionales

como la ciberdelincuencia y el crimen organizado. La proliferacién de ggtores ng estatgles, a menudo
vinculados o instrumentalizados por Estados, y la expansiéon de la desinformacién contribuye a un
entorno de seguridad mas volatil e incierto.

La guerra en Ucrania sigue siendo un eje central de inestabilidad en Europa, pero el foco estratégico
seMa desplazado Nacia un escenario mas amplio en el que confluyen otros conflictos regionales, la
competencia tecnoldgica y la seguridad energética.

En el entorno estratégico de Espana, en la confluencia de los espacios atlantico, mediterraneo,
europeo y africano, se sitiian varios conflictos y focos de inestabilidad como la agresién rusa contra
Ucrania, la inestabilidad en el Sahel o los conflictos de Oriente Préximo. La Estrategia de Accién
Exterior (EAE), en vigor desmrden internacional: a) de un
mundo con reglas hacia otro en el que priman Iégicas de poder, b) de la eficiencia econémica de la
globalizacién hacia la bﬂsmﬁmm%nza en el progreso a la incertidumbre.

UN MUNDO EN TRANSICION: TRES DESPLAZAMIENTOS DEL ORDEN INTERNACIONAL

Multilateralismo Loégicas de poder
— o000 000
Globalizacion Resiliencia

e . . . ‘ ‘ . .

fianza Incertidumbre

=

- TIrrrrry

Fuente: Elaboraciéon propia DSN de acuerdo con la Estrategia de Accion Exterior del Ministerio de
Asuntos Extreriores, Uniéon Europea y Cooperacion

Figura 1.1: Un mundo en transicién: tres desplazamientos del orden internacional
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Objetivos:
 Neutralizar la amenaza
 Reducir vulnerabilidad
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 Interpretacion radical de una religion.

* Falta de adaptacion a los cambios historicos: frustracion.
 Falta de referencias.

* Vision alternativa del mundo: conflicto.

* Occidente como enemigo existencial.

« Conflicto de valores.

« Costumbres sociales diferentes.

* Potenciacion de la inmigracion irregular.
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Déaesh Siria
s 1.500-3.000

Hurras al Din Déesh Irak
& 1.000-2.000 -

S-Yemen
ISWAP J i}
& 4.000-7.000 "‘ i
ISCAP- Déesh en Africa Central! & 1.500-2.000 = & 10.000-13.000
ISEAP- Daesh en el este de Asia =

s

ISIS- Daesh core 19

ISKP- Déesh Josaran T

ISM- Daesh en Mozambique Al Qaeda

ISPP- Daesh en Pakistan AQIM- Al Qaeda en el Magreb Islamico

ISS- Daesh en Somalia AQAP- Al Qaeda en la Peninsula Arabiga

ISSP- Daesh en Sahel AQIS- Al Qaeda en el Subcontinente Indio

ISWAP- Daesh en Africa Occidental Hurras al Din- Al Qaeda en Siria

IS-SP- Daesh en la Peninsula del Sinai JNIM- Frente de Apoyo para el Islam y los Musulmanes

Fuente: Elaboracion del DSN con informacion del Ministerio de Defensa

Figura 2.3: Localizaciones de las principales ramificaciones de Ddesh y Al Qaeda
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Africas y sus filiaciones (Bay’a)

YIHADISMO EN AFRICA -« " N
AREAS DE ACTIVIDAD PRINCIPALES NS

AGOSTO DE 2026 z/MARRUECOS Magreb Islamico) ' ‘ ) /( S

LEYENDA S Ay

AL QAEDA Y AFILIADOS L

JNIM
JNIM (Jama'at Nusrat
(Jama'at Nusrat al-Islam wal-Muslimin)
al-Islam wal-Muslimin) -

@D Al-Shabaab MAURITANIA
(Al Qaeda en Somalia) / 2
/' S -

@2 AQIMy grupos ;
del Magreb “SENEGAL | £~
(Al Qaeda en el Magreb GAMBIA = \
Islamico) -

ISSP R S N
(Provincia del EI L =
en el Sahel) S D

CHAD SUDAN /ERITREA

N
LAGO CHAD : Qe

YIBUTI
S

Grupos aliados . GUINEA ;
o asociados bagl NIGERIA

. ) COSTA ... BENIN N SUDAN
ESTADO ISLAMICO Y AFILIADOS tlEEg:: DE MARFIL / GHANA S REPUBLICA DEL SUR

L
; > : CENTROAFRICANA
@ IssP LIBERIA |~~~ =/ “ ,
(Provincia del El en el Sahel) B CAMERONE. e :

@ ISwAP ISWAP o
(Provincia del El en Africa (Provincia del El en GUINEA .~

Occidental) Afrca Occidental) | ECUATORIAL . < CONGO. pepyLica

% i DEMOCRATICA

. :groiig:i:ac:le?ﬂ en Somalia) ‘ ¢ DEL CONGO /

@D IS-DRC/ADF \
g:tvrl:‘)cna del El en Africa IS'QR_C / ADF

2 (Prow_ncu del El en <

iy =

Mozambique) 4 " ANGOLA |

OTROS / ZAMBIA

%/ Zonas de competencia
o solapamiento 5 v—
(Al Qaeda vs EI) ‘ ) ZIMBABUE v
N . NAMIBIA Vi

\

Al-Shabaab
(Al Qaeda en
Somalia)

ETIOPIA

[

IS-Somalia
(Provincia del EI
en Somalia)

;~UGANDA

7

| RUANDA
¥ \BURUNDI -

TANZANIA |

\

I1S-Mozambique
(Provincia del El en
Mozambique)

MOZAMBIQUE |

J

Presencia y actividad § g .
yihadista de menor entidad ) BOTSUANA 7 i _ https://chatgpt.com/backend-
o intermitente § % | / W ) 7 Las dreas representadas indican zonas de | api/estuary/content?id=file_000000009bd881f

actividad e infiuencia, no control territorial. 4a0c4d4c 70435808 &ts=496623 &p=fs&cid =1

Situacién aproximada a agosto de 2026.

L ‘ oL e D A eo.ow | &sig=ec5cb54f94f2cebd583 cf22c26ff8d04732
750 1,500 km ‘ SUDAFRICA : (2024.2026), prensa ntoracional, 1fdedeb7e d376f6997a2c 3c6544e58&v=0
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@ @ [,'r)j M detenciones, de las cuales, 74 corresponden
TENERIFE - @ a hombres, entre los que habria 13 menores
{a c::::m ﬂ OCEUTA de edad, y 7 corresponden a mujeres, entre
o O las que habria 2 menores de edad.
&

Fuente: Elaboracion del DSN con datos del Ministerio del Interior

&

MELILLA ~
L

Figura 2.5: Numero de detenidos en Espafia por su vinculacion con el terrorismo de etiologia yihadista
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Epidemias y pandemias. Seguridad UNIVERSIDAD Facultad de

Adoptar planes de
respuesta

wl (M gl 4 7
tlposVI rus e = ' M- Coordinacién a todos los
como ¢ "% W, AR . Y niveles del Estado

osquitosinfecciones ; % o _ AP - ] .,
emmentcs 'A tropical Ebola ’ ' ' : A Coordinacion con la OMS

Chikungunya 700N0SiS F N, Yy organismos
internacionales.
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Objetivos:

Garantizar los
servicios esenciales
de la sociedad
Robustez y
resiliencia de los
sistemas.
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Amenazas a infraestructuras criticas. @@@ UNIVERSIDAD
IASN 2024

OCNPIC

NIVEL
ACTUAL

MODERADO MUY ALTO

Fuente: Centro Nacional de Proteccion de Infraestructuras Criticas (CNPIC). Ministerio del Interior

Figura 4.1: Nivel de Alerta de Infraestructuras Criticas (NAIC)
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Emergencias y catastrofes @?@VQ UNIVERSIDAD ({255

Objetivos:

 Consolidar el Sistema Nacional
de Proteccién Civil

« Garantizar las capacidades de
respuesta

* Integracidn de las respuestas a
nivel nacional.

Facultad de

Turismo
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DE MURCIA

Emergencias y catastrofes
Valencia, octubre 2024

Procipitacio dia (mm)
Fa Bl S ]

B T LS
SnAw S e LU

A I;tfp;:/}e.n(-:&b.t;d: > https://www.abc.es/sociedad/dana-valencia-diez-desastres-costosos-mundo-2024-20241230010000-nt. html
tbn0.gstatic.com/images?q=tbn:ANd9GcQZkg4EDvbTeh4
HbpphQnJtP0Sx5KazyE17GxY-wpmPaA&s
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y fenémenos naturales (2)
EMERGENCIAS Y CATASTROFES

En 2025 se han registrado 983 sucesos en el Sistema Integrado de Gestion de Emergencias (SIGE) de la
Direccion General de Proteccion Civil y Emergencias (DGPCE) del Ministerio del Interior. (Figura 5.1)

Figura 5.1: Comparativa de los sucesos registrados en el Sistema de Informacién de Gestidn de
Emergencias (SIGE) por anualidades

SUCESOS @ 2024 2023 2022 2021 2020 2019 2018 2017

Riesgo nuclear 3 9 5 7 11 2 0 1 1
Riesgo quimico 40 32 27 34 30 26 24 19 16
Meonoledemercancias g5 64 76 71 55 40 62 40 37
Incendios forestales 587 433 378 621 588 504 575 342 772
Riesgo climatico 75 63 73 70 94 43 124 221 37
Riesgo sismico 176 162 178 217 4615 197 213 279 205
Riesgo volcanico 0 0 0 0 1 0 0 0 0
Otros riesgos 22 18 24 31 37 14 18 17

TOTAL m 785 1.044 5425 849 1.012 920 1.085

Fuente: Ministerio del Interior

En el mismo afo, el Centro Nacional de Seguimiento y Coordinacion de Emergencias (CENEM) de la /
DCGCPE ha registrado un total de 75 episodios de fendmenos meteoroldgicos adversos, especialmente [
relacionados con lluvia e inundaciones. (Figura 5.2)

IASN 2025



Vulnerabilidad infraestructuras criticas e@y@

- UNIVERSIDAD @ Facultad de
y fendmenos naturales (3)

DE MURCIA Turismo

Sistema Nacional de Proteccion Civil

2 O 2 5 Sucesos registrados en el Centro Nacional de Emergencias

LERRRRN

3 M 40 M 85 HE 587

Riesgo Riesgo Transporte de Incendios
nuclear quimico mercancias peligrosas forestales

75 BN 175 mm 25 mm 58 mm| 2 IAANNI

Riesgo Avisos Movilizaciones Activaciones Expertos en
climatico sismicos de la UME Mecanismo Europeo misiones en el
de Proteccion Civil exterior

Sucesos Registrados desde enero hasta diciembre 2025

Fuente: Ministerio del Interior

Figura 5.2: Sucesos registrados en el Centro Nacional de Emergencias en 2025
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Objetivos:

Adoptar medidas preventivas
En especial, el ciberespacio
Disuasion.

iPegasus!
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Campanas de desinformacién (1) @Qé UNIVERSIDAD (753 Facutad de

ELOMUNDO i s T T s SPE—
oR
Coronavirus "-e CATALURA
El Parlamento Europeo Ll

l;;;:i(ers rusos «atacan a organizaciones constata que Rusia
g interfirié en Cataluna

involucradas en el desarrollo de la vacuna

contra el coronavirus», dicen funcionarios de i Un inforsss de ha comisidn creada pars analisar la ingorvncia
seguridad del Reino Unido oo oo e M T P e 9 e, s

olvie|

VIl iversidas

O

ACTUALIDAD MULTIMEDIA TV APRENDER ALEMAN

AMESICA LATINA  CORORMMINGS  POUITICA  ECOMUMIA  CULTURA  SIEMEIA ¥ ECOLOGIA

ECD commoen 01 e

D

R La nueva Estrategia de Seguridad Nacional
o combate por primera vez la desinformacion

La CIA insiste en injerencia de Rusia en
para luchar ¢« f sestabllizacion politica y social

elecciones tra campanias de dese
‘Y‘ !
Y

El borrador est:

blec etV

o exta peastuars, bu Cemtral de nteligracia de EE UU. se desmaera de b dichos del
peesidente Trump

aoRa




Campanas de desinformacioén (2) @@V@ UNIVERSIDAD @ Facultad de

DE MURCIA Turismo

Operaciones FIMI encubiertas que aprovecharon eventos en 2024

4 .,

JUEGOS OLIMPICOS
\. J

FIMI:

Foreign
Information
Manipulation and
Interference.

ELECCIONES EN LA
UNION EUROPEA

(" ELECCIONESEN )
MOLDAVIA Y
| REFERENDUM

Canales atribuidos

INVASION RUSA DE
UCRANIA

i3
Campaiias FIMI

4 D
CONFLICTOS CON

ORIENTE MEDIO
\. J

(" ACONTECIMIENTOS
NACIONALES EN
L RUSIA

r R
PROTESTAS EN

GEORGIA
. J

pZ0Z US SOJUaA]

>

N

Canales no atribuidos

Fuente: Tercer informe elaborado por el SEAE sobre interferencia y manipulacion extranjera de la
informacion (FIMI)

Figura 7.1: Operaciones FIMI encubiertas que aprovechan eventos 2024
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Campanas de desinformacion (3

La galaxia de las operaciones FIMI

@ukraina_ru

@globaltimesnews
False

CGTN Facade

Doppelganger

Cuenta diplomatica China

Global Times

VN network

Ministerio de Asuntos | : . > ‘
Exterioresdela |
Federacion de Rusia gazela.ru

aif.ru
A ) Portal
RIA Novosti \{ Kombat

@solovieviive v’
Booster |
Lenta nodes @rian ru

} p ety o
& e : .
. ! A . >
. - . . o3 J
Voo - - ! o
wores .~ - P~
v - of e /
- —t N
; s R 7 -
x . ¥ A A
S, ~e . . =<
« -~
2 wetly

2
|

A, UNIVERSIDAD ’% Facultad de
| DE MURCIA @ Turismo

Atribuido a Rusia
Atribuido a China

@® Noatribuido

Participacion en los
mismos incidentes

‘® Frequengia de la
implicacion
RT.com

Portal Kombat

African Iniciative

TASS.com  Sputnik Africa

Fuente: Tercer Informe elaborado por el SEAE sobre interferencia y manipulacion extranjera de la informacion (FIMI)

Figura 7.2: La galaxia de las operaciones FIMI




Campanas de desinformacion (4) g@”g UNIVERSIDAD @ Facultad de

DE MURCIA Turismo

Respuesta de la OTAN ante la disinformacioén:

Comprender.
Prevenir.

Contiener y mitigar.
Recuperar.

IASN 2024



Amenaza / Guerra Hibrida Y2V UNIVERSIDAD 75y) Facultad de
- @“ 9 DE MURCIA &) Turismo
2A qué nos enfrentamos? (1)

James N. Mattis, Frank G. Hoffman, 2005:

Los nuevos conflictos incorporan un abanico de distintas
formas de guerra, incluyendo capacidades convencionales,
tacticas y formaciones irregulares, actos terroristas que
comprenden coercion y violencia indiscriminada y desorden
criminal, ademas de operaciones de des/informacién hacia la

opinion publica propia y adversaria.

MATTIS, James N.; HOFFMAN, Frank G. (2005): Future Warfare: The Rise of Hybrid Wars. US Naval Institute.



Amenaza / Guerra Hibrida Y2V UNIVERSIDAD 75y) Facultad de
R @“ 9 DE MURCIA &) Turismo
2A qué nos enfrentamos? (2)

Frank G. Hoffman, 2007:

“El uso simultaneo emergente de multiples tipos de guerra por
adversarios flexibles y sofisticados que entienden que un
conflicto exitoso requiere una variedad de formas disenadas

para adaptarse a los objetivos del momento”.

Hoffman, Frank (2007). Conflicto en el siglo XXI: El auge de las guerras hibridas. Arlington, Virginia: Instituto Potomac de Estudios Politicos.



Amenaza / Guerra Hibrida VA UNIVERSIDAD 75y) Facultad de
- @“ 9 DE MURCIA &) Turismo
2 A qué nos enfrentamos? (3)

Valeri Gerasimov, Jefe de Estado Mayor de la Defensa de
Rusia, 2013.

El valor de la ciencia radica en la anticipacion:

“Las reglas de la guerra han cambiado. El valor de los
medios no militares para lograr objetivos estratégicos no
solo se ha incrementado, sino que en algunos casos excede la
efectividad de las armas”.



UNIVERSIDAD 1\ Facultad d
O'“*" %7 DE MURCIA @ Tﬂ%rﬁ?o :
Amenazas hibridas:

s A aué nos enfrentamos? (4)

. Nuevo concepto para las
practicas de siempre?

La ambiguedad como
amenaza

Lucha contra lo difuso

La sociedad como objetivo

/ QA
|: DRIR

108




UNIVERSIDAD 1\ Facultad d
O'“*" % DE MURCIA @ Tﬂ%rﬁ?o y
Amenazas hibridas:

s A aué nos enfrentamos? (5)

. Nuevo concepto para las
practicas de siempre?

/ QA
|: DRIR

109
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COGNITIVE HIERARCHY

\
b

\ Cognitive Layer:
& \ intelligenceinto
right data at the right time to enable & chper-&ale N etz

the right decision l \

" Fusion Layer:
__\ Information into
y, intelligence

Integration Layer
% Abstraction of

*,_sensor datato

%, information

............................................................

Data Layer:
sensors
collect
data at
battle
edge

S LA
Al

https://wavellroom.com/2022/01/26/mddo/ 110
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El nuevo reto del T UNIVERSIDAD
“ambito/dominio coqgnitivo”. (2) @@9

Information Environment Model

Description

_ Human Consciousness
¢ Individual
/ » Collective

. * Perceptions
____ )+ Beliefs
‘/- Values

Information \ Abstract §pace based on i y
D . | " the Two Views of Info: | . * Information Content
omain / * Info-as-Message —/ * Information Flow

(Intersection of Physical

& Cognitive Domains) * Info-as-Medium

Physical Environments

l— .+ Land r .+ Information Networks
/ * Air —/ + Information Systems
(The Real World) « Sea
« Space

http://www.dodccrp.org/events/10th_ICCRTS/CD/presentations/036.pdf 111
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Guerra

Crisis

Paz
Inestable

Paz
Estable

Paz
duradera

@?@% UNIVERSIDAD (@53) Facultad de
£ urismo
Guerra cognitiva: evolucion v respuestas*

1 I
1 I
1 I
___________________________ e e e e e
Establecimiento de la paz. Imposicion de la paz.
Peace making : Guerra I Peace enforcement
G.es.:tién de crisis. [ [ Mantenimiento de la paz.
Crisis management [ I Peace keeping
_________________________ 4 - e N
Diplomacia | . , i ]
Preventiva. 1 Conflicto hibrido
e e [ S Consolidacién de la paz.
| I Peace building
Diplomacia politica. | I
Daily diplomacy | I
""""""""""""""" I
[ Zona gris i
Etapa temprana Etapa intermedia Etapa avanzada

*Dionisio Urteaga Tod6 (2024). “La respuesta a la guerra cognitiva” (pp. 158). En Desinformacion y Defensa. Dykinson S. L. Madrid.
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HE Espacios comunes globales (ESN 2017). é@?@ UNIVERSIDAD @ Facultad de
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Global common spaces (1)

JPEN

PRINCIPALES CARACTERISTICAS



Espacios comunes globales (ESN 2017). @?@VQ UNIVERSIDAD @ Facultad de
i DE MURCIA (@ Turismo
Global common spaces (2)

Espacio
maritimo

e Espacio aéreo y ultraterrestre

@ Ciberespacio

PRINCIPALES CARACT

W W W W W W W W W W W W W W W W W W W W OW W OW O WO W OW W WO W W W W W W

Apertura Ausencia de Facilidad de
geograficay soberania y acceso

funcional jurisdiccion por
parte de los Estados R
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Cap. 3. Riesgos y amenazas a la sequridad nacional @@ DE MURCIA @

Turismo
RiesSqos Predominio
gosy del vector
amenazas ..
: tecnologico
(7 —_——————— interconectados L
® Tensior tegica y regional ' 2 &

® Ierrornsmo Yy rac zacion violenta o e
® Epidemias y pandemias , C

® Amenazas a las Infraestructuras Criticas -
® Emergencias y catastrofes o .
® Espionaje e injerencias desde el exterior EStrateglaS

e ———— M -
e~ _ . A WA
® Vulnerabilidad del ciberespacio hlbrldas

Vulnerabilidad del espacio maritimo
Vuinerabilidad aeroespacial

(L T = & [ o [ =) = |

Crimen organizado y delincuencia grave
Flujos migratorios irregulares

Vulnerabilidad energetica

Proliferacion de armas de destruccion masiva

Efectos del cambio climatico y de la degradacion del medio natural \.

&
o o El tamafo del circulo da indicaciéon del grado ondencia
de cada riesgo y amenaza con la dimension tec

y con las estrategias hibridas

<)

Figura 3.1. Riesgos y Amenazas a la Seguridad Nacional
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Objetivos:

Garantizar el uso de las TICs
Fortalecer capacidades de
prevencion, detecciony
respuesta

R ] e o
Moo ol the baemet, The Quie Propect. weningaenig - =

VINCOGNITO_ Go gle
@ ‘\ O recdn
YAHOO! 4%)
n Surface% oINg
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Vulnerabilidad del Ciberespacio. Cibersequridad (2) VA UNIVERSIDAD ,% Facultad de
“ DE MURCIA (@ Turismo
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Fuente: Centro Criptoldgico Nacional

Figura 8.2: Comparativa del numero total de incidentes por peligrosidad 2024-2025

Criticidad de los incidentes 2025

100.000 o9=2.001
90.000

80.000

70.000

60.000

S50.000 45 499
40.402

40.000 32> . 298
30.000

20.000
10.000

278

Criticos Muy altos Altos Medios Bajos
Fuente: Centro Criptoldgico Nacional

Figura 8.3: Clasificacion de los incidentes gestionados por el CCN-CERT
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Vulnerabilidad del Ciberespacio. Cibersequridad (3) YoV UNIVERSIDAD ,% Facultad de
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Incidentes gestionados por el ESPDEF-CERT en las redes de Defensa (Figuras 8.8 y 8.9)

Numero de incidentes por nivel de peligrosidad

153
70,0% 687 %
60,0%
50,0%
40,0%
30.,0% a4
19%
20.0% = 23
1 10 10%
10,09% )
0.4% 4%
0,0%
Critico Muy alta Alta Media Baja

Fuente: Ministerio de Defensa

Figura 8.8: Peligrosidad de ciberincidentes gestionados por ESPDEF-CERT en 2025

1% 294509
°2% 5% Compromiso de la informacion
f 3%
3%

Vulnerable

Otros
Obtencion de Informacion

42%
Intrusion

O,
e Intento de intrusidn
Fraude
Disponibilidad

Contenido dafiino

5% 15%

Contenido abusivo

Fuente: Ministerio de Defensa

Figura 8.9: Tipologia de incidentes gestionados por ESPDEF-CERT
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Nivel de Interferencias GPS

Fuente: Détos obtenidos en GPSJAM a 31 de diciembre de 2025
Figura 10.4: Perturbacién de GPS
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Vulnerabilidad del espacio maritimo UNIVERSIDAD (759 Faculad de

Objetivos:

* Impulsar politica de
seguridad nacional e
internacional

* Proteger la navegacion
Proteger infraestructuras

:  Proteger contra la

. The,. criminalidad

Guardian  Proteger el medio ambiente
marino

« Reaccionar ante
catastrofes.
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Puntos clave del trafico de petroleo. 2 ) N ERSIDAD Facutiad de
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Strait of Hormuz:

prod
A vital corridor for global oil and liquefied
natural gas (LNG) trade 20.3

MILLION barrels
LNG
IRAN MILLION

IRAQ Strait of cubic meters
Hormuz

Volume transported
through the strait in 2024
(daily average)

Shipments through
the strait

30% 33km

of global seaborne ~ ~
oil trode QATAR

20% =~

of global LNG trade

Scaudi Arabia is the largest exporter
of oil through the strait, while Qatar
leads in LNG exports

80% of LNG

passing through

the strait goes to oy e

Asia, 20% to
Europe

Source: AA

https://d2udx5iz3h7s4h.cloudfront.net/2025/6/22/673300eacfcbfe8e438b6a7c/image/a455d700da2137503011e1f3527833¢c26a998e6ea2396a6339803010f8064f1c.webp
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Amenaza de huties al Mar Rojo en Yemen @? ?@ UNIVERSIDAD @ Facultad de
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https://www.france24.com/en/video/20231115-
. yemen-s-houthis-threaten-to-attack-israeli-ships-in-
https://www.youtube.com/watch?v=bj2a6eohBm38 e
Mecca
Red Sea aSe V' -
; . pnr:‘udan 4 )(\”v\:“‘f:"\j\"ll‘ch: \‘ NSTITUTE ANALYSIS EXPERTS ABOUT SUPPORT MAPS & MULTIMEDIA
Sudan oil pipeline.
/
Sudan Csanas LRI

- Houthies emen U o

Erit ) Bab al-Mandab Shipping

WA T_'iefw * Aden Chokepoint Under Threat
Narrqwest po|nt.' Gulf of Aden

[ (18 miles wid€)*/"

https:/fi.insider.com/55141d066bb3f79d6b4008e2?width=800&fo
rmat=jpeg&auto=webp

ABOUT THE AUTHORS © Brief Analysis

€ View/Print Page as
& .
Jeremy Vaughan SHARE
Reports of Yemeni rebel mining activity are only the
latest in a string of threats to international vessels ° o @ 9

transiting the narrow link between the Suez Canal

https://lwww.washingtoninstitute.org/policy-analysis/bab-al-
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Vulnerabilidad aeroespacial

Sindrome de Kessler

Drones + |IA

oF
&

ALERTAS DE COLISION I

El nimero de alertas de colision consideradas peligrosas fue de 3 598
El nimero de alertas de colision relevantes para el anlisis fue de 12 752

REENTRADAS ]

Fuente: EU SST

El nimero de objetos que reentraron en la atmosfera con una masa superior a los 8.000 kg fue de 0
El nimero de objetos que reentraron en la atmésfera con una masa entre 8.000 y 5.000 kg fue de 12
El nimero de objetos que reentraron en la atmoésfera con una masa inferior a 5.000 kg fue de 128.

El nimero de objetos que enla con una masa fue de 11

FRAGMENTACIONES
El numero de as
Estas frag gme l aciones puede ser debidas a explosiones o malfuncionamientos de satélites,
pero ninguna se ha asociado ni a test anti satélite ni a ool siones entre dos satélites.

Figura 10.2: Nimero de eventos en el afio 2024 hasta el 1 de diciembre
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Objetivos:

Garantizar seguridad
Prevenir amenazas
Coordinacion en el analisis
de situaciones y en las
reacciones ante
emergencias

Eficiencia del sistema.
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Sequridad econdmica y financiera @?@V@ UNIVERSIDAD (53 Faclad de

Objetivos:
* Promover crecimiento
sostenible, equilibrado, de
| [ g L _ calidad y resiliente
E § - 1Sy, . | s o0 - Favorecer empleos de
72N 1 P\ ﬁ' ey j Pl calidad, innovaciéon y
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Crimen organizado y delincuencia grave @?@V@ UNIVERSIDAD (753

Objetivos:

Neutralizar las amenazas
Desarrollar estrategias adecuadas
Prevenir su implantacion

Prevenir confluencia con terrorismo

Facultad de

Turismo
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-

GRUPOS CRIMEN ORGANIZADO
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Fuente: Ministerio del Interior

Figura 12.1: Grupos de crimen organizado con actividad en Espafa 2019-2024
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Flujos migratorios irregulares.
Ordenacion

- Oeste de Africa -  [Nediterraneo oriental
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de

Objetivos:

* Prevenir, controlar los
flujos irregulares

* Proteger las fronteras

« Garantizar acogida e
integracion

« Garantizar derechos de los
beneficiarios de proteccion
internacional.
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Elecciones en 2022 v qolpes de Estado recientes

https://globalsentinelng.com/ten-things-to-watch-
in-africa-in-2022/

Election Watch 2022
in Sub-Saharan Africa

- Presidential Elections
- Parliamentary Elections

Y Uncertain Election
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70.000

60.000
50.000
40.000
30.000
20.000
10.000

o

2013 | 2014 | 2015 | 2016 | 2017 | 2018 2019 2020 2021 @ 2022 2023 | 2024 | 2025
Total 6.897 11.620 16.292 14.078 28.349 64.298 32.513E41.861 41.945 29.999 56.852 63.970;36.775
—o— Via Maritima  3.244 4.552 | 5.312 8.162 22.103 57.498 26.168 40.106 40.100/27.789 55.618 61.323;32.925

—o— Via Terrestre | 3.653 | 7.068 |10.980| 5.916 | 6.246 | 6.800 6.345 | 1.755 1.845 | 2.210 1.234 | 2.647  3.850

Fuente: Ministerio del Interior

Figura 13.1: Evolucién anual de entradas irregulares a Espana por via de entrada (2013-2025)

LLEGADAS IRREGULARES MENSUALES 2025
(maritimas y terrestres)

Enero
Febrero
Marzo
Abril
Mayo
Junio
Julio
Agosto
Septiembre
Octubre
Noviembre
Diciembre

Fuente: Elaboracion DSN

Figura 13.2: Llegadas irregulares mensuales 2025
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TOTAL ENTRADAS
TOTAL 36.775
Entradas via maritima: 32.925
Canarias 17.788
Baleares 7.321
Peninsula 7.787
Ceuta y Melilla 29
Entradas via terrestre: 3.850
Ceuta 3.523
Melilla 327
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Fuente: Elaboracion DSN con datos del Ministerio del Interior :

Figura 13.3 Entrada de inmigrantes irregulares a Espana 2025
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Asia Otros
1% 0%

Argelia
16%

Marruecos
11%

Subsaharianos;
72%

Fuente: Ministerio del Interior

Figura 13.3: Regién genérica de procedencia llegadas irregulares 2024
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Fuente: Centro Nacional de Inteligencia

Figura 13.5: Paises de procedencia de los inmigrantes irregulares llegados a Espaia

Informe Anual de Seguridad Nacional 2024. https://www.dsn.gob.es/sites/default/files/2025-05/IASN2024%20AC CESIBLE.pdf
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Objetivos:
GASODUCTOS, LA OTRA GUERRA ENERGETICA * Garantizar suministro
Principales gasoductos hacia Europa desde los grandes paises productores, Rusia, * Diversificar fuentes,
Noruega, Argelia y Egipto transporte y
i) 1 abastecimiento
Islandia g ugs s gm
« Sostenibilidad energética
Suiza « Renovables.
Noruega F <
Langelec
./
T /R. Unid
Londres HoI}ﬁ
Francia Au';trua
Croacia
Serbi2
italia Bulgari?
Espafia Poseidon oy
: \A\Grecla
\
X \\\ P 7 \\\
Marruecos / [ " ”

Expansi(')n Fuente: European Networks Transmission Operators



Importaciones de Espana de crudo @y@wé UNIVERSIDAD Facultad de

DE MURCIA Turismo

Unidades: escala en miles de toneladas

Importaciones de crudo R —
46 9,334

Venezuela Senegal_

“Guyana )
y Camer(n

{ 7 \-l.
Costade  Ghana
Marfl  Ginea

Ecuatonal
Gabén Si E%

Fuente: Elaboracion del DSN con datos de CORES

Figura 14.3: Importaciones de crudo en Espaia en 2025
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Fuente: Elaboracion del DSN con datos de CORES

Figura 14.4: Importaciones de gas natural en Espafia en 2025
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@ Resto del mundo
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() Estados Unidos

~ Myanmar
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. y VAV UNIVERSIDAD ®\ Facultad de
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Fuente: Agencia Internacional de Energia

Figura 14.8 Distribucion geogrdfica de la produccion de minerales clave para la transicion energética, ya
sea extraidos o en materia prima 2023-2040
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Fuente: Grafico de la Oficina de Ciencia y Tecnologia del Congreso de los Diputados,
adaptado de RMIS - Raw Materials Information System, Comision Europea

Figura 14.6: Principales proveedores de la UE de materias primas fundamentales y su nivel de gobernanza
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Objetivos:

« Combatirla en sus armas,
vectores de lanzamiento,
materiales y tecnologia
asociada

 Impedir acceso a
organizaciones terroristas




Pro"feracién ADM @?@% UNIVERSIDAD @ Facultad de

DE MURCIA Turismo
Rusia
2023: 1%
58‘2'}9 [l){rgido 0 2024:-5,24%
2024: 0%
Tratado de no \ - A
. . : M\ orea del Norte
| 2 ; Israel? S 023: +33%
proliferacion, 1970 sra | 2023 435%
2023:0% . Pakistan :
Estados Unidos 2024: 0% %ggf’,{,"l,: . ggiana
2023: -4% : 023: +15%
2024: -3,81% . 2024: +21,95%
India
2023: +2%

2024: +4,87%

Fuente: Elaboracion del DSN con datos del Instituto Internacional de Estudios para la Paz de Estocolmo (SIPRI)

Figura 15.2: Cambio porcentual en el inventario estimado de cabezas nucleares en el mundo entre
2023-2024




*
Armas nucleares en el mundo. 5 + 4 DEMORCA T (6D)) firitiad de

Figura 15.1: Inventario estimado de cabezas nucleares en el mundo 2024-2025

Inventario de ojivas nucleares 2024-2025

Eetado Desplegadas Almacenadas TrnfaE::d“u* Retiradas TOTAL
2025 2025 2024 2025 2024 2025 | 2024 2025
EE.UU. 1.770 1.930 3.708 3.700 1.620 1.477 5.328 5177
Rusia 1.718 2.591 4380 4.309 1200 1.150 | 5.580  5.459
Reino Unido 120 105 225 225 - - 225 225
Francia 280 10 290 290 - - 290 290
China 24 576 500 600 - : 500 600
India - 180 172 180 - - 172 180
Pakistan . 170 170 170 . . 170 170
Corea del Norte = 50 50 50 = = 50 50
Israel - 90 80 90 - - 20 a0
TOTAL 3.912 5702 9585 9.614 2820 2.627 |12.405 12.241
CAMBIO PORCENTUAL DE INVENTARIO +0,30% +6,84% 1,32%

Fuente: Instituto Internacional de Estudios para la Paz de Estocolmo (SIPRI) Yearbook 2025
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Objetivos:
e Lucha contra el cambio
climatico

« Garantizar la proteccién del
medio ambiente,
patrimonio natural y
biodiversidad

 Potenciar medios de
prevencion y lucha.
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Fuente: Agencia Estatal de Meteorologia

Figura 16.5: Anomalias de temperatura de 2025 en la Espana peninsular desde 1961 con respecto al
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Temperatura media mensual en la Temperatura media del periodo de
Espafia peninsular de 2025 referencia 1991-2020

Fuente: Ministerio para la Transicion Ecologica y el Reto Demografico

Figura 16.6: Temperatura media mensual en la Espafna peninsular de 2025 y temperatura media del

periodo de referencia 1991-2020
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Emisiones de gases de efecto invernadero, GEI @7@' LIV ERSIDAD Facultad de

Turismo
Energia -
Potencia (27%)
Energia -
Industria (11%)
Sector
Combustibles
Energia - Fosiles
Transporte (15%) (73%)
Energia - Edificaciones
otros (6%
Energia - Produccion de
combustible (10%)
Procesos

industriales (9%)

Sector
Combustibles
No Fésiles

(27 %)

Agricultura (11%)
Cambio en el uso del
suelo (LULUCF) (8%)
Desperdlcnos (4%)

Fuente: Informe sobre la Brecha de Emisiones 2025, PNUMA

Figura 16.1: Emisiones globaies de GEl en 2024
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Fuente: Informe sobre la Brecha de Emisiones 2025, PNUMA

Figura 16.2: Contribuciones al aumento de las emisiones de GEI en 2024 con respecto a los niveles de
2023 de los seis mayores emisores, el resto de los miembros del G20, el resto del mundo, el transporte
internacional y el sector LULUCF
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Cap. 4. Planeamiento estratéqgico integrado (1

Objetivos y ejes de la
estrategia de seguridad nacional

> Gestion de crisis

Avanzar en el modelo de
gestion de crisis con un

enfoque anticipatorio EJE3
Una Espana que
{fl‘ participa en a
1A L) preservacion de la paz
y seguridad

internacional y

0 . . defiende sus intereses
- Tecnologia y seguridad st

Favorecer la dimension de
seguridad de las
capacidades tecnologicas

y de sectores w1 5G
estratégicos

Disuasion y Defensa

Al Lucha contra el
terrorismo y la
radicalizacion violenta

Accion frente a
situaciones de crsis

° Accion frente a las
estrategias hibridas

Contrainteligencia, lucha
contra las campanas de
desinformacién y accién
contra las injerencias del
extenor

Desarrollar la capacidad de
prevencion, deteccion y
respuesta frente a
estrategias hibridas

Figura 4.1. Objetivos y ejes esiratégicos de la Politica de Seguridad Nacional
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POLITICA
DE
SEGURIDAD NACIONAL

‘ EJE2

o Seguridad de los espacios
comunes globales:
ciberseguridad, seguridad
maritima y seguridad
aeroespacial

o Estabilidad econémica y
financiera

o Lucha contra el crimen
organizado y la
delincuencia grave

© Ordenacion de flujos
migratorios

¢ Segundad energética y
transicion ecoldgica

Una Espana que protege la vida de las personas y sus
derechos y libertades, asi como el orden constitucionat

EJE2

Una Espafia que
promueve la
prosperidad y el
benestar de los
ciudadanos

g EJE3

Multiiateralismo
reforzado

Autonomia estratégica
europea

Mayor protagonismo de
la OTAN

> Preservacion del medio

ambiente, desarrollo
sostenible y lucha contra
el cambio climatico
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Cap. 4. Planeamiento estratéqico integrado (2)

YAV UNIVERSIDAD /% Facultad de
g DE MURCIA (@ Turismo
Objetivos y ejes de la S
estrategia de Seguridad n aCiO nal Una Espaiia que protege la vida de las personas y sus

derechos y libertades, asi como el orden constitucional

Breeea

» Gestion de crisis

5}
Avanzar en el modelo de
gestion de crisis con un
enfoque anticipatorio
POLITICA
DE
SEGURIDAD NACIONAL
EJE3 EJE2
Una Espaia que Una Espaiia que
participaen la promueve la
° Tecnologia y seguridad o P BWER posperiady o
[2) L ARTICIPAR enestar de los
Favorecer la dimension de infernacional y ciudadanos
dad de | defiende sus intereses ) —
segurigad de ias estratégicos
capacidades tecnologicas
y de sectores w1 5G EJE2
estratégicos
Al + Disuaswn y ueiensa o Seguridad de los espacios o Multilateralismo
ibe m?ﬁd’?:u ridad o
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® . o s & .
estrategias hibridas « Accién frente a o Estabilidad economica y Mayor protagonismo de
situaciones de crisis financiera la OTAN

Desarrollar la capacidad de
prevencion, deteccién y
respuesta frente a
estrategias hibridas
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Figura 4.1. Objetivos y ejes estratégicos de la Politica de Seguridad Nacional
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Eje 1. Proteger la vida y los derechos @i ?9 UNIVERSIDAD @ Faculad de
uriSmo

PARA LA DISUASION Y LA DEFENSA. Lineas de accion:

L.A. 1. Asegurar las capacidades militares necesarias para
proporcionar una creible y una respuesta eficaz
en todo el espectro de la crisis o conflicto, garantizando su

ibili en el tiempo bajo un marco presupuestario,
suficiente y estable.

L.A. 2. Reforzar las capacidades de defensa a través de la
investigacion_el desarrollo y la innovacion tecnolégica como
vectores de ventaja estratégica.

L.A. 3. Desarrollar el sector industrial de la defensa, la seguridad
y el espacio, mnologias duales, mediante la
cooperacion publico-privada y el aprovechamiento de sinergias
con las herramientas existentes tanto en el marco nacional
como de las Organizaciones Internacionales de Seguridad
y Defenca & Taeque—merenscsFooane—on particular los
Fondos Europeos de Defensa y la Coogeraclén Estructurada
Permanente de la Unién Europea.

@ - -

Presidencia del Gobiermo [Lf Estrategia de Seguridad Nacional 2021 |:\
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EJE1

Objetivos y ejes de la
estrategia de seguridad nacional

» Gestion de crisis

Avanzar en el modelo de
gestion de crisis con un
enfoque anticipatorio

l
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° Tecnologia y seguridad

Favorecer la dimension de
seguridad de las
capacidades tecnologicas
y de sectores w1 5G
estratégicos

Al

° Accion frente a las
estrategias hibridas

Desarrollar la capacidad de
prevencion, deteccion y
respuesta frente a
estrategias hibridas
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Figura 4.1. Objetivos y ejes estratégicos de la Politica de Seguridad Nacional
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Eje 2. Promover prosperidad y bienestar @Q@ UNIVERSIDAD @ Facultad de
uriSmo

PARA LA SEGURIDAD DE LOS ESPACIOS COMUNES GLOBALES

En el ciberespacio:

L.A.17. Avanzar en la integracion del modelo de gobernanza de
la ciberseguridad en el marco del Sistema de Seguridad

Nactonar

En el espacio maritimo:

L.A.18. Elaborar escenarios de riesgo y planes de preparacion y
respuesta para aquellas situaciones que se consideren de
especial interés para la Seguridad Nacional en el ambito de la

ggguriggg mgrqimg

En el espacio aéreo y ultraterrestre:

L.A.19. Crear la Agencia Espacial Espanola, con un componente
dedicado a la Seguridad Nacional, para dirigir el esfuerzo en
materia espacial, coordinar de forma eficiente los distintos
organismos nacionales con responsabilidades en el sector
espacial y unificar la colaboracion y coordinacion internacional

O-@-O—

iEjercito del Aire y del Espacio 2022!

iden 10l Gobiemo [l Estrategia de Seguridad Nacional 2021
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Objetivos y ejes de la P
estrategia de seguridad nacional ROTEGER
> Gestion de crisis
[+
Avanzar en el modelo de pOLD'E'CA
geStton de Cv”-SIS con un °  SEGURIDAD NACIONAL /
enfoque anticipatorio EJE3 §yJ EJE2
| Una Espana que Una Espafa que
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y seguridad ARRICIPAR ROMOVER bienestar de los
internacional y S _— ciudadanos
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. Tecnologia y seguridad eetraioicos
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seguridad de las EJE 1 ‘ EJE2
capacidades tecnologicas :
y de sectores w1 5G Disuasidn y Defensa o Segunidad de los espacios o Multilateralismo
P comunes globales: reforzado
estrategicos Al Lucha contra el ciberseguridad, seguridad
terrorismo y la maritima y seguridad o Autonomia estratégica
radicalizacion violenta aeroespacial europea
o Accién frente a las Accion frente a 0 Estabilidad economica y o Mayor protagonismo de
Y R situaciones de crisis nanciefa la OTAN
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Desarro!'?r la Capa?'dad de contra las campanas de organizado y la ambiente, desarrollo
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contra las injerencias del el cambio climatico
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Figura 4.1. Objetivos y ejes estratégicos de la Politica de Seguridad Nacional



Eje 3. Participar en el orden internacional @‘E?@ UNIVERSIDAD ({253 Facultad dc

PARA EL MULTILATERALISMO REFORZADO

L.A.26. Potenciar la diplomacia preventiva y el papel de Espafna como
actor activo y comprometido en la mediacién de conflictos en
el exterior.

L.A. 27. Contribuiralaintensificacion del apoyo al régimen internacional
de no proliferacion de armas de destruccion masiva y desarme,
a través de la actualizacion de el régimen internacional de
control, exportacion v verificacidn.

L.A.28. Impulsar la implementacién de los objetivos del Il Plan
Macional de Accion de Mujeres, Paz vy Seguridad de integrar
la perspectiva de género v hacer realidad la participacion
significativa de las mujeres en la prevencion, gestion y
resolucion de conflictos y la consolidacion de la paz.

O -@—

sidencia del Gableme [0 Estrategia de Seguridad Nacional 2021 |:
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Cap. 5. El sistema de sequridad Nacional y @?@9 UNIVERSIDAD. (753) Facultad de
de Gestion de Crisis (1)

Vision integral de la Seqguridad Nacional**

“La accion del Estado dirigida a proteger la libertad, los
derechos y bienestar de los ciudadanos, a garantizar la
defensa de Espana y sus principios y valores
constitucionales, asi como a contribuir junto a nuestros
socios y aliados a la seguridad internacional en el

cumplimiento de los compromisos asumidos.”

**Pagina 6



Cap. 5. El sistema de sequridad Nacional y
de Gestidon de Crisis (2)

EL PRESIDENTE DEL GOBIERNO
DIRIGE EL SISTEMA DE SEGURIDAD NACIONAL

Consejo de Seguridad Nacional

/S|STEMA Organos de apoyo

del Consejo de Segurnidad Nacional
SEGURIDAD NACIONAL (comités especializados)

Mecanismos de enlace

Departamento de Seguridad Nacional
del Gabinete de la Presidencia del Gobierno

ORGANOS COMPETENTES EN SEGURIDAD NACIONAL

|

i 117111 ~ @oﬂﬂm

cion de régimen local
y demas leyes que les
sean de aplicacion
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Figura A2
Mapa de Riesgos para la Seguridad Nacional 2022
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MAPA DE RIESGOS

El mapa de riesgos representa de forma grafica los dieciséis riesgos y amenazas para la Se-
guridad Nacdional segin su nivel de impacto (eje vertical) y su grado de probabilidad (eje
horizontal) en una escala de 0 a 5. De los resultados obtenidos en 2022, cabe destacar las
siguientes consideraciones:

Con cardcter general:

. El conjunto de los dieciséis riesgos y amena-
zas de la Estrategia de Seguridad Nacional 2021
estd en la zona alta, correspondiente practica-
mente a los valores superiores a 3 (impacto y
probabilidad media).

En cuanto al nivel de impacto:

. Ademis, de acuerdo al nivel de impacto, hay
cuatro riesgos y amenazas que se sitGan en la
zona de valores altos o muy altos (valores com-
prendidos entre 4 y 5). Son los siguientes: vul-
nerabilidad energética; inestabilidad econdmi-
ca y finandiera; vulnerabilidad del ciberespadio;
y tensién estratégica y regional.

Y A “ En funcién del grado de probabilidad:
AT A
& S . Por otra parte, en funcién del grado de pro-
babilidad, los resultados sitGan a los siguientes
factores en la zona de peligro alto o muy alto:
vulnerabilidad del ciberespacio; campafias de
desinformacién, vulnerabilidad energética; flu-
jos migratorios Irregulares; inestabilidad eco-
ndémica y financiera; espionaje ¢ injerencias des-

de el exterior; y tension estratégica y regional.

Con respecto al grifico de dispersién, o diagrama ““de violin”, se puede apreciar cémo existe
un alto grado de consenso entre todos los participantes en los tres factores que ocupan la
zona alta del mapa de riesgos: la vulnerabilidad energética, la inestabilidad econdmica y fi-
nanciera, y la vulnerabilidad del ciberespacio.

LEYENDA

(1) Tensidn estratégica y regional; (2) Terrorismo y radicalizacién violenta; (3) Epidemias y
pandemias; (4) Amenazas a las infraestructuras criticas; (5) Emergencias y catéstrofes; (6)
Espionaje e injerencias desde el exterior; (7) Campanas de desinformacidn; (8) Vulnerabilidad
del ciberespacio; (9) Vulnerabilidad del espacio maritimo; (10) Vulnerabilidad aeroespacial;
(11) Inestabilidad econdmica y financiera; (12) Grimen organizado y delincuencia grave; (13)
Flujos migratorios irregulares; (14) Vulnerabilidad energética; (15) Proliferacién de armas de
destruccion masiva; (16) Efectos del cambio climético y de 1a degradacion del medio natural.
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Figura 1.1. Seguridad global y vectores de transformacion
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IASN 2023
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Informe Anual
de Seguridad
Nacional

Informe Anual de Seguridad Nacional 2024. https://www.dsn.gob.es/sites/default/files/2025-05/IASN2024%20AC CESIBLE.pdf



Figura A2 @? VA UNIVERSIDAD @ Facultad de

Mapa de Riesgos para la Seguridad Nacional 2024 Y DE MURCIA Turismo
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Informe Anual de Seguridad Nacional 2024. https:/MWww.dsn.gob.es/sites/default/files/2025-05/I1ASN2024%20AC CESIBLE .pdf
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Intensidad del riesgo
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UN MUNDO EN TRANSICION: TRES DESPLAZAMIENTOS DEL ORDEN INTERNACIONAL

Multilateralismo Loégicas de poder
il o000000
Globalizacion Resiliencia

Confianza Incertidumbre

| el
- co0000000

Fuente: Elaboraciéon propia DSN de acuerdo con la Estrategia de Accion Exterior del Ministerio de
Asuntos Extreriores, Union Europea y Cooperacion

Figura 1.1: Un mundo en transicion: tres desplazamientos del orden internacional
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Unidades: miles de millones de dolares norteamericanos (valor actual)
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Fuente: Instituto Internacional de Estudios para la Paz de Estocolmo (SIPRI)
Figura 1.5: Evolucion del gasto en defensa a nivel mundial
Entre 2021 y 2025, los cinco mayores proveedores de armamento principal fueron Estados Unidos,

Francia, Rusia, Alemania y China, mientras que los principales importadores de armamento en dicho
periodo fueron Ucrania, India, Arabia Saudi, Qatar y Pakistan. (Figura 1.6)
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MAPA DE RIESGOS

El mapa de riesgos representa de forma grafica los 16 riesgos y amenazas para la Seguridad
Nacional segiin su nivel de impacto (eje vertical) y su grado de probabilidad (eje horizontal) en una
escala de 0 a 5. En el grifico ampliado se representan las zonas de riesgos que se corresponden
con las dreas de puntuaciones mds altas en cuanto a las variables de nivel de impacto y grado de
probabilidad (escala de 2 a5). De los resultados obtenidos este afio, caben destacar las siguientes
consideraciones:

Los riesgos de naturaleza mas tecnoldgica ocupan los dos
primeros puestos

¢ La vulnerabilidad del ciberespacio y las campafas de
desinformacién aparecen en posicién destacada en el drea
correspondiente a valoraciones en cuanto a nivel de impacto
superior a 4 y grado de probabilidad cercana a 4.

La vulnerabilidad energética sube en el escalafdn

e En 2022, la vulnerabilidad energética fue percibida como la
principal amenaza para la Seguridad Nacional con motivo de
la crisis causada por la invasién de Ucrania en 2022. Este afio,
la vulnerabilidad energética escala puestos, afio en el que se
produjo el cero energético de 28 de abril.

Emergencias y catastrofes, efectos del cambio climatico y
degradacién medioambiental

* Lasucesidndeemergenciasclimaticasydeeventosmeteoroldgicos
graves producidos en Espafia recientemente tiene reflejo en el
mapa de riesgos de este afio, al situar en la zona alta del grafico
ambas amenazas para la Seguridad Nacional.

Co-existencia de amenazas mas tradicionales con las
denominadas “estrategias hibridas”

* A las amenazas consideradas mas “tradicionales” como son
el terrorismo, el crimen organizado, los flujos migratorios
4 5 irregulares, o la inestabilidad econdmica y financiara, se les
unen otras como pueden ser las amenazas a las infraestructuras
criticas, el espionaje y las injerencias desde el exterior, asociadas a
las denominadas “estrategias hibridas”.

Vulnerabilidad del espacio maritimo, vulnerabilidad aeroespacial y
proliferacién de armas de destruccion masiva

* Peseano ser valoradas con tanta intensidad, estas tres amenazas
mantienen su relevancia en el mapa de riesgos de 2025.
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Figura A-3
Intensidad del riesgo

Informe Anual de Seguridad Nacional 2024. https://www.dsn.gob.es/sites/default/files/2025-05/IASN2024%20AC CESIBLE.pdf



Vulnerabilidad del espacio maritimo

Proliferacion de armas de destruccion masiva

Epidemias y pandemias

Vulnerabilidad aeroespacial

Terrorismo y radicalizacién violenta

Crimen organizado y delincuencia grave

Amenazas a las infraestructuras criticas

Flujos migratorios irregulares

Vulnerabilidad energética

Espionaje e injerencias desde el exterior

Inestabilidad econdmica y financiera

Emergencias y catdstrofes

atico y de la degradacion del
medio natural

Tensién estratégica y regional

Vulnerabilidad del ciberespacio = |

EMPEORA MUCHO

Campafias de desinformacién B

Figura A-5
Resultados de la encuesta de percepcion de riesgos para la Seguridad Nacional (tendencias a cinco
afos)
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ESCENARIOS 2036

En esta seccidn, se presentan los resultados del bloque final de la encuesta de percepcién de riesgos, donde se
solicitaba a los expertos que valoraran el grado de probabilidad de tres posibles escenarios (que se podrian
calificar como escenarios optimista, central y pesimista) para cada una de las cuatro dinamicas de transforma-
cién global identificadas en la Estrategia de Seguridad Nacional 2021 (ESN 2021) en dimensién geopolitica, econd-
mico-social, tecnolégica y medioambiental.

Figura A-6
Resultados

En 2036.../ESCENARIOS OPTIMISTA NEUTRAL PESIMISTA

en dimension 3% @
GEOPOLITICA |
en dimensién 5.%

ECONOMICO-SOCIAL

en dimension
TECNOLOGICA

en dimension | ®
MEDIOAMBIENTAL

Leyenda

% de respuestas que cada corresponsal ha seleccionado en primer de las tres alternativas posibles

de la encuesta de percepcién de riesgos para la Seguridad Nacional (Escenarios 2036)

Las cifras muestran el porcentaje de respuestas de la primera opcién que cada corresponsal ha
seleccionado en primer lugar de las tres alternativas posibles

Dinamicas de transformacion global (ESN 2021)

El contexto geopolitico en 2036 se caracterizara por ser un escenario
de mayor fragi i6n y complejidad. El desenlace de los actuales
conflictos en Ucrania y en la franja de Gaza serd determinante para el
panorama de seguridad internacional en los préximos afios.

Tras la crisis socioeconémica de la pandemia, parece consolidarse
una tendencia hacia la regionalizacién geogréfica de las cadenas de
suministro. El equilibrio entre un adecuado nivel de autonomia y
una aproximacién aperturista y cooperativa serd clave en la préxima
década.

Tecnologias como los semiconductores y la inteligencia artificial
generativa plantean serios desafios para la seguridad. Pese a las
ventajas del avance tecnoldgico, sofisticadas tecnologfas pueden ser
empleadas por actores tanto Estatales como no estatales, como vector
de influencia para defender sus intereses estratégicos.

Los objetivos para hacer frente a los efectos del cambio climédtico se

ven cada vez mads inalcanzables. Como consecuencia, la degradacién
di biental en deter das zonas del planeta aumentara

significativamente, incrementando la inestabilidad y |a inseguridad.
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ESCENARIOS 2036

En esta seccion, se presentan los resultados del bloque final de la encuesta de percepcién de riesgos, donde se
solicitaba a los expertos que valoraran el grado de probabilidad de tres posibles escenarios (que se podrian
calificar como escenarios optimista, central y pesimista) para cada una de las cuatro dindmicas de transforma-
cién global identificadas en la Estrategia de Seguridad Nacional 2021 (ESN 2021) en dimensién geopolitica, econé-
mico-social, tecnolégica y medioambiental.
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RADIOGRAFIA DE LA MASA CRITICA

El presente andlisis ha sido acometido gracias a la participacién de 806 personas, pertenecientes a los
distintos érganos y grupos del trabajo del Sistema de Seguridad Nacional.

Preservacion del medio ambiente

Lucha contra las campanas de desinformacién
Defensa Nacional

Proteccién ante emergencias y catastrofes
Ciberseguridad

Seguridad frente a pandemias y epidemias
Proteccién de las infraestructuras criticas
Seguridad econdmica y financiera

Lucha contra el crimen organizado
Ordenacién de flujos migratorios
Contrainteligencia

Lucha contra el terrorismo

Seguridad del espacio aéreo y ultraterrestre
Seguridad Maritima

No proliferacion de armas de destruccidon masiva

Figura A-7
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2026 2031 2036

Mapa de Riesgos Tendencias a 5 anos Escenarios 2036

Los cinco riesgos y

amenazas de mayor y arr S que En el medio plazo (1o
intensidad en 2025 han nues na peol anos), las cuatro dinamicas
sido los siguientes: E e I e e de transformacion

. 3 SR global de Ia Estrategia de
La vulnerabilidad del S - Seguridad Nacional 2021 se

ciberespacio =
P muestran con tendencia

Las campanas particularmente negativas:

de desinformacicdn

La vulnerabilidad
energetica

Las emergencias y
las catastrofes

El espionaje y las
injerencias desde el
exterior

geopolitica

economica
tecnologica

mediocoambiental

Figura A-8
Elementos de mayor preocupacion como resultado de la encuesta de percepcidon de riesgos para la
Seguridad Nacional (Mapa de riesgos, tendencias a 5 afios y escenarios 2036)
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Ley 2/2014, de Accién y del Servicio
Exterior del Estado.

ESTRATEGIA DE
Cuatro ejes de actuacion: ACCION EXTERIOR
2021-2024

. Lapromocion de los derechos
humanos, la democracia, la
seguridad, el feminismo.

Il. Un nuevo modelo socioeconémico
global y mas justo.

lll. Defensa de un planeta mas
sostenible.

IV. Mejora de la gobernanza global,
integracion regional y
multilateralismo.

 Diversos instrumentos, entre otros:
o Plan de accién de reputacién Pais.
o Seguir implementacion Agenda
2030.
o Mejorar la cooperacion: AECID.
* Prioridades en las diferentes regiones

geograficas: compromiso y

cooperacion.
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* Ley 2/2014, de Accidén y del Servicio Exterior
del Estado.
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« Cuatro ejes de actuacién:

. Lapromocién de los derechos
humanos, la democracia, la seguridad,
el feminismo.

Il. Un nuevo modelo socioeconémico
global y mas justo.

lll. Defensa de un planeta mas sostenible.

IV. Mejora de la gobernanza global,
integracion regional y multilateralismo.

* Diversos instrumentos, entre otros:
o Plan de accion de reputacién Pais.
o Seguir implementaciéon Agenda 2030.
o Mejorar la cooperacion: AECID.
» Prioridades en las diferentes regiones : _
geograficas: compromiso y cooperacion. °n Identidad propia

Gad

https:/www.exteriores.gob.es/es/PoliticaExterior/Documents/EAE_2025-
2028/E strategia%20de%20Accion%20Exterior%202025-2028 pdf 222
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¢2.Qué hacer ante tanta Incertidumbre?

« Reafirmar nuestros valores: la libertad y el Estado de Derecho
valen la pena.

 Defender nuestro modelo occidental: la libertad hay que
defenderla o se pierde.

« Se requiere una accion multinacional: ante riesgos y amenazas

globales se requieren respuestas globales.

225
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«Garantizar la seguridad
es una responsabilidad
del Gobierno,
pero es tambiéen
una tarea de todos».

(ESN 2013)
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