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Bloque 2

Tema 2.2.

“Riesgos, amenazas y desafíos a 

la seguridad internacional”
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El PNUD define la Seguridad de los ciudadanos

de un Estado, como:

• “La condición personal, objetiva y subjetiva,

de encontrarse libre de violencia o amenaza

de violencia o despojo intencional por parte

de otros”.

Kofi Annan 2005. Libertad para vivir:

• Sin temor,

• Sin miseria y

• En dignidad

DEL TEMA 2.1 Seguridad
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DEL TEMA 2.1

• Situación estable.

• Permite el desarrollo normal de la vida de la nación.

• En particular, el logro de los intereses y objetivos 

nacionales.

• Protegida contra riesgos, peligros, amenazas y daños, 

interiores o exteriores.

Seguridad
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• Concepto impreciso.

• Subjetivo: percepción.

• Objetivo: medible, pagable.

• Concepto integral.

• Prerrequisito convivencia.

• No es absoluta: aceptar riesgos.

DEL TEMA 2.1

Seguridad
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«¿Inseguridad?»

DEL TEMA 2.1

Seguridad
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• “Libro blanco de la Defensa 2000”. Intereses vitales, estratégicos y otros.

• ”Directivas de Defensa Nacional”. Documentos base para la política de defensa 

y el planeamiento militar.

• “Revisión Estratégica de Defensa de 2003”.

• “Estrategia Militar de Defensa de 2003”.

• ----------------------

• ESN 2011. “Estrategia Española de Seguridad. Una responsabilidad de todos”.

• ESN 2013. “Estrategia de Seguridad Nacional 2013. Un proyecto compartido”.

• ESN 2017. “Estrategia de Seguridad Nacional 2017. Un proyecto compartido de 

todos y para todos”.

• "Ley 36/2016 de Seguridad Nacional”.

Antecedentes:

Seguridad nacional
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14* Premio Príncipe de Asturias Comunicación y Humanidades 2010

¿Cuál es el contexto actual de 

(in)seguridad internacional?
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• “Modernidad líquida” (Zygmunt Bauman*): Cambio, 

imprevisibilidad, inestabilidad, incertidumbre.

• Globalización.

• Multilateralidad vs. Multipolaridad.

• Nuevos riesgos, amenazas y desafíos. “Amenaza híbrida”.

• G-20 vs. New BRICS.

• Nuevos retos…. ¡Nuevas oportunidades!

* Premio Príncipe de Asturias Sociología 2010

¿Cuál es el contexto actual de 

seguridad internacional?

DEL TEMA 2.1
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Capítulos del documento ESN 2021

• Resumen ejecutivo.

• Introducción.

1. Seguridad global y vectores de transformación.

2. Una España segura y resiliente.

3. Riesgos y amenazas (Amenazas y desafíos, ESN 2017)

4. Un planeamiento estratégico integrado.

5. El Sistema de Seguridad Nacional y la gestión de 

crisis.



Cap. 1. Seguridad global y

vectores de transformación 



Cap. 1. Seguridad global y

vectores de transformación 



Cap. 1. Seguridad global y

vectores de transformación 
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Contexto geopolítico
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¿Nuevo concepto para las 

prácticas de siempre?

Amenazas híbridas:

¿A qué nos enfrentamos?



Cap. 1. Seguridad global y

vectores de transformación 



Cap. 1. Seguridad global y

vectores de transformación 
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Entorno socio-económico



Cap. 1. Seguridad global y

vectores de transformación 



Cap. 1. Seguridad global y

vectores de transformación 
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Transformación digital



Cap. 1. Seguridad global y

vectores de transformación 



Cap. 1. Seguridad global y

vectores de transformación 
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Transformación ecológica

Panel intergubernamental para el cambio climático de la ONU. IPCC



Cap. 2. Una España segura y resiliente
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¿Qué entenderíamos por “seguridad nacional”?
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No hay división entre

seguridad interior y 

exterior.
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Cap. 2. Una España segura y resiliente
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¿Dónde está España en el mundo?
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Posición global de 

España en el mundo

• Europa. Unión Europea. OTAN. Rusia

• Norte de África y Oriente Medio

• África Subsahariana

• América latina

• América del Norte. Estados Unidos: relación 

transatlántica

• Asia Pacífico

• Organizaciones internacionales.
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Murcia
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Europa. Unión Europea.

OTAN.  Rusia.
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• Sin Rusia, (muy) poco

• Contra Rusia, ¡imposible!

DEL TEMA 2.1
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Magreb y Oriente Medio
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Sahel

Golfo de Guinea Cuerno de África

África Subsahariana
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América del Norte y vínculo transatlántico: 

OTAN
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América Latina y el Caribe
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Asia Pacífico: Afganistán, China, 

India, Indonesia



España miembro del Consejo de 

Seguridad de la ONU 2015-16
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Cumbre de la OTAN, 29-30 JUNIO 2022
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Consejo Europeo, Granada, 

6 octubre 2023
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?
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Riesgo

Amenaza

Peligro

Desafío, reto

Vulnerabilidad

Definiciones
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Riesgo

• Lo que podría pasar si no se toman las medidas adecuadas. Probabilidad. (Conducir)

Amenaza

Peligro

Desafío, reto

Vulnerabilidad

Definiciones
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Riesgo

• Lo que podría pasar si no se toman las medidas adecuadas. Probabilidad. (Conducir)

Amenaza

• Dar a entender con actos o palabras que se quiere hacer algún mal. Intencionalidad.

Posibilidad.

Peligro

Desafío, reto

Vulnerabilidad

Definiciones
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Riesgo

• Lo que podría pasar si no se toman las medidas adecuadas. Probabilidad. (Conducir)

Amenaza

• Dar a entender con actos o palabras que se quiere hacer algún mal. Intencionalidad.

Posibilidad.

Peligro

• Riesgo o contingencia inminente de que suceda algún mal. Posible y probable.

Desafío, reto

Vulnerabilidad

Definiciones
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Riesgo

• Lo que podría pasar si no se toman las medidas adecuadas. Probabilidad. (Conducir)

Amenaza

• Dar a entender con actos o palabras que se quiere hacer algún mal. Intencionalidad.

Posibilidad.

Peligro

• Riesgo o contingencia inminente de que suceda algún mal. Posible y probable.

Desafío, reto

• RAE: Rivalidad, competencia.

• Retar, provocar a singular combate, batalla o pelea.

• Enfrentarse a las dificultades con decisión.

Vulnerabilidad

Definiciones
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Riesgo

• Lo que podría pasar si no se toman las medidas adecuadas. Probabilidad. (Conducir)

Amenaza

• Dar a entender con actos o palabras que se quiere hacer algún mal. Intencionalidad.

Posibilidad.

Peligro

• Riesgo o contingencia inminente de que suceda algún mal. Posible y probable.

Desafío, reto

• RAE: Rivalidad, competencia.

• Retar, provocar a singular combate, batalla o pelea.

• Enfrentarse a las dificultades con decisión.

Vulnerabilidad

• La predisposición o susceptibilidad física, económica, política o social que tiene una

comunidad de ser afectada o de sufrir daños en caso de que un fenómeno

desestabilizador de origen natural o antrópico se manifieste.

Definiciones
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Identificar riesgos, amenazas (y 

desafíos) para la seguridad nacional.

(5-10 minutos)

TAREA EN 

GRUPOS 2-3



67

Riesgos y 

amenazas 

interconectados

Estrategias 

híbridas

Cap. 3. 16 Riesgos y amenazas a la seguridad nacional

Predominio 

del vector 

tecnológico
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Riesgos y 

amenazas 

interconectados

Estrategias 

híbridas

Predominio 

del vector 

tecnológico

Cap. 3. 16 Riesgos y amenazas a la seguridad nacional
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Riesgos y 

amenazas 

interconectados

Estrategias 

híbridas

Predominio 

del vector 

tecnológico

Cap. 3. 16 Riesgos y amenazas a la seguridad nacional
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Vulnerabilida
d del 

ciberespacio

Vulnerabilidad 
del espacio
marítimo

Vulnerabilidad 
del espacio 

aéreo y 
terrestre

Conflictos 

armados

Amenazas y desafíos para la seguridad (ESN 2017)
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1. Desarrollar un modelo integral de gestión de crisis.

2. Promover una cultura de Seguridad Nacional.

3. Favorecer el buen uso de los espacios comunes globales.

4. Impulsar la dimensión de seguridad en el desarrollo tecnológico.

5. Fortalecer la proyección internacional de España.

Objetivos generales y ámbitos de la 

Seguridad Nacional ESN 2017



“Diaporama”:

Riesgos y amenazas



Tensión estratégica y regional*

Objetivos:

• Asegurar soberanía y defensa 

nacionales y un entorno 

internacional estable y seguro.

• Disuasión.

• Cooperación con aliados.

*Conflictos armados. Defensa nacional (ESN 2017)



Procesos electorales en 2024



IASN 2025





Terrorismo y radicalización violenta. Lucha

Objetivos:

• Neutralizar la amenaza

• Reducir vulnerabilidad



Fundamentos del yihadismo

• Interpretación radical de una religión.

• Falta de adaptación a los cambios históricos: frustración.

• Falta de referencias.

• Visión alternativa del mundo: conflicto.

• Occidente como enemigo existencial.

• Conflicto de valores.

• Costumbres sociales diferentes.

• Potenciación de la inmigración irregular.



IASN 2024
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Principales grupos yihadistas en 

Áfricas y sus filiaciones (Bay’a)

https://chatgpt.com/backend-

api/estuary/content?id=file_000000009bd881f

4a0c4d4c70435e808&ts=496623&p=fs&cid=1

&sig=ec5cb54f94f2cebd583cf22c26ff8d04732

1f4edeb7ed37ef6997a2c3c6544e5&v=0



IASN 2024



COVID 19.

Viruela del mono

Epidemias y pandemias. Seguridad

Objetivos:

• Adoptar planes de 

respuesta

• Coordinación a todos los 

niveles del Estado

• Coordinación con la OMS 

y organismos 

internacionales.



Amenazas a infraestructuras críticas

Objetivos:

• Garantizar los 

servicios esenciales 

de la sociedad

• Robustez y 

resiliencia de los 

sistemas.



Amenazas a infraestructuras críticas. 

IASN 2024



Emergencias y catástrofes

Volcán de la Palma

Objetivos:

• Consolidar el Sistema Nacional 

de Protección Civil

• Garantizar las capacidades de 

respuesta

• Integración de las respuestas a 

nivel nacional.



Emergencias y catástrofes

https://www.abc.es/sociedad/dana-valencia-diez-desastres-costosos-mundo-2024-20241230010000-nt.htmlhttps://encrypted-
tbn0.gstatic.com/images?q=tbn:ANd9GcQZkq4EDvbTeh4

HbpphQnJtP0Sx5KazyE17GxY-wpmPaA&s

Valencia, octubre 2024



Fukushima 2011

Vulnerabilidad infraestructuras críticas 

y fenómenos naturales (1)



Vulnerabilidad infraestructuras críticas 

y fenómenos naturales (2)

IASN 2025



Vulnerabilidad infraestructuras críticas 

y fenómenos naturales (3)

IASN 2025



Espionaje e injerencias 

externas–> Contrainteligencia

¡Pegasus!

Objetivos:

• Adoptar medidas preventivas

• En especial, el ciberespacio

• Disuasión.



Campañas de desinformación (1)



IASN 2024

Campañas de desinformación (2)

FIMI:

Foreign 

Information 

Manipulation and 

Interference. 



IASN 2024

Campañas de desinformación (3)



IASN 2024

Campañas de desinformación (4)

Respuesta de la OTAN ante la disinformación:

• Comprender.

• Prevenir.

• Contiener y mitigar.

• Recuperar.



¿Nuevo término 
para viejas prácticas?

Amenaza / Guerra Híbrida

¿A qué nos enfrentamos? (1)

James N. Mattis, Frank G. Hoffman, 2005:

Los nuevos conflictos incorporan un abanico de distintas

formas de guerra, incluyendo capacidades convencionales,

tácticas y formaciones irregulares, actos terroristas que

comprenden coerción y violencia indiscriminada y desorden

criminal, además de operaciones de des/información hacia la

opinión pública propia y adversaria.

MATTIS, James N.; HOFFMAN, Frank G. (2005): Future Warfare: The Rise of Hybrid Wars. US Naval Institute.



¿Nuevo término 
para viejas prácticas?

Amenaza / Guerra Híbrida

¿A qué nos enfrentamos? (2)

Frank G. Hoffman, 2007:

“El uso simultáneo emergente de múltiples tipos de guerra por

adversarios flexibles y sofisticados que entienden que un

conflicto exitoso requiere una variedad de formas diseñadas

para adaptarse a los objetivos del momento”.

Hoffman, Frank (2007).  Conflicto en el siglo XXI: El auge de las guerras híbridas. Arlington, Virginia: Instituto Potomac de Estudios Políticos.



¿Nuevo término 
para viejas prácticas?

Amenaza / Guerra Híbrida

¿A qué nos enfrentamos? (3)

Valeri Gerasimov, Jefe de Estado Mayor de la Defensa de

Rusia, 2013.

El valor de la ciencia radica en la anticipación:

“Las reglas de la guerra han cambiado. El valor de los

medios no militares para lograr objetivos estratégicos no

solo se ha incrementado, sino que en algunos casos excede la

efectividad de las armas”. 
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Lucha contra lo difuso

La sociedad como objetivo

¿Nuevo concepto para las 

prácticas de siempre?

La ambigüedad como         
amenaza

Amenazas híbridas:

¿A qué nos enfrentamos? (4)
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Lucha contra lo difuso

La sociedad como objetivo

¿Nuevo concepto para las 

prácticas de siempre?

La ambigüedad como         
amenaza

Amenazas híbridas:

¿A qué nos enfrentamos? (5)



110https://wavellroom.com/2022/01/26/mddo/

El nuevo reto del

“ámbito/dominio cognitivo”. (1)



111http://www.dodccrp.org/events/10th_ICCRTS/CD/presentations/036.pdf

El nuevo reto del

“ámbito/dominio cognitivo”. (2)



Guerra cognitiva: evolución y respuestas*

*Dionisio Urteaga Todó (2024). “La respuesta a la guerra cognitiva” (pp. 158). En Desinformación y Defensa. Dykinson S. L. Madrid. 

Guerra

Crisis

Paz 

Inestable

Paz

Estable

Paz

duradera
Zona gris

Conflicto híbrido

Guerra

Diplomacia política.

Daily diplomacy

Diplomacia

Preventiva.

Conflict prevention

Gestión de crisis.

Crisis management

Establecimiento de la paz.

Peace making
Imposición de la paz.

Peace enforcement

Mantenimiento de la paz.

Peace keeping

Consolidación de la paz.

Peace building

Etapa temprana Etapa intermedia Etapa avanzada



https://i.ytimg.com/vi/Nf0RQgn

umgA/maxresdefault.jpg



PRINCIPALES CARACTERÍSTICAS

Espacios comunes globales (ESN 2017).

Global common spaces (1)
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Ciberespacio Espacio aéreo y ultraterrestre
Espacio 

marítimo

Apertura 

geográfica y 

funcional

Ausencia de 

soberanía y 

jurisdicción por 

parte de los Estados

Facilidad de 

acceso
Dificultad de “atribución” 

del origen de la actividad. 

Asimetría

PRINCIPALES CARACTERÍSTICAS

De 3º DIE

Espacios comunes globales (ESN 2017).

Global common spaces (2)
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Riesgos y 

amenazas 

interconectados

Estrategias 

híbridas

Cap. 3. Riesgos y amenazas a la seguridad nacional

Predominio 

del vector 

tecnológico



Vulnerabilidad del Ciberespacio. Ciberseguridad (1)

Objetivos:

• Garantizar el uso de las TICs

• Fortalecer capacidades de 

prevención, detección y 

respuesta



IASN 2025

Vulnerabilidad del Ciberespacio. Ciberseguridad (2)



Vulnerabilidad del Ciberespacio. Ciberseguridad (3)



Vulnerabilidad del Ciberespacio. Ciberseguridad (4)



Vulnerabilidad del espacio marítimo

Objetivos:

• Impulsar política de 

seguridad nacional e 

internacional

• Proteger la navegación 

Proteger infraestructuras

• Proteger contra la 

criminalidad

• Proteger el medio ambiente 

marino

• Reaccionar ante 

catástrofes.



Puntos clave del tráfico de petróleo. 1 



Puntos clave del tráfico de petróleo. 2 

Ormuz

50 km



https://d2udx5iz3h7s4h.cloudfront.net/2025/6/22/673300eacfcbfe8e438b6a7c/image/a455d700da2137503011e1f3527833c26a998e6ea2396a6339803010f8064f1c.webp

33 km



Estrecho de Ormuz (1)

https://www.marinetraffic.com/es/ais/home/centerx:-17.9/centery:38.1/zoom:2



Estrecho de Ormuz (2)



Hormuz

Amenaza de hutíes al Mar Rojo en Yemen

https://www.france24.com/en/video/20231115-

yemen-s-houthis-threaten-to-attack-israeli-ships-in-

red-sea
https://www.youtube.com/watch?v=bj2a6eohBm8

https://i.insider.com/55141d066bb3f79d6b4008e2?width=800&fo
rmat=jpeg&auto=webp

https://i.natgeofe.com/n/4b8440eb-8c7f-4e5d-
b023-5785ccd2338b/GettyImages-

1319962802_2x1.jpg

https://www.washingtoninstitute.org/policy-analysis/bab-al-
mandab-shipping-chokepoint-under-threat

Houthies



Vulnerabilidad aeroespacial

Drones + IA Objetivos:

• Garantizar seguridad

• Prevenir amenazas

• Coordinación en el análisis 

de situaciones y en las 

reacciones ante 

emergencias

• Eficiencia del sistema.

Síndrome de Kessler



Seguridad económica y financiera

Objetivos:

• Promover crecimiento 

sostenible, equilibrado, de 

calidad y resiliente

• Favorecer empleos de 

calidad, innovación y 

productividad.



Crimen organizado y delincuencia grave

Objetivos:

• Neutralizar las amenazas

• Desarrollar estrategias adecuadas

• Prevenir su implantación

• Prevenir confluencia con terrorismo





ResearchGate

Flujos migratorios irregulares. 

Ordenación

Objetivos:

• Prevenir, controlar los 

flujos irregulares

• Proteger las fronteras

• Garantizar acogida e 

integración

• Garantizar derechos de los 

beneficiarios de protección 

internacional.



Elecciones en 2022 y golpes de Estado recientes

https://globalsentinelng.com/ten-things-to-watch-
in-africa-in-2022/

2023

2023

20222021

2021

2024



Inmigración irregular a España





Informe Anual de Seguridad Nacional 2024. https://www.dsn.gob.es/sites/default/files/2025-05/IASN2024%20ACCESIBLE.pdf

Inmigrantes por nacionalidades (2024)



Seguridad energética

?

Objetivos:

• Garantizar suministro

• Diversificar fuentes, 

transporte y 

abastecimiento

• Sostenibilidad energética

• Renovables.



Importaciones de España de crudo



Importaciones de España de gas natural



Minerales críticos



Proveedores de materias críticas a la UE



Proliferación ADM

Objetivos:

• Combatirla en sus armas, 

vectores de lanzamiento, 

materiales y tecnología 

asociada

• Impedir acceso a 

organizaciones terroristas



Proliferación ADM

¿Israel?

Tratado de no 

proliferación, 1970



Armas nucleares en el mundo. 5 + 4



Efectos derivados del cambio 

climático

Objetivos:

• Lucha contra el cambio 

climático

• Garantizar la protección del 

medio ambiente, 

patrimonio natural y 

biodiversidad

• Potenciar medios de 

prevención y lucha.





Emisiones de gases de efecto invernadero, GEI



Emisiones de gases de efecto invernadero, GEI
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Cap. 4. Planeamiento estratégico integrado (1)

Objetivos y ejes de la 

estrategia de seguridad nacional



Objetivos y ejes de la 

estrategia de seguridad nacional

Cap. 4. Planeamiento estratégico integrado (2)



Eje 1. Proteger la vida y los derechos 

. Líneas de acción:



Cap. 4. Planeamiento estratégico integrado

Objetivos y ejes de la 

estrategia de seguridad nacional



Eje 2. Promover prosperidad y bienestar

¡Ejército del Aire y del Espacio 2022!



Cap. 4. Planeamiento estratégico integrado

Objetivos y ejes de la 

estrategia de seguridad nacional



Eje 3. Participar en el orden internacional



Visión integral de la Seguridad Nacional**

“La acción del Estado dirigida a proteger la libertad, los 

derechos y bienestar de los ciudadanos, a garantizar la 

defensa de España y sus principios y valores 

constitucionales, así como a contribuir junto a nuestros 

socios y aliados a la seguridad internacional en el 

cumplimiento de los compromisos asumidos.”

Cap. 5. El sistema de seguridad Nacional y 

de Gestión de Crisis (1)

**Página 6



• Detectar riesgos.

• Facilitar decisiones.

• Optimizar respuesta.

Cap. 5. El sistema de seguridad Nacional y 

de Gestión de Crisis (2)



!!

Cap. 5. El sistema de seguridad Nacional y 

de Gestión de Crisis (3)



Cap. 5. El sistema de seguridad Nacional y 

de Gestión de Crisis (4)



Cap. 5. El sistema de seguridad Nacional y 

de Gestión de Crisis (5)



https://encrypted-tbn0.gstatic.com/images?q=tbn:ANd9GcRLV27IC1HBdbI1L1kOeNCeM8zM0jWsA1CKm-t0gamoy5xrjbKRXgQgFiM&s=10

https://i.ytimg.com/vi/v5TIv04gQ9c/sddefault.jpg

El Consejo de Seguridad Nacional
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Cap. 1. Seguridad global y

vectores de transformación 

Recordemos





IASN 2023



Percepción de 

riesgos a 5 años

IASN 2023



Informe Anual de Seguridad Nacional 2024. https://www.dsn.gob.es/sites/default/files/2025-05/IASN2024%20ACCESIBLE.pdf
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Producto del impacto y de la 

probabilidad de cada evento
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• Ley 2/2014, de Acción y del Servicio 

Exterior del Estado.

• Cuatro ejes de actuación:

I. La promoción de los derechos 

humanos, la democracia, la 

seguridad, el feminismo.

II. Un nuevo modelo socioeconómico 

global y más justo.

III. Defensa de un planeta más 

sostenible.

IV. Mejora de la gobernanza global, 

integración regional y 

multilateralismo.

• Diversos instrumentos, entre otros:

o Plan de acción de reputación País.

o Seguir implementación Agenda 

2030.

o Mejorar la cooperación: AECID.

• Prioridades en las diferentes regiones 

geográficas: compromiso y 

cooperación.
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• Ley 2/2014, de Acción y del Servicio Exterior 

del Estado.

• Cuatro ejes de actuación:

I. La promoción de los derechos 

humanos, la democracia, la seguridad, 

el feminismo.

II. Un nuevo modelo socioeconómico 

global y más justo.

III. Defensa de un planeta más sostenible.

IV. Mejora de la gobernanza global, 

integración regional y multilateralismo.

• Diversos instrumentos, entre otros:

o Plan de acción de reputación País.

o Seguir implementación Agenda 2030.

o Mejorar la cooperación: AECID.

• Prioridades en las diferentes regiones 

geográficas: compromiso y cooperación.

https://www.exteriores.gob.es/es/PoliticaExterior/Documents/EAE_2025-
2028/Estrategia%20de%20Acción%20Exterior%202025-2028.pdf

Estrategia de Acción Exterior 2025-2028
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Estrategia de Acción Exterior 2025-2028
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¿Qué hacer ante tanta Incertidumbre?

• Reafirmar nuestros valores: la libertad y el Estado de Derecho 

valen la pena.

• Defender nuestro modelo occidental: la libertad hay que 

defenderla o se pierde.

• Se requiere una acción multinacional: ante riesgos y  amenazas 

globales se requieren respuestas globales.
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«Garantizar la seguridad

es una responsabilidad

del Gobierno,

pero es también

una tarea de todos».

(ESN 2013)
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Conclusiones

VUESTRA TAREA POR ESCRITO PARA EL PRÓXIMO DÍA DE CLASE



FIN DEL TEMA
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¿Inquietudes?
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